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l. Uvod

V politickych usmerneniach Komisie sa jasne uvadza, ze pre ochranu naSich obcanov
musime urobit’ uplne vSetko. Bezpecnost’ nie je len zdkladom osobnej ochrany, ale takisto
ochraniuje zakladné prava a predstavuje zaklad pre istotu a dynamiku v naSom hospodarske,
nasej spoloCnosti anasej demokracii. Eurdpania dnes celia meniacej sa bezpecnostnej
situacii, ktori ovplyviiujui vyvijajace sa hrozby, ako aj iné faktory, medzi ktoré patri zmena
klimy, demografické trendy a politicka nestabilita za nasimi hranicami. Globalizacia, volny
pohyb adigitalna transformacia nad’alej prinaSaji prosperitu, ulahCuji nadm Zivot
a podnecuju inovécie a rast. S tymito prinosmi su vSak neoddelitel'ne spité rizika a naklady.
Mo6Zzu byt zmanipulované terorizmom, organizovanou trestnou c¢innostou, obchodom
s drogami aobchodovanim s lud'mi, ¢o si vSetko priame hrozby pre ob¢anov a nas
eurdpsky sposob zivota. Zvysuje sa vyskyt kybernetickych dtokov a pocitacovej kriminality.
Bezpecnostné hrozby sa takisto stavaju Coraz komplexnej$imi: prekvitaju vd’aka schopnosti
fungovat’ naprie¢ hranicami a na zdklade prepojenosti, vyuzivaji stieranie hranic medzi
fyzickym a digitdlnym svetom a vyuzivaji zranitel'né skupiny a sociélne aekonomické
rozdiely. Utoky mozu prist’ v momente a mozu za sebou zanechat’ len nepatrni alebo Ziadnu
stopu, Statne aj nestatne subjekty mozu vytvorit' cely rad hybridnych hrozieb® ato, o sa
stane mimo EU, mdze mat zasadny vplyv na bezpeénost v ramci EU.

Kriza spbsobend ochorenim COVID-19 takisto pretvorila naSu predstavu o ochrane
a bezpecnostnych hrozbach a prislusnych politikach. Takisto zdoraznila potrebu zarucenia
bezpecnosti fyzického aj digitdlneho prostredia. Poukazala na doblezitost’ otvorenej
strategickej autondmie v nasich dodavatel'skych ret'azcoch, pokial’ ide o kritické vyrobky,
sluzby, infrastruktury a technologie. Posilnila potrebu zapojit’ do spolo¢ného usilia kazdy
sektor akazdého jednotlivca scielom zabezpedit, aby bola EU predovietkym lepsie
pripravena a odolnejsia a mala v pripade potreby lepSie nastroje na reakciu.

Obcanov nemo6zu chranit’ len samostatne konajuce clenské Staty. Nikdy predtym nebolo
dolezitejsie vyuzit nase silné stranky v zaujme spolupréace a EU nikdy predtym nemala viac
potencialu na dosiahnutie zmeny. M6zZe ist’ prikladom okrem iného posilnenim celkového
systému krizového riadenia a pracou v ramci svojich hranic a mimo nich, ktorej cielom je
prispiet’ ku globdlnej stabilite. Hoci primarnu zodpovednost' za bezpecnost’ nesu c¢lenské
Staty, v poslednych rokoch cCoraz viac prevldda presvedCenie, Ze bezpecnost jedného
¢lenského §tatu je bezpecnostou vsetkych. EU moze reagovat multidisciplinarne
a integrovane a pomahat’ bezgeénostn}’lm subjektom v ¢lenskych Statoch néstrojmi
a informéaciami, ktoré potrebuja.

EU méze takisto zabezpelit, aby sa bezpe¢nostna politika nad’alej zakladala na nasich
spolo¢nych eurdpskych hodnotach, ktorymi su dodrziavanie a zachovéavanie pravneho Statu,
rovnosti® a zékladnych prav a zarudovanie transparentnosti, zodpovednosti a demokratickej
kontroly, ¢im sa vytvori ten spravny zéklad dovery v politiky. Mo6ze vybudovat” G¢innu
a skuto¢nu bezpe€nostni uniu, v ktorej st prava a slobody jednotlivcov dobre chranené.

! Definicie hybridnych hrozieb st sice rozne, ich cielom je viak podchytit sibor rdznych natlakovych

a podvratnych ¢innosti a konvenénych a nekonvenénych metdd (napriklad diplomatickych, vojenskych,
ekonomickych a technologickych), ktoré mézu rozne Statne aj nestatne subjekty koordinovanym spésobom
vyuzivat’ na to, aby dosiahli konkrétne ciele (bez toho, aby formalne vyhlésili vojnu). Pozri JOIN(2016) 18
final.

Napriklad prostrednictvom sluzieb poskytovanych v ramci vesmirneho programu EU, ako je Copernicus,
ktory poskytuje Gdaje ziskané pozorovanim Zeme a aplikicie na hrani¢ny dozor, namorni bezpe¢nost,
presadzovanie prava, boj proti piratstvu, odradzanie od paSovania drog a riadenie nidzovych situécii.

¥ Unia rovnosti: stratégia pre rodovii rovnost’ na roky 2020 — 2025, COM(2020) 152.



Bezpecnost' a dodrziavanie zakladnych prav nie su protichodnymi ciel'mi, ale trvalymi
anavzajom sa dopliiiajlicimi cielmi. Nase hodnoty a zakladné prava musia byt zakladom
bezpecnostnych politik a zabezpecovat’ sulad so zasadami nevyhnutnosti, proporcionality
a zakonnosti, pricom musia byt’ zavedené riadne zaruky na zaistenie zodpovednosti a sudnej
napravy, ktoré zdroveit umoznia G¢innd reakciu zameranu na ochranu jednotlivcov, ato
najmi tych najzranitel'nejSich.

Hoci uz existujii vyznamné pravne, praktické a podporné nastroje, je potrebné ich posilnit’
a lepsie vykonavat’. Doslo k vyraznému pokroku, pokial’ ide o zlepSenie vymeny informacii
a spravodajskej spolupréace s ¢lenskymi Statmi a eliminéciu priestoru, v ktorom pésobia
teroristi a pachatelia trestnych ¢inov. Fragmentacia vSak pretrvava.

Cinnost’ musi takisto presahovat’ hranice EU. Ochrana Unie a jej ob&anov nespoéiva uz len
V zaisteni bezpeénosti v ramci hranic EU, ale aj v rieseni vonkajsieho rozmeru bezpeénosti.
Pristup EU k vonkajsej bezpecnosti v ramci spoloénej zahraniénej a bezpe&nostnej politiky
(SZBP) a spolo¢nej bezpecnostnej a obrannej politiky (SBOP) zostava hlavnou zlozkou
usilia EU o posilnenie bezpe¢nosti v EU. Spolupraca s tretimi krajinami a na globélnej
urovni zamerana na rieSenie spolo¢nych vyziev je kl'icova z hl'adiska ucinnej a komplexnej
reakcie, pricom stabilita a bezpecnost v susedstve EU je zékladnym predpokladom pre
vlastna bezpeénost’ EU.

Tato nové stratégia nadvazuje na predchéadzajicu pracu Eurépskeho parlamentu®, Rady®
a Komisie® a je dokazom toho, ze skutocna a i€¢inna bezpecnostnd Uinia musi v sebe spéjat’
silné jadro nastrojov a politik, ktoré zaistia bezpe¢nost’ v praxi, a zaroven zohladiovat
skutocnost, ze bezpecnost ma vplyv na vSetky sucasti spolocnosti a na vsetky verejné
politiky. Eurdpska Unia musi zabezpecit' bezpetné prostredie pre vSetkych bez ohl'adu na
rasovy alebo etnicky povod, ndbozenstvo, vieru, pohlavie, vek alebo sexuédlnu orientaciu.

Tato stratégia sa tyka obdobia 2020 — 2025 azameriava sa na budovanie spdsobilosti
a kapacit na zabezpecenie nadCasového bezpe€nostného prostredia. Stanovuje sa v nej
celospoloCensky pristup k bezpe€nosti , ktory umozni koordinovanym spdésobom tuc¢inne
reagovat’ na rychlo sa meniacu panoramu hrozieb . Vymedzuju sa v nej strategické priority
aslvisiace opatrenia na rieSenie digitalnych a fyzickych rizik integrovanym spdsobom
Vv celom ekosystéme bezpecnostnej tinie, pricom doraz sa kladie na oblasti, v ktorych moze
EU priniest’ va&siu hodnotu. Jej cielom je pontuknut’ skutoény prinos z hladiska bezpeénosti
Vv zaujme ochrany kazdého v EU.

1. Rychlo sa meniaca eur6pska panorama bezpecnostnych hrozieb

Bezpecnost, prosperita a blaho obcCanov zavisia od pocitu bezpeCia. Ohrozenie tohto
bezpetia zavisi od miery zranitelnosti ich Zivota a Zivobytia. Cim viésia je zranitelnost,
tym vicsSie je riziko, ze moéze dojst’ k jej zneuzitiu. Zranitelnost’ aj hrozby sa neustile
vyvijaji a EU sa im musi prispdsobit’.

Napriklad praca vyboru Eurdpskeho parlamentu pre terorizmus (TERR), ktory podal spravu v roku 2018.
Od zaverov Rady z juna 2015 0 ,,0bnovenej stratégii vnutornej bezpeénosti po novsie vysledky Rady
z decembra 2019.

Naplianie Eurépskeho programu v oblasti bezpe¢nosti s cielom bojovat proti terorizmu a pripravit’ podu
pre G&innG a skutoénli bezpeénostna uniu, COM(2016) 230 final z 20. aprila 2016. Pozri nedavne
vyhodnotenie vykonavania pravnych predpisov v oblasti vnitornej bezpeénosti: Vykonavanie pravnych
predpisov tykajlcich sa vnatornych veci v oblasti vnttornej bezpeénosti — 2017 — 2020 [SWD(2020) 135].



Nas kazdodenny zivot zavisi od Sirokej Skaly sluzieb, ako je energetika, doprava, financné
sluzby a zdravotnictvo. Tie zavisia od fyzickej a digitalnej infrastruktary, ¢o zvySuje
zranitenost’ a potencidl narusenia. Pocas pandémie spdsobenej ochorenim COVID-19
mnohé podniky a verejné sluzby nad’alej fungovali vd’aka novym technolégiam, ¢i uz tym,
ze nam umoznili vzidjomné prepojenie prostrednictvom prace na dialku alebo
zabezpecovanim logistiky dodavatel'skych retazcov. Takisto sa tym vSak vytvoril priestor na
mimoriadny narast Skodlivych utokov, ktoré sa pokusSali vyuzit' narusenie spdsobené
pandémiou a prechod na digitalnu pracu z domu na kriminalne Gcely.” Nedostatok tovaru
vytvoril priestor pre organizovant trestnu ¢innost’. Nasledky mohli byt katastrofalne a mohli
sposobit’ narusenie zédkladnych zdravotnych sluzieb v ¢ase najvacsieho tlaku.

Ked'ze z digitalnych technol6gii profitujeme v naSom zivote ¢oraz rozmanitej$im sposobom,
kyberneticki bezpenost’ technoldgii sa stala otazkou strategického vyznamu.®
Kybernetické utoky vyrazne zasahuji domacnosti, banky, finanéné sluzby a podniky (najmé
malé a stredné podniky). Potencialna $koda sa dalej znasobuje v dbsledku prepojenia
fyzickych a digitdlnych systémov; akékol'vek fyzické naruSenie automaticky ovplyvni
digitalne systémy, zatial Co kybernetické tutoky na informacné systémy a digitalne
infrastruktiry moézu sposobit prerusenie zakladnych sluzieb®. Vzostup internetu veci
a zvysené vyuzivanie umelej inteligencie so sebou prinesie nové vyhody, ako aj novy subor
rizik.

Nas§ svet zavisi od digitalnych infrastruktar, technoldgii a online systémov, ktoré nam
umoziuju obchodovat’, konzumovat® vyrobky a vyuZivat’ sluzby. VSetko sa zakladd na
komunikacii a interakcii. Zavislost’ od online prostredia vytvara priestor na vinu po¢itacovej
kriminality.®® , Po¢itatova kriminalita ako sluzba“ a tieflovd ekonomika po¢itadovej
kriminality poskytuji I'ahky pristup k produktom a sluzbam pocitacovej kriminality online.
Pachatelia trestnej €innosti sa rychlo prispdsobuju novym technolégiam a vyuzivaji ich vo
svoj prospech. Napriklad do legitimneho dodavatel'ského retazca s liekmi prenikli
falzifikity a falSované lieky'’. Exponencialny nérast detskej pornografie online? je
dokazom socidlnych nasledkov meniacich sa modelov trestnej cinnosti. Z nedavneho
prieskumu vyplynulo, e va¢sina I'udi v EU (55 %) sa obava toho, e pachatelia trestnych
&inov a podvodnici majd pristup k ich ddajom.™

Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (Po pandémii. Ako bude pandémia ochorenia COVID-19 pretvdirat’ zavazni a organizovand trestnu
cinnost v EU) (april 2020).

Odporucanie Komisie o kybernetickej bezpecnosti sieti 5G, C(2019) 2335; oznamenie Komisie
0 bezpe¢nom zavadzani 5G v EU — Vykonéavanie stiboru nastrojov, COM(2020) 50.

V marci 2020 sa Univerzitna nemocnica v Brne v Ceskej republike stala teréom kybernetického utoku,
v dosledku ktorého musela presunut’ svojich pacientov do inych zariadeni a odlozit’ operacie [ Europol:
Pandemic Profiteering. How criminals exploit the COVID-19 crisis (Profitovanie z pandémie. Ako
pachatelia trestnych cinov zneuzivaju krizu spésobenu ochorenim COVID-19)]. Umelu inteligenciu mozno
zneuzit’ na digitalne, politické a fyzické Gtoky, ako aj na sledovanie. Zber Gdajov v rdmci internetu veci
mozno pouZit’ na sledovanie osdb (smart hodinky, virtualni asistenti atd’.).

Podl'a niektorych odhadov dosiahnu naklady v suvislosti s porusenim ochrany tidajov do roku 2024 vysku
5 bilionov USD ro¢ne v porovnani s 3 bilionmi USD v roku 2015 [Juniper Research, The Future of
Cybercrime & Security (Buducnost’ po¢itadovej kriminality a bezpe¢nosti)].

V stadii  (Legiscript) z roku 2016 sa odhaduje, Ze celosvetovo st len 4 % internetovych lekarni
prevédzkované v stlade so zdkonom, pricom spotrebitelia v EU st hlavnym teréom 30 000 — 35 000
nezakonnych lekarni aktivnych online.

Stratégia EU na uginnejsi boj proti sexudlnemu zneuzivaniu deti, COM(2020) 607.

Agentura Eurdpskej unie pre zakladné prava (2020), Na vasich pravach zalezi: Bezpecnostné hrozby
a sksenosti, prieskum zakladnych prav, Luxemburg, Urad pre publikécie.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf

Globalne prostredie takisto prehlbuje tieto hrozby. Asertivne priemyselné politiky tretich
krajin v spojeni s nepretrzitymi kradezami duSevného vlastnictva, ktoré umozZiuje
kyberneticky priestor, menia strategick( paradigmu ochrany a presadzovania eurdpskych
zdujmov. To eSte umocnuje vzostup aplikécii s dvojakym pouzitim, v dosledku ¢oho sa silny
sektor civilnych technologii stava velkou vyhodou v radmci obrannej a bezpeénostnej
sposobilosti. Priemyselnd Spionaz ma vyznamny vplyv na hospodarstvo, pracovné miesta
arast EU: kybernetické kradeze obchodného tajomstva stoja Eurdpsku tniu odhadom
60 miliard EUR™. V tejto savislosti je potrebné dokladne posudit, ako vzdjomna zavislost
a zvysena expozicia kybernetickym hrozbam ovplyviiuju schopnost’ EU chranit’ ob&anov aj
podniky.

Kriza spbsobend ochorenim COVID-19 takisto zdo6raznila to, ako socialne rozdiely
aneistota vedld Kk bezpe€nostnej zranitelnosti. ZvacSuje to potencial rafinovanejSich
a hybridnych dtokov zo strany S$tatnych aneStitnych subjektov, ktoré vyuzivaju
zranitelnost pomocou kombindcie kybernetickych utokov, poSkodzovania kriticke;
infrastruktury®, dezinforma&nych kampani a radikalizacie politického jazyka.'®

Zaroven sa nadalej vyvijaju dlhodobejsie etablované hrozby. V roku 2019 sa trend
teroristickych Gtokov v EU oslabil. Obéanom EU viak nadalej hrozi velké riziko
dzihadistickych Utokov zo strany Islamského Statu a siete al-Kéida aich pridruzenych
organizacii alebo nimi in§pirovanych utokov.'” Z&rovefi narastd aj hrozba nasilného
pravicového extrémizmu.'® Rasovo motivované Gtoky musia byt dévodom vaznych obav:
smrtelné antisemitské teroristické Utoky v Halle nam pripomenuli potrebu zintenzivnit
reakciu v stlade s vyhlasenim Rady z roku 2018'°. Jeden z piatich Pudi v EU ma velké
obavy z teroristického utoku pocas nasledujucich 12 mesiacov.?® Pri prevaznej vacsine
nedavnych teroristickych tutokov iSlo o technicky nenaro¢né utoky pachané samostatne
konajucimi aktérmi, ktori sa zamerali na jednotlivcov vo verejnych priestoroch, zatial’ ¢o
teroristickd propaganda online nadobudla Zivym prenosom utokov v meste Christchurch®*
novy vyznam. Hrozba, ktoru predstavuji radikalizovani jednotlivci, zostava vysoka
apotencialne ju prehlbuju vracajici sa zahrani¢ni teroristicki bojovnici a extrémisti
prepusteni z vazeni.??

Y The scale and impact of industrial espionage and theft of trade secrets through cyber (Rozsah a vplyv

priemyselnej Spiondze a krddeZe obchodného tajomstva prostrednictvom kybernetického priestoru), 2018.
Kritické infrastruktary su nevyhnutné pre zakladné funkcie spolocnosti, zdravie, ochranu, bezpecnost’ a
kvalitu Zivota obyvatel'ov z ekonomického a socialneho hl'adiska, ktorych narusenie alebo zni¢enie by malo
zavazné dosledky (smernica Rady 2008/114/ES).

A% 97 % ob&anov EU sa stretlo s falo§nymi spravami, pri¢om 38 % sa S nimi stretava kazdodenne. Pozri
JOIN(2020) 8 final.

Trinast’ ¢lenskych $tatov EU nahlasilo celkovo 119 dokonanych, netispesnych a zmarenych teroristickych
titokov, pri ktorych zomrelo desat’ Pudi a 27 bolo zranenych (Europol, sprava EU o situacii a trendoch
v oblasti terorizmu, 2020).

Vroku 2019 doslo k Siestim pravicovym teroristickym utokom (k jednému dokonanému, jednému
neuspe$nému a Styrom zmarenym v troch ¢lenskych $tatoch) v porovnani len s jednym v roku 2018, pri¢om
k d’alsim umrtiam doslo v pripadoch, ktoré neboli klasifikované ako terorizmus (Europol, 2020).

Pozri takisto vyhlasenie Rady o boji proti antisemitizmu a vypracovani spolo¢ného bezpeénostného
pristupu K lepsej ochrane Zidovskych komunit a instittcii v Eurépe.

Agentira EU pre zakladné prava: Your rights matter: Security concerns and experiences (Na vasich
pravach zalezi: Bezpecnostné hrozby a skisenosti), 2020.

V obdobi od jula 2015 do konca roka 2019 odhalil Europol teroristicky obsah na 361 platforméach (Europol,
2020).

Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism,(Prehlad transatlantickych najlepsich postupov v boji proti radikalizacii vo vézeniach
a teroristickej recidivite), 2019.
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https://ec.europa.eu/docsroom/documents/34841

Kriza takisto odhalila, ako sa mozu existujice hrozby vyvijat za novych okolnosti.
Organizované zlo¢inecké skupiny zneuzivaji nedostatok tovaru, ktorym sa vytvara
priestor pre nové nezdkonné trhy. Trh snelegalnymi drogami je aj nad’alej najvacSim
zlogineckym trhom v EU, pri¢om jeho miniméalna hodnota v EU sa roéne odhaduje na
30 miliard EUR (v maloobchodnych cenach)®. Nad’alej pretrvava obchodovanie s Fud’mi:
podla odhadov dosahuje rocny globalny zisk zo vsetkych foriem vykoristovania vysku
takmer 30 miliard EUR.** Medzinarodny obchod s falsovanymi lickmi dosiahol hodnotu
38,9 miliard EUR®. Nizka miera konfiskécie zarovenn umoZziuje péchatelom dalej
rozSirovat’ svoju trestnu Cinnost’ a prenikat do legéalneho hospodérstva%. Pachatel'om
trestnych ¢inov a teroristom umoziuje online trh a nové technologie, ako je 3D tlac¢, I'ahsi
pristup k palnym zbraniam.?’” V désledku vyuZivania umelej inteligencie, novych
technologii a robotiky sa bude nad’alej zvySovat’ riziko, ze pachatelia trestnych ¢inov buda
zneuzivat’ vyhody inovacii na nekalé adely?.

Tieto hrozby sa vymykajd z jednotlivych kategorii a rozliéné Casti spolo¢nosti postihuju
roznym sposobom. Vsetky predstavuji vaznu hroznu pre jednotlivcov a podniky a vyzaduju
si komplexnu a sudrzna reakciu na urovni EU. V dobe, ked’ bezpeénostné slabiny mozu
vykazovat’ dokonca aj malé vzajomne prepojené domace spotrebice, ako napr. chladnicka
alebo kavovar napojené na internet, sa pri zaistovani nasej bezpecnosti nemdzeme viac
spolichat’ len na tradi¢né Statne subjekty. Hospodarske subjekty musia prevziat vacsiu
zodpovednost’ za kyberneticki bezpecnost’ vyrobkov a sluzieb, ktoré uvadzaji na trh
a zaroven musia mat’ aj obCania aspon zakladné vedomosti o kybernetickej bezpecnosti, aby
sa mohli chranit’.

I1l.  Koordinovana reakcia EU za celu spolo¢nost’

EU uz preukazala, ze dokaze priniest skutoénti pridant hodnotu. Od roku 2015 prispela
bezpecnostnd tnia k vytvoreniu novych vizieb, pokial’ ide o spdsob, akym je bezpecnostna
politika riesena na urovni EU. Je v$ak potrebné zintenzivnit snahy o zapojenie celej
spolo€nosti vratane organov verejnej spravy na vSetkych trovniach, podnikov vo vsetkych
sektoroch ajednotlivcov vo vSetkych clenskych Statoch. V dosledku Coraz vicsej
informovanosti o rizikach zavislosti®® a potrebe silnej eurdpskej priemyselnej stratégie®® sa
poukazuje na to, ¢ EU musi zabezpegit kritické mnozstvo priemyslu, technologickej
produkcie a odolnosti dodavatel'ského retazca. Sila takisto znamena plné reSpektovanie
zakladnych prav a hodnot EU, ktoré st predpokladom legitimnych, t¢innych a udrzatelnych
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Sprava centra EMCDDA a Europolu o trhu s drogami v EU z roku 2019.

Spréva Europolu o obchodovani s 'ud'mi, finanény obchodny model (2015).

Sprava Uradu Eurépskej tinie pre dusevné vlastnictvo a OECD o obchode s falsovanymi farmaceutickymi
vyrobkami.

Spréva o vymahani majetku a konfiskacii: zabezpedenie, aby sa trestna ¢innost’ nevyplacala, COM(2020)
217.

V roku 2017 boli palné zbrane pouzité v 41 % vsetkych teroristickych utokov (Europol, 2018).

V jali 2020 francuzske a holandské orgdny presadzovania prava a justiéné organy spolu s Europolom
a Eurojustom predstavili spoloéné vySetrovanie, ktorého cielom je rozbit' zaSifrovanu telefonnu siete
EncroChat vyuzivant zlo¢ineckymi sietami zapojenymi do nasilnych ttokov, korupcie, pokusov o vrazdu
a transport drog velkého rozsahu.

Medzi rizika zavislosti od zahraniCia patri zvySena expozicia potencidlnym hrozbam, ktoré siahaju od
zneuzivania zranitelnosti infrastruktiur informacnych technologii, o méze ohrozit’ kritické infrastruktary
(napr. energetiku, dopravu, bankovnictvo, zdravotnictvo) alebo viest k ziskaniu kontroly nad
priemyselnymi riadiacimi systémami, az po vacsiu schopnost’ kradeze tidajov alebo Spionaze.

Oznamenie Komisie Nova priemyselna stratégia pre Europu, COM(2020) 102.

26

27
28

29

30


https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

bezpecnostnych politik. V tejto stratégii bezpecnostnej Unie sa stanovuju konkrétne
pracovné okruhy, v ktorych je potrebné napredovat. Zaklada sa na tychto spolo¢nych
ciel'och:

Budovanie sposobilosti a kapacit na véasné odhal’ovanie kriz, ich predchddzanie
a rychlu reakciu na ne: Eurdépa musi byt' odolnejsia, aby dokazala zabranit’ buducim
otrasom, chranit’ sa pred nimi a odolavat im. Musime budovat’ sposobilost’ a kapacity
na vcasné odhalovanie bezpe¢nostnych kriz arychlu reakciu na ne pomocou
integrovaného a koordinovaného pristupu, ato celosvetovo, ako aj prostrednictvom
sektorovych iniciativ (napr. pre finanény, energeticky a justiény sektor, sektor
presadzovania prava, zdravotnicky, ndmorny a dopravny sektor) a nadvdzovania na
existujice nastroje a iniciativy®’. Komisia takisto predlozi navrhy tykajice sa
rozsiahleho systému krizového riadenia v ramci EU, ktory by mohol byt’ relevantny aj
Z hladiska bezpecnosti.

Zameranie na vysledky: Stratégia zalozena na vykonnosti musi vychadzat
z dokladného posudenia hrozieb arizika, aby sme svoje Usilie dokazali zamerat' ¢o
najudinnejSie. Musia sa v nej vymedzovat a uplatiiovat’ spravne pravidla a spravne
nastroje. Vyzaduje si spolahlivé strategické spravodajské informacie, ktoré su zakladom
bezpeénostnych politik EU. Tam, kde sa vyzadujii pravne predpisy EU, je potrebné tieto
predpisy sledovat’, aby sa zabezpecéilo ich plne vykonavanie a zabranilo sa fragmentacii
a medzeram, ktoré mozno zneuzit. Uginné vykonavanie tejto stratégie bude takisto
zavisiet od zabezpeCenia nalezitych finan¢nych prostriedkov v nasledujicom
programovom obdobi 2021 — 2027, a to vratane prostriedkov pre suvisiace agenttry EU.

Prepojenie vsetkych aktérov vo verejnom a v sukromnom sektore v rdmci spoloéného
Gsilia: KIa¢ovi aktéri vo verejnom aj v sikromnom sektore si len neochotne vymienaja
bezpe¢nostné informacie , ¢i uz z obavy z ohrozenia vnutrostatnej bezpecnosti, alebo
konkurencieschopnosti.*® Najviacsi G¢inok vSak dosiahneme vtedy, ked’ sa vSetci
spojime a budeme sa navzajom podporovat. V prvom rade to znamena intenzivnej$iu
spolupracu medzi clenskymi Statmi so zapojenim orgadnov presadzovania prava
a justiénych a inych verejnych organov, ako aj s institiciami a agentdrami EU, s cielom
rozvijat' porozumenie a vymenu potrebnil na hl'adanie spolo¢nych rieSeni. Spolupraca
so sukromnym sektorom je takisto kli¢ova, a to najméd vzhladom na skutocnost’, Ze
priemysel vlastni dolezitG cast’ digitalnej a nedigitalnej infrastruktiry, ktora je
Ustrednym prvkom v u¢innom boji proti trestnej ¢innosti a terorizmu. Prispiet’ m6Zu aj
jednotlivci, ato napriklad prostrednictvom ziskavania zru€nosti a vytvaranim
povedomia 0 boji proti pocitatovej kriminalite alebo dezinformaciam. V neposlednom
rade treba zdoraznit', Ze toto spolo¢né Usilie musi presahovat’ naSe hranice, vd’aka comu
sa vytvoria uzSie vizby s partnermi s rovnakym zmyslanim.
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Napriklad integrovana politicka reakcia na krizu (IPCR), Koordina¢né centrum pre reakcie na nudzové
situacie, odporti¢anie Komisie o koordinovanej reakcii na kybernetické incidenty a krizy vel'kého rozsahu
[C(2017) 6100], Operaény protokol EU na boj proti hybridnym hrozbam (operaény protokol EU)
SWD(2016) 227.

2 Spolo¢né oznamenie o odolnosti, odréadzani a obrane: budovanie silnej kybernetickej bezpenosti pre EU,

JOIN(2017) 450.



IV.  Ochrana vietkych v EU: strategické priority pre bezpe¢nostnii tiniu

EU ma mimoriadne dobrd poziciu na to, aby reagovala na tieto nové globalne hrozby
avyzvy. Uvedend analyza hrozieb poukazuje na Styri navzdjom prepojené strategické
priority, na ktorych sa bude pracovat’ na trovni EU pri plnom re§pektovani zakladnych prav:
1) nadCasové bezpecnostné prostredie; ii) rieSenie vyvijajucich sa hrozieb; iii) ochrana
Europanov pred terorizmom a organizovanou trestnou c¢innostou; iv) pevny europsky
bezpecnostny ekosystém.

1. Nadcasové bezpecnostné prostredie

Ochrana kritickej infrastruktUry a jej odolnost’

Obcania sa v kazdodennom Zivote spoliehaju na kl'aicové infrastruktury, ktoré im umoziuju
cestovat, pracovat, vyuzivat zakladné verejné sluzby, ako su nemocnice, doprava
a dodavky energie, alebo si uplatiiovat’ svoje demokratické prava. Ak tieto infraStruktary nie
su dostato¢ne chranené a odolné, moézu utoky sposobit’ vazne narusenie, ¢i uz fyzické, alebo
digitalne, a to v jednotlivych ¢lenskych tatoch a potenciélne aj v celej EU.

Existujdci ramec EU pre ochranu a odolnost’ kritickej infrastruktary®® uz neudrziava krok
s vyvijajucimi sa rizikami. Coraz vi¢ia vzdjomna zavislost znamend, Ze narudenie
V jednom sektore mbéze mat priamy vplyv na fungovanie v d’alSich sektoroch: Utok na
proces vyroby elektrickej energie moze spdsobit’ vypadok v oblasti telekomunikacii,
nemocnic, bank alebo letisk, zatial o Utok na digitdlnu infrastrukturu by mohol viest
k naruSeniu elektrickych alebo finanénych sieti.. Ked’Ze sa naSe hospodarstvo a spolo¢nost’
Coraz viac presuvaju do online priestoru, takéto rizikd sa stdvaju Coraz vaznejSimi.
Legislativny ramec musi na tato zvySenu prepojenost a vzdjomnu zavislost' reagovat
raznymi opatreniami na ochranu kritickej infrastruktury a podporu jej odolnosti, ato
kybernetickymi aj fyzickymi. Zakladné sluzby vratane tych, ktoré sa zakladaji na
vesmirnych infrastruktirach, musia byt nalezite chranené pred stc¢asnymi a oCakavanymi
hrozbami, a zaroven musia byt odolné. To si vyzaduje, aby bol systém schopny pripravit’ sa
na tieto nepriaznivé udalosti, pocitat’ s nimi, absorbovat’ ich, zotavit’ sa z nich a tspesnejsie
sa im prispdsobit’.

Clenské $taty zaroven uplatiuji svoju diskredni pravomoc a vykonavajl existujlce pravne
predpisy roznym spdsobom . Vysledna fragmenticia moze oslabit’ vnutorny trh a stazit’
cezhrani¢nti koordinaciu, ato najvyraznejSie v hraniénych regionoch. Prevadzkovatelia
poskytujuci zakladné sluzby v réznych ¢lenskych Stdtoch musia dodrziavat’ roézne rezimy
oznamovania. Komisia skiima, ¢i by nové ramce pre fyzické aj digitalne infrastruktiry
mohli priniest viac stdrznosti a koherentnejsi pristup K zabezpeceniu spolahlivého
poskytovania zakladnych sluzieb. Tento ramec musia sprevadzat sektorové iniciativy,
ktorych cielom je riesit’ Specifické rizikd, ktorym st vystavené kritické infrastruktury ako
doprava, vesmirne systémy, energetika, financie a zdravotnictvo®. Vzhladom na velka
zavislost’ finanéného sektora od sluzieb IT a jeho velku zranite'nost’ voci kybernetickym
utokom bude prvym krokom iniciativa zamerand na digitdlnu prevadzkovi odolnost’

% Smernica 2016/1148 o0 opatreniach na zabezpetenie vysokej spoloénej Grovne bezpenosti sieti

a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016); smernica Rady 2008/114/ES o identifikécii
a oznaceni eurdpskych kritickych infrastruktar a zhodnoteni potreby zlepsit' ich ochranu.

Vzhl'adom na skutoCnost’, Ze sektor zdravotnictva celil tlaku najmé pocas krizy spdsobenej ochorenim
COVID-19, bude Komisia takisto zvazovat’ iniciativy na posilnenie ramca EU pre zdravotnii bezpe¢nost
a zodpovednych agentdr EU s ciel'om reagovat’ na zavazné cezhraniéné zdravotné hrozby.
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finan¢nych sektorov. V dbsledku osobitnej citlivosti a vplyvu energetického systému bude
osobitnd iniciativa podporovat’ vacsiu odolnost’ kritickej energetickej infrastruktary voci
fyzickym, kybernetickym a hybridnym hrozbam, ¢im sa zabezpe¢ia rovnaké podmienky pre
cezhrani¢nych prevadzkovatel'ov energetickych sieti.

Utinky priamych zahraniénych investicii z hladiska bezpe&nosti, ktoré by mohli ovplyvnit’
kritické infrastruktary alebo kritické technoldgie, buda takisto predmetom posudeni
vykonanych ¢&lenskymi $tatmi EU a Komisiou podla nového ramca na preverovanie
priamych zahrani¢nych investicii®.

EU méze takisto vyvinat nové nastroje na podporu odolnosti kritickych infrastruktr.
Globalny internet zatial’ preukazuje vysoku Groven odolnosti, najmi pokial’ ide o schopnost’
zvladat’ zvyseny objem datovych prenosov. Musime vSak byt pripraveni na mozné buduce
krizy, ktoré budi ohrozovat bezpecnost, stabilitu a odolnost’ internetu. Zabezpecenie
bezproblémového fungovania internetu aj v budicnosti znamena razne zakroCenie proti
kybernetickym incidentom a skodlivym ¢innostiam online a obmedzenie zavislosti od
infraStruktir a sluzieb nachadzajtcich sa mimo Eurdopy. Bude si to vyzadovat’ kombinéaciu
pravnych predpisov a preskimanie existujicich pravidiel, aby sa zabezpeCila vysoka
spologna troven bezpe¢nosti sieti a informaénych systémov v EU; navysenie investicii do

vyskumu a inovacii; a preskumanie zavadzania alebo posilnenia kI'a¢ovych internetovych
infrastruktar a zdrojov, najma systému nazvov domén®®.

Zakladnym prvokom z hladiska ochrany kIi¢ovych digitilnych aktiv na trovni EU
a vnutrostatnej urovni je ponuknut pre kritické infrastruktary kanal na bezpecnu
komunikaciu. Komisia spolupracuje s ¢lenskymi S$tatmi na zavadzani certifikovane;
zabezpecenej pozemnej a vesmirnej kvantovej infrastruktiry medzi koncovymi zariadeniami
(end-to-end) v kombinacii so zabezpeCenym systémom vladnej satelitnej komunikacie
stanovenym v nariadeni o vesmirnom programe®’.

Kyberneticka bezpecnost’

Vyskyt kybernetickych utokov sa neustale zvysuje®. Tieto utoky st rafinovanejsie ako
kedykol'vek predtym, pochadzaju zo §irokého spektra zdrojov vramci EU amimo nej
a zameriavaji sa na najzranitelnejiie oblasti. Casto ide o §titnych alebo Statom
podporovanych aktérov, ktori sa zameriavaju na kl'ucové digitalne infrastruktury, ako st
hlavni poskytovatelia cloudu®®. Kybernetické rizika takisto predstavuji znan hrozbu pre
finan¢né systémy. Podl'a odhadov Medzindrodného menového fondu dosahuju celosvetové

straty spdsobené kybernetickymi ttokmi kazdoro¢ne vysku 9 % cistého prijmu bank alebo

% Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/452 z 19. marca 2019, ktorym sa ustanovuje ramec

na preverovanie priamych zahraniénych investicii do Unie, ktoré sa zatne plne uplatiovat
11. okt6bra 2020, zabezpe¢i pre EU novy mechanizmus spoluprace v oblasti priamych investicii
pochédzajtcich z krajin mimo EU, ktoré by mohli mat’ vplyv na bezpe¢nost alebo verejny poriadok.
V sulade s nariadenim budu ¢lenské $taty a Komisia posudzovat’ potencialne rizika spojené s takymito PZI,
a ak je to vhodné a relevantné pre viac ako jeden ¢lensky $tat, navrhna primerané opatrenia na zmiernenie
tychto rizik.

Systém nazvov domén (DNS) je hierarchicky a decentralizovany systém pridel'ovania nazvov pre poéitace,
sluzby alebo iné zdroje spojené s internetom alebo so sikromnou sietou. Prevadza nazvy domén na
IP adresy potrebné na lokalizaciu a identifikaciu po¢itaéovych sluzieb a zariadeni.

Navrh nariadenia, ktorym sa stanovuje Vesmirny program Unie a zriaduje Agentira Europskej tnie pre
vesmirny program. COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Utoky DDoS zostavaji neustdlou hrozbou: hlavni poskytovatelia museli zmierfiovat’ vazne titoky DDoS,
ako bol itok na sluzby Amazon Web vo februari 2020.
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priblizne 100 milidrd USD*. Prechod na prepojené zariadenia prinesie pouzivatelom velké
vyhody, ale v désledku uchovavania a spracivania mensicho mnozstva tdajov v datovych
centrach a vacsicho mnozstva spractivaného blizsie k pouzivatel'ovi ,,na okraj i““! uZ nebude
kyberneticka bezpegnost’ schopna zameriavat’ sa na ochranu hlavnych bodov.*

Vroku 2017 EU predstavila pristup ku kybernetickej bezpeé¢nosti, ktorej jadrom je
budovanie odolnosti, rychla reakcia a u¢inné odradzanie.*® EU teraz musi zabezpetit, aby
z hl'adiska svojich spdsobilosti v oblasti kybernetickej bezpecnosti drzala krok s realitou
s cielom dosiahnut’ odolnost’ aj reakciu. Vyzaduje si to celospoloéensky pristup , v rdmci
ktorého ingtiticie, agentury a organy EU, &lenské §taty, priemysel, akademickd obec
a obCania budi venovat prioritni pozornost kybernetickej bezpecnosti tak, ako je to
potrebné44. Tento horizontalny pristup musia opit doplhat sektorové pristupy ku
kybernetickej bezpecnosti v oblastiach, ako je energetika, finan¢né sluzby, doprava alebo
zdravotnictvo. Dalia faza &innosti EU by mala byt zhrnuta v revidovanej stratégii
kybernetickej bezpecnosti Eurdpskej tnie.

Skdmanie novych a posilnenych foriem spoluprace medzi spravodajskymi sluzbami, EU
INTCEN a d’al§imi organizaciami pdsobiacimi v oblasti bezpecnosti by malo byt’ sti€ast'ou
Usilia o posilnenie kybernetickej bezpe€nosti, ako aj boja proti terorizmu, extrémizmu,
radikalizacii a hybridnym hrozbam.

Vzhl'adom na prebiehajice zavadzanie infrastruktiry 5G v EU a potencialnu zavislost
mnohych kritickych sluzieb od sieti 5G by boli nasledky systémového a rozsiahleho
naru$enia mimoriadne zavazné. Proces stanoveny v odportcani Komisie o kybernetickej
bezpecnosti sieti 5G* z roku 2019 priniesol konkrétne kroky zo strany &lenskych statov
v stvislosti s k'a¢ovymi opatreniami stanovenymi v sibore nastrojov pre 5G*°.

Jedna z najdélezitejSich dlhodobych potrieb je vyvijat’ kultiru kybernetickej bezpecnosti
uz v $tadiu navrhu, vramci ktorej bude bezpecnost' od zaciatku zakomponovand do
vyrobkov a sluzieb. Vyznamne k tomu prispeje novy rdmec na certifikdciu kybernetickej
bezpeénosti podla aktu o kybernetickej bezpegnosti®’. Praca na ramci uz prebieha, pri¢om sa
uz pripravuju dva certifikacné systémy a v priebehu tohto roka sa vymedzia priority pre
dalie systémy. V tejto oblasti ma kI'aovy vyznam spoluprica medzi agentirou EU pre
kyberneticki bezpe¢nost’ (ENISA), organmi na ochranu tdajov a Eurépskym vyborom pre
ochranu tdajov*®.
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https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

Edge computing je distribuovana otvorend architektdra IT s decentralizovanou vypoétovou kapacitou, ktora
umoziuje prenosné vypoétové technoldgie a technoldgiu internetu veci. V rdmci edge computingu Udaje
spracuva samotné zariadenie alebo miestny pocitac alebo server, ¢ize sa neprenasa do datového centra.
Oznamenie Komisie Eurdpska datova stratégia, COM(2020) 66 final.

Spoloéné oznamenie o odolnosti, odradzani a obrane: budovanie silnej kybernetickej bezpeénosti pre EU,
JOIN(2017) 450.

Sprava spolo¢ného vyskumného centra ,Kybernetickd bezpecnost’ —nasa digitdlna opora“ prinaSa
viacrozmerny prehl’ad rastu kybernetickej bezpec¢nosti za poslednych 40 rokov.

Odporucanie Komisie o kybernetickej bezpecnosti sieti 5G, COM(2019) 2335 final. V odporucani sa
predpoklada jej preskimanie v poslednom §tvrtroku 2020.

Pozri sprdvu skupiny pre spolupracu v oblasti sietovej a informaénej bezpecnosti o vykondvani stboru
nastrojov z 24. jula 2020.

Nariadenie (EU) 2019/881 o agenture ENISA (Agentira Eurdpskej tinie pre kybernetickii bezpec¢nost)
a o certifikacii kybernetickej bezpe€nosti informaénych a komunikaénych technologii (akt o kybernetickej
bezpecnosti).

Oznamenie 0 ochrane tdajov ako pilieri posilnenia postavenia obanov a pristupu EU k digitalnej
transformacii — dva roky uplatiiovania vSeobecného nariadenia o ochrane idajov COM(2020) 264.
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Komisia uz poukazala na potrebu zriadit' spoloéni kyberneticku jednotku, ktorou sa
zabezpec¢i Struktirovana a koordinovand operacna spolupraca. Mohla by zahfiiat' systém
vzdjomnej pomoci Vv ¢ase krizy na urovni EU. Spolo¢na kyberneticka jednotka by
nadviazanim na vykonavanie odporucania o koncepcii*® mohla budovat doveru medzi
roznymi subjektmi v europskom ekosystéme kybernetickej bezpecnosti a ponukat’ ¢lenskym
Statom sluzbu klIaCového vyznamu. Komisia zacne viest' diskusie s prislusnymi
zainteresovanymi stranami (po¢ntic ¢lenskymi S$tatmi) a stanovi jasny proces, mil'niky
a harmonogram do konca roka 2020.

Takisto st dolezité spolo¢né pravidla v oblasti informacnej bezpecnosti a Kybernetickej
bezpeénosti pre vietky institicie, organy a agentary EU. Cielom by malo byt vytvorit
povinné avysoké spolo¢né S$tandardy pre bezpednii vymenu informacii a bezpe¢nost
digitalnych infrastruktar a systémov vo vsetkych institaciach, organoch a agentdrach EU.
Tymto novym ramcom by sa mala podporit’ silnd a i¢inna operacna spolupraca v oblasti
kybernetickej bezpeénosti v institliciach, organoch a agenturach EU, pri¢om centralnu tilohu
by zohréaval tim reakcie na niadzové pocitacové situdcie v eurdpskych institaciach, organoch
a agenturach (CERT-EU).

Vzhl'adom na globalny charakter kybernetickych ttokov mé zdsadny vyznam z hl'adiska
d’alsicho predchadzania kybernetickym utokom, odradzania od nich a reagovania na ne
budovanie azachovdvanie medzinarodnych partnerstiev. Vramci pre spolo¢nu
diplomaticku reakciu EU na $kodlivé kybernetické &innosti (,,stibor nastrojov kybernetickej
diplomacie)®® sa stanovuji opatrenia Vvramci spolotnej zahranitnej a bezpe&nostnej
politiky vratane restriktivnych opatreni (sankcii), ktoré mo6zu byt pouzité proti Cinnostiam,
ktoré poskodzuji jej politické, bezpecnostné a ekonomické zaujmy. Eurdpska Unia by
takisto mala zintenzivnit' svoju pracu prostrednictvom fondov rozvoja a spoluprace, aby
zabezpecila budovanie kapacit na podporu partnerskych Stitov pri posiliiovani ich
digitalnych ekosystémov, prijimani vnutrostatnych legislativnych reforiem a dodrZiavani
medzinarodnych noriem. To zvySuje odolnost’ celého spolo¢enstva a jeho schopnost’ ucinne
bojovat’ proti kybernetickym hrozbam a reagovat’ na ne. Zahtna to Specificka pracu v oblasti
presadzovania noriem EU a prisluinych pravnych predpisov, ktorej ciefom je zvySovat
kyberneticku bezpe&nost’ partnerskych krajin v susedstve".

Ochrana verejnych priestorov

Nedavne teroristické Utoky boli zamerané na verejné priestory vratane miest na bohosluzby
a dopravnych uzlov, pricom zneuzili ich otvorenost’ a dostupnost. Vzostup terorizmu
vyvolaného politicky alebo ideologicky motivovanym extrémizmom zavaznost’ tejto hrozby
eSte zvysil. Vyzaduje si to silnejSiu fyzicki ochranu tychto miest a primerané systémy
odhalovania bez toho, aby sa oslabili slobody ob&anov>2. Komisia posilni spolupracu medzi
verejnym asukromnym sektorom v oblasti ochrany verejnych priestorov, ato
prostrednictvom finanénych prostriedkov, vymeny skusenosti a osvedcenych postupov,
konkrétnych usmerneni®® a odporacani®. Sucastou tohto pristupu bude takisto zvySovanie

" Odporucanie Komisie (EU) 2017/1584 o koordinovanej reakcii na kybernetické incidenty a krizy velkého

rozsahu.
%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/sk/pdf.
L Pozri usmernenia EU pre budovanie vonkajsich kybernetickych kapacit prijaté v Rade z 26. jina 2018.
%2 Osobitnt pozornost’ si zasluhujii systémy dial’kovej biometrickej identifikacie. Prvotné nazory Komisie st
formulované v bielej knihe Komisie z 19. februara 2020 o umelej inteligencii, COM(2020) 65.
Ako napriklad usmernenie pre vyber vhodnych rieseni bezpecnostnych bariér na ochranu verejnych
priestorov (https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).
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informovanosti, vykonnostné poziadavky, testovanie detekénych zariadeni a zintenzivnenie
previerok 0sob s cielom riesit’ vntorné hrozby. Dolezitym aspektom, ktory treba zohl'adnit,
je to, ze neumernym sposobom mdézu byt postihnuté mensiny a zraniteI'né osoby vratane
0sob, ktoré st cielom ttokov z dovodu svojho nabozenstva alebo pohlavia, , a preto si
vyzaduju osobitnti pozornost’. Regionalne a miestne verejné urady zohravaja dolezita ulohu
V zlepSovani bezpecCnosti verejnych priestorov. Komisia takisto pomdaha podporovat
iniciativy miest v oblasti bezpetnosti verejnych priestorov™. Zaciatok nového partnerstva
v ramci Urbannej agendy pre EU*® zameraného na ,,bezpecnost verejnych priestorov
znovembra 2018 je odrazom zavizku clenskych Statov, Komisie a miest lepSie rieSit
bezpecnostné hrozby v mestskom prostredi.

Trh s bezpilotnymi vzdu$nymi prostriedkami, ktoré maju mnohé hodnotné a legitimne
spOsoby vyuzitia, sa nad’alej rozSiruje. Takisto vSak moézu byt potencialne zneuzité
pachatel'mi trestnych €inov a teroristami, priCom osobitné ohrozené su verejné priestory. Ich
cielom mozu byt jednotlivci, zhromazdenia, kritickd infrastruktara, organy presadzovania
prava, hranice alebo verejné priestory. Vedomosti 0 pouzivani bezpilotnych vzdus$nych
prostriedkov v konfliktoch by mohli preniknit do Eurdpy priamo (prostrednictvom
vracajucich sa zahrani¢nych teroristickych bojovnikov) alebo cez internet. Pravidla, ktoré uz
vypracovala Eurdpska agentura pre bezpecnost’ letectva, s doblezitym prvym krokom
V oblastiach, ako je registracia prevadzkovatelov bezpilotnych vzdusnych prostriedkov
apovinna dialkova identifikacia bezpilotnych vzdusnych prostriedkov. V doésledku ¢oraz
vacsej dostupnosti, cenovej prijatelnosti a vacSieho potencidlu bezpilotnych vzdusnych
prostriedkov je potrebné prijat’ d’alSie opatrenia. M6Ze medzi ne patrit’ vymena informacii,
poskytnutie usmerneni a osved¢enych postupov pre vSetkych, a to aj na ucely presadzovania
prava, ako aj rozsiahlejSie testovanie protiopatreni tykajicich sa bezpilotnych vzdusnych
prostriedkov®’. Okrem toho je potrebné podrobnejsic analyzovat a riesit dosledky
pouzivania bezpilotnych vzdusSnych prostriedkov vo verejnych priestoroch, pokial ide
o0 ochranu sukromia a Udajov.

KPucové opatrenia

e pravne predpisy na ochranu kritickej infrastruktiry a jej odolnost,

e revizia smernice o siet'ovej a informacnej bezpe€nosti,

¢ iniciativa zamerand na prevadzkovl odolnost’ finanéného sektora,

e ochrana a kyberneticka bezpecnost’ kritickej energetickej infrastruktary a sietovy
predpis pre kybernetickll bezpecnost’ cezhrani¢nych tokov elektrickej energie,

e stratégia kybernetickej bezpecnosti Eurdpskej tnie,

e dalsie kroky smerujuce k vytvoreniu spolo¢nej kybernetickej jednotky,

e spolo¢né pravidléd v oblasti informacnej bezpecnosti a kybernetickej bezpecnosti pre

*  Usmernenie pre osved&ené postupy uvedené v SWD(2019) 140 vratane &asti o spolupraci medzi verejnym

a sukromnym sektorom. Financovanie z Fondu pre vnttorni bezpeénost’ — policia sa osobitne zameriava na
zintenzivnenie spoluprace medzi verejnym a sukromnym sektorom.

Tri mestd (Pireus v Grécku, Tampere vo Finsku a Turin v Taliansku) budu testovat’ nové rieSenia ako
stcast’ mestskych inova¢nych opatreni spolufinancovanych zo zdrojov Eurdpskeho fondu regionéalneho
rozvoja (EFRR).

Urbanna agenda pre EU predstavuje viacuroviiovii pracovnii metédu podporujicu spolupracu medzi
Clenskymi $tatmi, mestami, Eurépskou komisiou a inymi zainteresovanymi stranami, ktorej cielom je
podporovat’ rast, Zivotaschopnost’ a inovacie v eurdpskych mestach a identifikovat’ a Gspesne riesit’ socialne
VyZVvy.

Nedéavno bol v tejto oblasti zriadeny viacroény program testovania uréeny na podporu ¢lenskych §tatov pri
vyvoji spolo¢nej metodiky a testovacej platformy.
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indtiticie, organy a agentdry EU,

e posilnend spolupraca v oblasti ochrany verejnych priestorov vratane miest na
bohosluzby,

e vymena najlepsich postupov tykajucich sa rieSenia zneuzivania bezpilotnych vzdusnych
prostriedkov.

2. Riesenie vyvijajucich sa hrozieb

Pocitacova kriminalita

Technologie prinasaji spolo¢nosti nové prilezitosti. Takisto ponukaju nové ndstroje pre
potreby justicie apresadzovania prava. Zaroven vSak vytvaraji priestor pre pachatelov
trestnych Cinov. Malvér, kradez osobnych alebo obchodnych tidajov naburanim systému
a preruSenie digitalnej ¢innosti spdsobujuce finanént Skodu alebo poskodenie dobrého mena
si na vzostupe. Prvou obranou je odolné prostredie, ktoré tvori silna kyberneticka
bezpetnost’. Organy na presadzovanie prava musia byt schopné pracovat’ v oblasti
digitdlneho vysSetrovania s jasnymi pravidlami, aby mohli vySetrovat' a stihat’ trestné Ciny
a poskytovat’ obetiam potrebni ochranu. Tato prdca by mala nadvdzovat’ na cinnost
spolo¢nej pracovnej skupiny Europolu pre boj proti pocitatovej kriminalite a protokol
o reakcii na nudzové situdcie v ramci presadzovania prava, ktory bol vypracovany na
koordinéciu reakcii na kybernetické utoky velkého rozsahu. KI'aCové su takisto uéinné
mechanizmy umoznujlce partnerstva a spolupracu verejného a sukromného sektora.

Zaroven by sa boj proti pocitatovej kriminalite mal stat’ strategickou komunikac¢nou
prioritou v celej EU , aby boli Eurdpania upozoriiovani na rizika a preventivne opatrenia,
ktoré mézu prijat. Malo by to byt’ sucast'ou proaktivneho pristupu. KI'icovym krokom je
plné vykonavanie sucasného pravneho ramca™": Komisia bude pripravena vyuZzit postupy
v pripade nesplnenia povinnosti, ak to bude potrebné, a zaroven bude preskiimavat’ tento
ramec, aby zabezpecila, Ze stale spiiia svoj Gidel. Komisia spolu s Europolom a agentdrou EU
pre kybernetickli bezpecnost’ ENISA takisto preskiima realizovatel'nost’ systému v¢asného
varovania v oblasti kybernetickej bezpecnosti, ktory by mohol zabezpecit' tok informacii
a rychle reakcie v pripade vyskytu kybernetickych trestnych ¢inov.

Pocitatova kriminalita je celosvetovou vyzvou, ktora si vyzaduje u¢inni medzinarodnu
spolupréacu. Eurdpska Unia podporuje Budapestiansky dohovor Rady Europy o pocitatove;j
kriminalite, ktory predstavuje G¢inny, dobre fungujici rdmec umoznujlci krajindm urcit,
ktoré systémy a komunika¢né kanaly musia zaviest,, aby mohli ti¢éinne spolupracovat’.

Takmer polovica obanov EU ma obavy zo zneuzitia 1'1dajov59 a kradez totoZnosti

predstavuje vaznu hrozbu.® Jednym z aspektov je podvodné pouzitie totoznosti s cielom
financného zisku, ale moze mat aj znacné osobné a psychologické nasledky, kedze
nelegalne prispevky vytvorené osobou, ktora totoznost ukradla, mozu zostat v online
priestore dlhé roky. Komisia preskima mozné praktické opatrenia na ochranu obeti pred

%% Smernica 2013/40/EU o Gtokoch na informagné systémy.

46 % (Eurobarometer o postoji Eurépanov ku kybernetickej bezpe&nosti, januar 2020).

O Prevazni viciina respondentov v prieskume Eurobarometer 2018 Postoj Eurépanov ku kybernetickej
bezpecnosti (95 %) uviedla, Ze kradez totoznosti povazuje za zavazny trestny ¢in, a sedem z desiatich
respondentov povedalo, Ze je to velmi zavazny trestny &in. Eurobarometer zverejneny v januari 2020
potvrdil obavy tykajiice sa pocitacovej kriminality, online podvodov a kradeze totoznosti: dve tretiny
respondentov uviedli, Ze maji obavy z bankovych podvodov (67 %) alebo z kradeZe totoZnosti (66 %).
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vSetkymi formami kradeze totoznosti, pricom zohl'adni pripravovanu iniciativu v oblasti
digitalnej identity®".

Boj s pocitacovou kriminalitou si vyzaduje zameranie na budtacnost’. Zatial' ¢o spolo¢nost’
vyuziva nové technologické vydobytky na posilnenie hospodarstva a spolo¢nosti, pachatelia
trestnych ¢inov sa takisto mozu snazit’ o vyuZzivanie tychto nastrojov na nekalé tucely.
Péchatelia trestnych ¢inov mdzu napriklad vyuzivat umeld inteligenciu na odhalovanie
a zistovanie hesiel alebo na zjednoduSenie vytvarania malvéru a vyuzivanie obrazového
a zvukového signélu, ktoré nasledne moézu pouzit na kradez totoznosti alebo podvod
s osobnymi Gdajmi.

Moderné presadzovanie prava

Pracovnici v oblasti presadzovania prava ajusticic sa musia prispdsobit novym
technoldgiam. Technologicky vyvoj a vyvijajuce sa hrozby si vyzaduji, aby mali organy
presadzovania prava pristup knovym nastrojom, ziskavali nové zruénosti a vyvijali
alternativne vySetrovacie techniky. Na doplnenie legislativnych opatreni zameranych na
zlepSenie cezhrani¢ného pristupu k elektronickym dokazom v ramci vySetrovania trestnych
¢inov mdéze EU pomdct organom presadzovania prava vyvinat potrebnii kapacitu na
identifikaciu, zabezpeCenie a interpretaciu Udajov potrebnych na vySetrovanie trestnych
¢inov ana vyuzitie tychto tdajov ako dokazy na side. Komisia preskima opatrenia na
posilnenie kapacit v oblasti presadzovania prava pri digitalnom vySetrovani a urci, ako
¢o najlepsSie vyuzivat' vyskum a vyvoj na vytvaranie novych nastrojov na presadzovanie
prava a ako sa odbornou pripravou méze zabezpelit spravny subor zru¢nosti v oblasti
presadzovania prava a justicie. Takisto to bude zahffat’ poskytovanie striktnych vedeckych
hodnoteni a testovacich metdd prostrednictvom spolo¢ného vyskumného centra Komisie.

Spolo¢ny pristup mozZze =zabezpeCit' integraciu umelej inteligencie, vesmirnych
sposobilosti, velkych dat (big data) avysokovykonnej vypoctovej techniky do
bezpecnostne] politiky sposobom, ktory zabezpeci UCinny boj proti trestnej cCinnosti
a dodrziavanie zékladnych prav. Umeld inteligencia by mohla fungovat' ako vyznamny
nastroj na boj proti trestnej Cinnosti a vytvarat' obrovské vySetrovacie kapacity analyzou
velkého mnozstva informacii a identifikdciou modelov aanomélii.®? Takisto moze
poskytovat’ konkrétne nastroje, napriklad na pomoc pri identifikacii teroristického obsahu
online, odhalovani podozrivych transakcii pri predaji nebezpecnych vyrobkov alebo
poskytovani pomoci obCanom v nudzi. VyuZitie tohto potencidlu si bude vyzadovat’
prepojenie vyskumu, inovacii a pouzivatelov umelej inteligencie so spravnou riadiacou
a technickou infrastruktarou s aktivnym zapojenim sukromného sektora a akademickej obce.
Takisto to znamena zabezpeCeniec maximalnej urovne suladu so zakladnymi pravami
a zaroven zabezpeCenie UcCinnej ochrany obCanov. Najmd rozhodnutia, ktoré sa tykaju

obCanov, musia byt predmetom 6preskﬁmania Pudmi a musia byt v sllade s prislusnymi
3

platnymi pravnymi predpismi EU.

Elektronické informécie a dbkazy su potrebné priblizne v 85 % vySetrovani zavaznych
trestnych ¢inov, zatiall co 65 % vSetkych poziadaviek je adresovanych poskytovatel'om

61
62
63

Oznamenie Komisie Formovanie digitalnej budicnosti Eurdpy z 19. februara 2020, COM(2020) 67.
Napriklad v pripade hospodarskych trestnych ¢inov.

Znamena to sdlad s existujicimi pravnymi predpismi vratane vieobecného nariadenia (EU) 2016/679
o ochrane osobnych Gdajov, ako aj smernice (EU) 2016/680 o presadzovani prava, ktorym sa upravuje
spracuvanie osobnych udajov na cely predchadzania trestnym ¢inom, ich vySetrovania, odhalovania alebo
stihania alebo na ucely vykonu trestnych sankcii.
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nachédzajlicim sa v inej jurisdikcii®. Skutocnost, Ze tradi¢né fyzické stopy sa presunuli do
online priestoru, eSte viac prehlbuje priepast’ medzi schopnostami organov presadzovania
prava a pachatel'ov trestnych ¢inov. Je nevyhnutné zaviest’ jasné pravidla pre cezhrani¢ny
pristup k elektronickym dékazom vo vySetrovani trestnych ¢inov. Preto je klucové, aby
Europsky parlament a Rada rychlo schvalili ndvrhy tykajuce sa elektronickych ddkazov,
aposkytli tak pracovnikom Vvtejto oblasti uéinny nastroj. Cezhraniény pristup
k elektronickym dbkazom prostrednictvom mnohostrannych a dvojstrannych
medzinarodnych rokovani je takisto kl'iCovy pre zavedenie kompatibilnych pravidiel na
medzinarodnej trovni®.

Pristup k digitdlnym dbkazom takisto zavisi od dostupnosti informécii. Ak sa Udaje
vymazu prili§ rychlo, mézu zmiznut doélezité¢ dokazy, ¢im sa straca moznost’ identifikovat
a lokalizovat’ podozrivych a zlo¢inecké siete (ako aj obete). Systémy na uchovavanie udajov
na druhej strane vyvolavaju otazky tykajice sa ochrany sukromia. Komisia posudi d’alSie
smerovanie v oblasti uchovavania Udajov v zavislosti od vysledku konani prebiehajlcich na
Europskom sidnom dvore.

Pristup k informéciam o registracii nézvov internetovych domén (,,adaje WHOIS*)®® je
dolezity pre vySetrovanie trestnych ¢inov, kybernetickli bezpecnost’ a ochranu spotrebitel’'ov.
Pristup k tymto informaciam je vSak Coraz tazsi, kdeZe sa Caka na prijatie novej politiky
v oblasti WHOIS Internetovou korporaciou pre pridelovanie mien a ¢isel (ICANN).
Komisia bude nad’alej pracovat’ s organizaciou ICANN a komunitou zainteresovanych stran
s cielom zabezpecit, aby legitimni Ziadatelia o pristup vratane organov presadzovania prava
mohli ziskat’ G¢inny pristup k Gdajom WHOIS v sulade s eurdépskymi a medzinarodnymi
pravnymi predpismi v oblasti ochrany udajov. Bude to zahfiat’ posidenie moznych rieSeni
vratane toho, ¢i by bolo potrebné prijat’ pravne predpisy, v ktorych by sa objasnili pravidla
pristupu k takymto informaciam.

Organy presadzovania prava a justi¢né organy musia byt takisto vybavené na to, aby mohli
ziskavat’ potrebné udaje a dokazy po tom, ako dojde k plnému zavedeniu architektary 5G
pre mobilné telekomunikacie v EU, ato sposobom, ktory bude respektovat doverny
charakter komunikacie. Komisia bude podporovat’ posilneny a koordinovany pristup pri
vyvijani medzinarodnych noriem, vymedzovani najlepsich postupov, procesov a technickej
sucinnosti v kI'i€ovych oblastiach, ako st umeld inteligencia, internet veci alebo technologie
blockchainu.

Znacna cCast’ vySetrovani roznych foriem trestnych ¢inov a terorizmu dnes zahfiia Sifrované
informécie. Sifrovanie je pre digitilny svet nevyhnutné, ked’Ze zabezpeduje digitalne
systémy atransakcie a ochranuje cely rad zakladnych prav vratane slobody prejavu,
sukromia a ochrany udajov. Ak sa vSak vyuziva na kriminalne ucely, moze takisto skryvat
totoznost’ pachatel'ov trestnych Cinov a obsah ich komunikicie. Komisia bude skimat’
a podporovat vyvazené technické, operatné a pravne rieSenia tychto vyziev a bude
presadzovat’ pristup, ktory bude zachovavat’ Gi¢innost’ Sifrovania v zaujme ochrany sukromia
a bezpec€nosti komunikécie, a ktory bude zdroveil umoznovat ucinnu reakciu na trestnu
¢innost’ a terorizmus.

Boj proti nezakonnému internetovému obsahu

% Pracovny dokument Gtvarov Komisie SWD(2018) 118 final.

% Najma Druhy dodatkovy protokol k Budapestianskemu dohovoru Rady Eurépy o kybernetickej bezpe&nosti
a dohoda medzi EU a Spojenymi $tatmi o cezhrani¢nom pristupe k elektronickym dékazom.

% Uchovéavané v databazach prevadzkovanych 2 500 spravcami a registratormi sidliacimi po celom svete.
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Zosuladenie bezpecnosti online priestoru a fyzického prostredia znamena podniknat’ d’alSie
kroky v boji proti nezakonnému internetovému obsahu. Hlavné hrozby pre ob¢anov, ako
su terorizmus, extrémizmus alebo sexualne zneuzivanie deti, Coraz viac zavisia od
digitalneho prostredia. To si vyzaduje konkrétne opatrenia a ramec, ktorych cielom bude
zabezpecit’ reSpektovanie zdkladnych prav. Zakladnym prvym krokom je rychle uzavretie
rokovani o navrhovanych pravnych predpisoch tykajucich sa teroristického internetového
obsahu®” azabezpetenie ich vykonavania. Posilnenie dobrovolnej spoluprace medzi
organmi presadzovania prava a sikromnym sektorom v ramci internetového fora EU je
takisto kI"i€ové v boji proti zneuzivaniu internetu zo strany teroristov, nasilnych extrémistov
a pachatel'ov trestnych &inov. Jednotka EU pre nahlasovanie internetového obsahu agentary
Europol bude nadalej zohravat klIti€ovi tulohu v monitorovani internetovej ¢innosti
teroristickych skupin a krokov podniknutych platformami®®, ako aj v d’alsom rozvoji
krizového protokolu EU®. Komisia bude okrem toho nad’alej spolupracovat
s medzinarodnymi partnermi, okrem iného aj ucast'ou na globalnom internetovom fore na
boj proti terorizmu, scielom riesit tieto vyzvy na globalnej Grovni. Dalej bude
podporovat’ rozvoj alternativneho narativu a protiargumentacie prostrednictvom programu
na posilnenie postavenia ob&ianskej spolo¢nosti’®.

S cielom zabranit’ a bojovat’ proti Sireniu nezdkonnych nenavistnych prejavov na internete
vydala Komisia v roku 2016 kddex spravania tykajici sa nezakonnych nenavistnych
prejavov na internete, v ramci ktorého sa online platformy zavdzuju odstranovat obsah
S nendvistnymi prejavmi. Podl'a poslednych hodnoteni posudzuji spolocnosti 90 %
nahlaseného obsahu do 24 hodin a odstrania 71 % obsahu povazovaného za nezakonny
nenavistny prejav. Platformy vSak musia d’alej zlepSovat’ transparentnost’ a spatnu vézbu pre
pouzivatel'ov a zabezpe€it' jednotné vyhodnocovanie nahlaseného obsahu ™.

Internetové forum EU takisto ul'ah¢i vymenu o existujucich a vyvijanych technoldgiach na
rieSenie vyziev tykajucich sa sexualneho zneuZivania deti online. RieSenie sexualneho
zneuzivania deti online je jadrom novej stratégie na zintenzivnenie boja proti sexualnemu
zneuZivaniu deti’’, ktorej cielom bude maximalizovat’ pouZzivanie nastrojov dostupnych na
arovni EU v boji proti tymto trestnym &inom. Spoloénosti musia byt’ schopné pokraovat’ vo
svojej préaci v odhal'ovani a odstrafiovani detskej internetovej pornografie a Skody spdsobené
tymto materialom si vyzaduju ramec stanovujici jasné a trvalé povinnosti zamerané na
rieSenie tohto problému. V stratégii sa takisto bude uvadzat, ze Komisia takisto zacne
s pripravou sektorovych pravnych predpisov na ucinnejSi boj proti detskej internetovej
pornografii pri plnom reSpektovani zakladnych prav.

Vseobecnejsie plati, ze v nadchadzajucom akte o digitalnych sluzbach sa takisto objasnia
a aktualizuju pravidla tykajuce sa zodpovednosti abezpe¢nosti digitalnych sluZieb
a odstrania sa prekdzky braniace prijimaniu opatreni na boj proti nezdkonnému obsahu,
tovaru alebo nezdkonnym sluzbam.

Okrem toho bude Komisia nad’alej spolupracovat s medzinarodnymi partnermi a
s globalnym internetovym forom na boj proti terorizmu, ato aj prostrednictvom
nezavislého poradného vyboru, s cielom diskutovat’ o rieSeni tychto vyziev na globalnej

67
68
69
70
71
72

Né&vrh o predchadzani $ireniu teroristického obsahu online, COM(2018) 640, 12. september 2018.
Europol, november 2019.

Eurdpa, ktoré chrani — krizovy protokol EU: reakcia na teroristicky internetovy obsah, (oktober 2019).
Spojené s pracou v ramcei programu na zvySovanie povedomia o radikalizacii, pozri oddiel IV.3.
https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf.

Stratégia EU na uginnejsi boj proti sexudlnemu zneuzivaniu deti, COM(2020) 607.
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Grovni pri su¢asnom re$pektovani hodnét EU a zakladnych prav. Malo by sa hovorit’ aj
0 novych témach, ako st algoritmy alebo online hry”.

Hybridné hrozby

Hybridné hrozby sa v sacasnosti vyskytuji v nevidanej miere arozmanitosti. Este
vyraznejsie sa to prejavilo pocas krizy sposobenej ochorenim COVID-19. Viacero §tatnych
aj neStatnych subjektov sa snazilo pandémiu zneuzit, ato najméd prostrednictvom
manipulacie sinforma¢nym prostredim autokov na zakladné infraStruktary. Tym sa
oslabuje socidlna sudrznost’ a naitrbuje dovera v institicie EU a verejné spravy &lenskych
Statov.

Pristup EU Kk hybridnym hrozbdm sa stanovuje v spoloénom ramci zroku 2016”
a Vv spolo¢nom oznameni z roku 2018 o posiliiovani odolnosti vo¢i hybridnym hrozbam".
Opatrenie na Grovni EU je podporené rozsiahlym siborom naéstrojov, ktory sa tyka
prepojenia medzi vnutornou a vonkajSou bezpe¢nost'ou a vychédza z celospoloéenského
pristupu a uzkej spoluprace so strategickymi partnermi, najma NATO a G7. Zaroven s touto
stratégiou sa zverejiiuje aj sprava o vykonavani pristupu EU k hybridnym hrozbam’. Na
zéklade mapovania’’ predloZeného sidasne stouto stratégiou vytvoria Gtvary Komisie
a Europska sluzba pre vonkajSiu ¢innost obmedzend online platformu, ktord bude
obsahovat’ informacie pre ¢lenské $taty o nastrojoch a opatreniach na trovni EU na boj proti
hybridnym hrozbam.

Hoci zodpovednost za boj proti hybridnym hrozbam lezi v prvom rade na pleciach
Clenskych Statov, pretoze prirodzene stvisi s narodnou bezpeénostou a obrannymi
politikami, niektoré slabé miesta maju spolo¢né vsetky Clenské Staty a uréité hrozby s
cezhrani¢né, ako napriklad zacielenie na cezhrani¢né siete alebo infrastruktiru. Komisia
a vysoky predstavitel’ stanovia pristup EU k hybridnym hrozbam, v ktorom sa bude hladko
integrovat’ vonkajsi aj vntorny rozmer a Vv ktorom sa bude prihliadat’ na aspekty na urovni
jednotlivych &lenskych $tatov, ako aj celej EU. Musi sa tykat celého spektra opatreni, od
véasného odhalovania, analyzy, zvySovania informovanosti, budovania odolnosti
a prevencie az po reakciu na krizu a riadenie nasledkov.

Vzhl'adom na neustaly vyvoj v oblasti hybridnych hrozieb sa bude okrem intenzivnejSieho
vykonavania klast' osobitny doraz na zaclenenie hybridnych aspektov do tvorby politik,
aby sa nad’alej udrzal krok s dynamickym vyvojom a aby sa zabezpecilo, Ze sa neprehliadne
ziadna potencidlne relevantna iniciativa. Aj G¢inky novych iniciativ sa budi posudzovat
optikou hybridnych hrozieb, ato aj iniciativ v oblastiach, ktoré boli dosial’ mimo zaujmu
ramca boja proti hybridnym hrozbam, ako su vzdelavanie, technol6gie a vyskum. Pri tomto
pristupe by sa vyuzilo Usilie vyvinuté v oblasti konceptualizicie hybridnych hrozieb

NIRT R ’ A / . . AN . : ~r 7
zabezpetujlicej komplexny pohlad na rozne nastroje, ktoré modzu nepriatelia vyuzivat’®,

™ Teroristi Goraz Castejiie vyuZivaju na vzijomnu komunikiciu systémy posielania sprav na hernych

platformach a mladi teroristi si takisto vo videohrach prehravaju nasilné dtoky.

Spoloény ramec pre boj proti hybridnym hrozbam — reakcia Eurdpskej unie, JOIN(2016) 18.

Zvysovanie odolnosti a posiliiovanie spdsobilosti riesit’ hybridné hrozby, JOIN(2018) 16.

SWD(2020) 153, sprava o vykonavani spolo¢ného ramca pre boj proti hybridnym hrozbdm z roku 2016
a spoloéného oznamenia o zvyS$ovani odolnosti a posiliiovani spdsobilosti riesit’ hybridné hrozby z roku
2018.

SWD(2020) 152, Mapovanie opatreni sudvisiacich s posiliiovanim odolnosti a bojom proti hybridnym
hrozbam.

The Landscape of Hybrid Threats: A conceptual Model (Prostredie hybridnych hrozieb: koncepény model),
JRC117280, vypracované na zéklade spoluprace medzi Spoloénym vyskumnym centrom a Eurdpskym
centrom excelentnosti pre boj proti hybridnym hrozbam.
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Cielom by malo byt zabezpecit’ podporu rozhodovacieho procesu pravidelnym podavanim
komplexnych sprav o vyvoji v oblasti hybridnych hrozieb na zéklade spravodajskych
informadcii. To bude vo velkej miere zavisiet od spravodajskych informécii ¢lenskych statov
a dalSieho posiliiovania spravodajskej spoluprace s prislusnymi sluzbami ¢lenskych Statov
prostrednictvom centra EU INTCEN.

Na prehibenie situa¢nej informovanosti preskimaju Gtvary Komisie a Eurépska sluzba pre
vonkajsiu ¢innost’ moznosti ul'ahCenia tokov informacii z réznych zdrojov, a to aj ¢lenskych
statov aagentdr EU ako ENISA, Europol a Frontex. Kontaktnym miestom EU pre
posudzovanie hybridnych hrozieb bude nadialej stredisko EU pre hybridné hrozby.
Z hladiska predchadzania hybridnym hrozbam a ochrany pred nimi je kl'uicové budovanie
odolnosti. Preto je mimoriadne ddlezité systematicky sledovat’ a objektivne merat’ pokrok
dosahovany v tejto oblasti. Prvym krokom bude urcenie odvetvovych zéakladnych scenarov
odolnosti vo¢i hybridnym hrozbam pre ¢lenské $taty aj institicie a organy EU. A napokon
by sa mal v zaujme zlepSenia pripravenosti reakcie na hybridné krizy preskumat’ aj
existujuci protokol vymedzeny v operaénom protokole EU z roku 2016”°, ato tak, aby sa
v flom zohladnilo rozsiahlejsie preskiimanie a posilnenie systému EU v oblasti reakcie na
krizy, o ktorom sa v su¢asnosti rokuje®®. Ciefom je maximalizovat' G&inok opatrenia EU
rychlym zosuladenim reakcii odvetvi a zabezpecenim bezproblémovej spoluprace s nasimi
partnermi, predovSetkym s NATO.

KPucové opatrenia

® zabezpeCenie vykonavania pravnych predpisov v oblasti po¢itacovej kriminality a ich

vhodnosti na dany ucel,

stratégia na ucinnejsi boj proti sexualnemu zneuzivaniu deti,

navrhy na odhal'ovanie a odstraiiovanie detskej pornografie,

pristup EU k boju proti hybridnym hrozbam,

presklimanie opera¢ného protokolu EU na boj proti hybridnym hrozbam (operaény

protokol EU),

e postdenie moznosti posilnenia kapacity v oblasti presadzovania préava pri digitalnych
vySetrovaniach.

3. Ochrana Eurdpanov pred terorizmom a organizovanou trestnou ¢innost’ou

Terorizmus a radikalizacia

Teroristicka hrozba v EU je nad’alej vysoka. Utoky mozu mat’ stale ni¢ivy uéinok napriek
tomu, Ze celkovo sa ich pocet zniZil. Radikalizdcia moZe spdsobovat’ aj SirSiu polarizaciu
a destabiliz&ciu v oblasti socialnej sudrznosti. V boji proti terorizmu a radikaliz&cii nesu
primarnu zodpovednost’ ¢lenské Staty. Neustale sa zintenziviujuci
cezhrani¢ny/medziodvetvovy rozmer tejto hrozby si vSak Ziada prijatie d’alSich krokov
v oblasti spoluprace a koordinacie na tirovni EU. Prioritou je Gi¢inné vykonavanie pravnych
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Operaény protokol EU na boj proti hybridnym hrozbam (operaény protokol EU), SWD(2016) 227.

Po videokonferencii z 26. marca 2020 prijali &lenovia Eurdpskej rady vyhlasenie o opatreniach EU
v reakcii na pandémiu ochorenia COVID-19, v ktorom vyzvali Komisiu na predloZenie ndvrhov
ambici6znejsieho a rozsiahlejsieho systému krizového riadenia v ramci EU.
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predpisov EU v oblasti boja proti terorizmu vratane restriktivnych opatreni®’. Nadalej je
cielom rozsirit mandat Europskej prokuratury v oblasti cezhrani¢nych trestnych cinov
terorizmu.

Boj proti terorizmu sa zacina rieSenim jeho zakladnych pri¢in. Zranitenost I'udi voci
radikalizmu moézu prehlbovat’ faktory ako polarizacia spolocnosti, skuto¢na alebo
pocitovana diskriminacia a d’alSie psychologické a sociologické faktory. V tejto suvislosti je
rieSenie radikalizacie Uzko spojené s posilfiovanim socialnej sudrznosti na miestnej,
vnutrosStatnej a eurodpskej urovni. Za poslednych desat’ rokov bolo vypracovanych niekol’ko
iniciativ a politik s velkym vplyvom, ato najmd vd’aka sieti na zvySovanie povedomia
o radikalizacii ainiciativy Mestd EU proti radikalizacii®. Je ¢as zamysliet sa nad
opatreniami na zjednodusenie politik ainiciativ. EU, ako aj pristupu Kk finanénym
prostriedkom EU na rieSenie radikalizacie. Takymito opatreniami sa mdZe podporit’ rozvoj
schopnosti  a zruCnosti, rozsirit spolupraca, posilnit’ dokazova zakladia a prispiet’
k hodnoteniu pokroku, pricom ich stcastou mozu byt vSetky zainteresované strany vratane
odbornikov  z prvej linie, tvorcov politik aakademickej obce®. K predchadzaniu
radikalizécii mozu prispievat’ aj mikké politiky ako vzdeldvanie, kultura, mladdeznicke
a Sportové aktivity, ked’Zze moézu predstavovat’ prileZitosti pre ohrozeni mladdez a sudrznost’
v ramci EU®. K prioritnym oblastiam patri Gsilie v oblasti v&asného odhal'ovania a riadenia
rizik, budovania odolnosti a ruSenia vézieb, ako aj rehabilitacie a opdtovného zaclenenia do
spoloc¢nosti.

Teroristi sa snazia ziskat' a premenit’ na zbran chemické, biologické, radiologické
ajadrové (CBRN)® materidly, ako aj rozvijat svoje poznatky a kapacity na ich
pouzivanie®®. Potencidlu CBRN Gtokov je v teroristickej propagande vyhradeny znagny
priestor. Vzhl'adom na obrovské Skody, ktoré mézu sposobit, je im potrebné venovat
osobitnll pozornost. Na zdklade pristupu, ktory sa vyuzil pri regulovani pristupu
k prekurzorom vybus$nin, Komisia preskima obmedzenie pristupu k urcitym nebezpeénym
chemickym latkam, ktoré by bolo mozné vyuzit na uskutocniovanie tokov. KI'ai¢ovym bude
aj rozvoj kapacit reakcie civilnej ochrany EU (rescEU) v oblasti CBRN. Na posilnenie
spolo¢nej kultiry bezpecnosti a ochrany v oblasti CBRN je dolezita aj spolupraca s tretimi
krajinami pri plnom vyuzivani globalnych CBRN centier excelentnosti EU. Této spolupraca
bude zahfiiat vnutroStatne posudzovanie nedostatkov a rizik, podporu vnutrostatnych
a regionalnych akénych planov v oblasti CBRN bezpecnosti, vymeny osved¢enych postupov
a ¢innosti budovania kapacit v oblasti CBRN.

EU vypracovala najmodernejsie pravne predpisy na svete v oblasti obmedzenia pristupu
k prekurzorom V)'fbu§nin87 a odhal'ovania podozrivych transakcii zameranych na vyrobu
improvizovanych vybusnych zariadeni. Hrozba vyplyvajuca z podoméacky vyrobenych

81 Rada prijala restriktivne opatrenia, pokial’ ide o ISIL (D4’i%) a siet’ al-Kaida, ako aj osobitné restriktivne

opatrenia zamerané na urCité osoby a subjekty scielom bojovat proti terorizmu. Prehlad vsetkych
restriktivnych opatreni pozri v mape sankcii EU (https://www.sanctionsmap.eu/#/main).

Pilotna iniciativa Mesta EU proti radikalizacii ma dva ciele: posilnit’ vimenu odbornych znalosti medzi
mestami EU a zhromazd’ovat spitnii vizbu o spdsoboch, akymi mozno najlepsie podporit miestne
komunity na Grovni EU.

Napriklad financovanie z Europskeho fondu bezpeénosti a programu Obcianstvo.

Opatrenia EU, ako napriklad virtualne vymeny v ramci programu Erasmus+, eTwinning.

Za posledné dva roky sa vyskytlo niekol’ko pripadov pouzitia biologickych agensov (zvycajne rastlinnych
toxinov) v Eurépe (Franctzsko, Nemecko, Taliansko) aj inde vo svete (Tunisko, Indonézia).

Rada prijala restriktivne opatrenia proti $ireniu a pouzivaniu chemickych zbrani.

Chemické latky, ktoré mozno zneuzit' na pripravu podomacky vyrobenych vybu$nin. Reguluju sa
v nariadeni (EU) 2019/1148 o uvadzani prekurzorov vybusnin na trh a ich pouZivani.
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https://www.sanctionsmap.eu/#/main

vybusnin vSak zostdva nad’alej vysoka, ked’ze takéto vybusniny uz boli viackrat pouzité pri
ttokoch v ramci EU®8. Prvym krokom musi byt vykonavanie pravidiel a zabezpe&enie toho,
aby sa v online prostredi nedali obchadzat’ kontroly.

Dolezitym prvkom politiky boja proti terorizmu je aj ucinné trestné stihanie tych, ktori
trestné ¢iny terorizmu pachaja, a to vratane zahraniénych teroristickych bojovnikov, ktori
sa V sucasnosti nachadzaju v Syrii a Iraku. Hoci tato problematiku rieSia predovsetkym
¢lenské §taty, koordinacia a podpora na tirovni EU im méZe pomdct’ pri rieSeni spolonych
vyziev. Dolezity krok bude predstavovat’ usilie zamerané na Uplné vykonanie pravnych
predpisov V oblasti bezpecénosti hranic® a plné vyuZivanie vietkych relevantnych databaz
EU na vymenu informécii oznamych podozrivych osobach. Okrem identifikécie
vysokorizikovych o0s6b je potrebnd aj politika v oblasti opédtovného zaclenenia do
spolo¢nosti a rehabilitacie. Na zaklade medziprofesijnej spolupréce, ato aj s vazenskymi
a probacnymi pracovnikmi, sa v sudnictve zlepsi chdpanie procesov radikalizécie veducej
k nasilnému extrémizmu, ako aj pristup sudnictva kK vynaSaniu rozsudkov a alternativam
k zadrZiavaniu.

Problém zahrani¢nych teroristickych bojovnikov symbolizuje prepojenie medzi vnitornou
a vonkajSou bezpecnost’ou. Spolupréca v oblasti boja proti terorizmu, ako aj predchadzania
radikalizacii a nasilnému extrémizmu aboja proti nim je nevyhnutnym predpokladom
zaistenia bezpecnosti v ramci EU®. Je potrebné d’alej rozvijat partnerstva a spolupracu
v oblasti boja proti terorizmu s krajinami v susedstve aj mimo neho na zéklade odbornych
znalosti siete odbornikov EU na boj proti terorizmu/bezpeénost. Vhodnou referenciou pre
takato zacieleni spolupracu je spolocny akény plan boja proti terorizmu na zdpadnom
Balkane. Usilie by sa malo vyviniit' najmi na podporu kapacity partnerskych krajin pri
identifikovani a lokalizicii zahrani¢nych teroristickych bojovnikov. EU bude nadale;
podporovat’ viacstrannu spoluprdcu a spolupracovat’ s najvyznamnej$imi globalnymi
subjektmi v tejto oblasti, ako su Organizacia Spojenych narodov, NATO, Rada Eurdpy,
Interpol a OBSE. Bude sa zapajat’ aj do ¢innosti Globalneho féra pre boj proti terorizmu
a globalnej koalicie na boj proti D4’i§, ako aj spolupracovat’ s prisluSnymi subjektmi
ob¢ianskej spolo¢nosti. Pri spolupraci s tretimi krajinami v oblasti predchadzania terorizmu
a piratstvu zohravaji dolezita wlohu aj nastroje vonkajsej politiky Unie vratane rozvoja
a spoluprace. Medzindrodna spolupraca je nevyhnutnd aj na preruSenie vSetkych zdrojov
financovania terorizmu, napriklad prostrednictvom Finan¢nej ak¢nej skupiny.

Organizovand trestnd cinnost’

Organizovand trestnd ¢innost' ma za nasledok obrovské hospodarske aj osobné naklady.
Hospodarske straty v désledku organizovanej trestnej ¢innosti a korupcie sa ro¢ne odhaduju
na Grovni od 218 do 282 miliard EUR.* V roku 2017 bolo v Europe vysetrovanych viac ako
5000 organizovanych zlo¢ineckych skupin—¢o je v porovnani srokom 2013 nérast

8 Medzi takéto niGivé utoky patria napriklad utoky v Osle (2011), Parizi (2015), Bruseli (2016) a Manchestri

(2017). Pri atoku podomacky vyrobenou vybusninou v Lyone (2019) bolo zranenych 13 osdb.

Vratane nového mandatu Eurdpskej agentiry pre pohrani¢nu a pobreznu straz (Frontex).

V zéveroch Rady zo 16.jana 2020 sa zdoraznila potreba ochrany ob&anov Unie pred terorizmom
anasilnym extrémizmom vo vsetkych ich formach a bez ohl'adu na ich poévod, ako aj potreba d’alSieho
posilnenia vonkajsieho zapojenia EU do boja proti terorizmu a opatreni EU v tejto oblasti v niektorych
prioritnych geografickych a tematickych oblastiach.

V hrubom domacom produkte (HDP); sprava Europolu: Does crime still pay? — Criminal asset recovery in
the EU (Vyplaca sa este trestna &innost'? — Vymahanie majetku pochadzajlceho z trestnej &innosti v EU),
2016.
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0 50 %.% Organizovana trestnd &innost sa Coraz Gastej$ie uskutodiiuje cezhranitne, a to aj
z krajin v bezprostrednom susedstve EU, a preto je potrebna intenzivna opera¢na spolupraca
a vymena informacii s partnermi v susedstve.

Vynaraju sa nove vyzvy a trestna ¢innost’ sa prestiva na internet: po¢as pandémie ochorenia
COVID-19 doslo k obrovskému narastu online podvodov spachanych na zranitelnych
skupinach os6b, ako aj ku kradeziam a k vldmaniam v savislosti so zdravotnickymi
a hygienickymi vyrobkami.*® EU musi zvysit usilie v boji proti organizovanej trestnej
Cinnosti, ato aj na medzinarodnej Urovni, a vypracovat viac nastrojov na rozkladanie
obchodného modelu organizovanej trestnej cCinnosti. Boj proti organizovanej trestnej
Cinnosti si vyZaduje aj tzku spolupracu s miestnymi a regionalnymi verejnymi spravami,
ako aj sobcianskou spolo¢nostou, teda s kliCovymi partnermi v oblasti predchadzania
trestnej ¢innosti aj poskytovania pomoci a podpory jej obetiam, pricom je osobitne potrebné
spolupracovat’ s verejnymi sprdvami V pohrani¢nych regiénoch. Toto usilie sa zlGéi
vV agende boja proti organizovanej trestnej ¢innosti.

Viac ako tretina organizovanych zlo¢ineckych skupin posobiacich v EU je zapojena do
vyroby a distribucie drog alebo obchodovania s nimi. Drogova zavislost’ spdsobila v roku
2019 v EU viac ako osemtisic imrti na predavkovanie. Va&§ina obchodovania s drogami
sa uskutoctiuje cezhranicne, pricom velka cast zisku sa infiltruje do legalneho
hospodaérstva.”* Novou agendou EU v oblasti drog®™ sa posilni Gsilie EU ajej &lenskych
Statov v oblasti znizovania dopytu po drogach aich ponuky, kedze sa v nej vymedzia
jednotné akcie na rieSenie spoloéného problému a posilnenie dialdgu a spoluprace medzi EU
ajej externymi partnermi v drogovej problematike. Po vyhodnoteni, ktoré uskutoéni
Eurdpske monitorovacie centrum pre drogy a drogova zavislost, Komisia posudi, ¢i je
potrebné aktualizovat’ jej mandat, aby mohla plnit’ nové tlohy.

Organizované zlo¢inecké skupiny a teroristi su klIacovymi aktérmi aj v obchodovani
s nelegalnymi palnymi zbrafiami. V rokoch 2009 az 2018 doslo v Eurdpe k 23 masovym
strelbam, ktoré si vyziadali viac ako 340 'udskych Zivotov.*® Palné zbrane sa do EU &asto
dostavaju z krajin v jej bezprostrednom susedstve.’” To poukazuje na potrebu posilnit’
koordinaciu a spolupracu v ramci EU aj s medzinarodnymi partnermi, najmé Interpolom,
v zaujme harmonizovania ziskavania informacii a podavania sprav o zaisteniach palnych
zbrani. Mimoriadne dolezité je aj zlepSit' vysledovatelnost’ zbrani, a to aj na internete,
a zabezpec€it' vymenu informacii medzi osved¢ujucimi organmi a orgdnmi presadzovania
prava. Komisia predklada novy akény plan EU na boj proti nedovolenému obchodovaniu
S palnymi zbrafiami®® a posudi aj to, ¢i st na dany ucel stale vhodné pravidla tykajice sa
vyvoznych povoleni, ako aj opatrenia tykajlice sa dovozu a tranzitu palnych zbrani*®.

%2 Europol, Hodnotenie hrozieb zavaznej a organizovanej trestnej innosti (SOCTA), 2013 a 2017.

% Europol, 2020.

% Sprava centra EMCDDA a Europolu o trhoch s drogami v EU z roku 2019 (november 2019).

% Agenda a akény plan EU v oblasti drog na roky 2021 — 2025, COM(2020) 606.

% Flamsky mierovy institat, Armed to kill (Ozbrojeni a nebezpeéni) (oktober 2019).

% EU od roku 2002 financuje v regiéne boj proti ireniu ru¢nych a ahkych zbrani a obchodovaniu s nimi;
financuje pritom najmé siet’ odbornikov juhovychodnej Eurdpy pre strelné zbrane (SEEFEN). Od roku
2019 su partneri zo zapadného Balkanu plnou sucastou priority Strelné zbrane Eurdpskej
multidisciplinrnej platformy proti hrozbam trestnej ¢innosti (EMPACT).

% COM(2020) 608.

% Nariadenie (EU) & 258/2012, ktorym sa vykonava ¢lanok 10 Protokolu Organizécie Spojenych narodov
proti nezakonnej vyrobe a obchodovaniu so strelnymi zbrafiami.
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Zlocinecké organizacie zaobchadzaji s migrantmi a osobami, ktoré potrebuji medzindrodnu
ochranu, ako s tovarom. 90 % neregularnych migrantov do EU privadza zlo¢inecka siet’.!®
PrevadzaCstvo migrantov sa Casto prelina aj s d’alSimi formami organizovanej trestnej
¢innosti, najma s obchodovanim s Pud'mi'®. Okrem obrovského mnoZstva obeti, ktoré mé na
svedomi obchodovanie sTud'mi, plyniec podla odhadov Europolu zo vsetkych foriem
vykoristovania z obchodovania sTudmi ro¢ny zisk na celosvetovej urovni vo vyske
29,4 miliardy EUR. Je to cezhrani¢nd trestna c¢innost, ktord existuje v dosledku
nezékonného dopytu v ramci EU aj mimo nej a ktora ovplyviiuje vietky ¢lenské staty EU.
Nedostatocné vysledky pri odhalovani, stihani a odsudzovani tychto trestnych cinov
znamenaju, Ze je potrebny novy pristup, ktorym sa toto opatrenie zlepsi. ¥ novom
komplexnom pristupe k obchodovaniu s Pud’mi sa jednotlive opatrenia zjednotia. Okrem
toho Komisia predstavi aj novy akény plan EU proti prevadzaéstvu migrantov na roky
2021 —2025. Obe oblasti ¢innosti sa budi zameriavat' na boj proti zlo¢ineckym sietam,

posilnenie spoluprace a podporu pri presadzovani prava.

Organizované zlo¢inecké skupiny, ako aj teroristi hl'adaju prilezitosti aj v inych oblastiach,
a to najma také, z ktorych plyna vysoké zisky pri nizkom riziku odhalenia, ako su trestné
¢iny proti Zivotnému prostrediu. Nezakonny lov anezakonné obchodovanie s volne
zijicimi druhmi, nezdkonna t'azba nerastnych surovin a dreva a nezakonné zneskodnovanie
a preprava odpadu tvoria $tvrty najvicsi nezdkonny obchod na svete'®. Na pachanie trestnej
Cinnosti sa zneuzivaji aj systémy obchodovania semisiami a energetické certifikaéné
systémy a rovnako tak sa zneuzivaji finan¢né prostriedky vyclenené na environmentalnu
odolnost’ a trvalo udrzatelny rozvoj. Komisia podporuje zintenziviiovanie opatreni EU,
Clenskych Stdtov a medzindrodného spolocenstva v boji proti trestnym ¢inom proti
Zivotnému prostrediu'® a posudzuje, €1 je smernica o trestnych ¢inoch proti Zivotnému
prostrediu’® stale vhodna na dany ucel. Medzi najlukrativnejie trestné &innosti patri aj
nedovolené obchodovanie s kultirnymi objektmi, ktoré je momentalne na vzostupe a
Z ktorého sa financuju teroristi, ako aj organizovana trestnd Cinnost. Mali by sa preskimat’
mozné kroky na zlepSenie online aj offline vysledovatelnosti kultirnych objektov na
vnatornom trhu a spolupréace s tretimi krajinami, v ktorych sa kultirne objekty IUpia,
azaroven by sa mala poskytovat' aktivna podpora presadzovaniu prava a vedeckym
komunitam.

Hospodéarska a finan¢na trestna ¢innost’ je vel'mi zlozita, kazdoroéne vSak ovplyviiuje
milidny ob&anov a tisicky spolo¢nosti v EU. Boj proti podvodom je mimoriadne délezity
a vyzaduje si opatrenie na urovni EU. Europol spolu s Eurojustom, Eurépskou prokurattrou
a Europskym tradom pre boj proti podvodom podporuje ¢lenské staty a EU pri ochrane
hospodarskych a finanénych trhov a petiazi daiiovnikov EU. Eurdpska prokuratira bude
plne funk¢éna na konci roka 2020 a bude sa venovat' vySetrovaniu, stihaniu a podavaniu
7aldb v slvislosti s trestnymi ¢inmi ohrozujucimi rozpoéet EU, ako st podvod, korupcia
a pranie Spinavych penazi. Riesit’ bude aj cezhrani¢né podvody tykajuce sa DPH, ktoré stoja
danovnikov kazdy rok minimalne 50 miliard EUR.

190 7droj: Europol.

%L Europol, EMSC, 4. vyro¢na sprava.

102 UNEP-INTERPOL, hodnotenie rychlej reakcie: Narast trestnych ¢inov proti Zivotnému prostrediu, jin
2016.

193 Pozri Eurépska zelena dohoda, COM(2019) 640 final.

104 Smernica 2008/99/ES o0 ochrane Zivotného prostredia prostrednictvom trestného prava.
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Komisia bude podporovat’ aj rozvoj odbornych znalosti a vypracovanie legislativneho rdmca
v oblasti novych rizik, ako su kryptoaktiva a nové platobné systémy. Konkrétne sa bude
Komisia zaoberat’ reakciou na vznik kryptoaktiv, ako je bitcoin, a vplyvom, ktory budi mat’
tieto nové technologie na vydavanie, vymenu, zdiel'anie a spristupfiovanie finanénych aktiv.

V Eurdpskej anii by mala byt nulova tolerancia nelegalnych penazi. Za tridsat rokov
vypracovala EU pevny regulaény ramec na predchadzanie praniu $pinavych penazi
a financovaniu terorizmu a boj proti nim, ktory plne vyhovuje potrebe ochrany osobnych
Udajov. Panuje vsak zhoda v tom, Ze vykondvanie stcasného ramca je potrebné podstatne
zlepsit'. Takisto je potrebné vyriesit’ aj velké rozdiely v spésobe jeho uplatiiovania, ako aj
zavazné nedostatky 5pri presadzovani pravidiel. Ako bolo podrobne vysvetlené v akénom
plane z méja 2020'%, prebieha posudzovanie moznosti zlepsenia ramca EU v oblasti boja
proti praniu Spinavych penazi a financovaniu terorizmu. Medzi oblasti, ktoré sa maju
preskamat’, patri aj vzajomné prepojenie narodnych centralizovanych registrov bankovych
ucétov, ktorym by sa mohol do velkej miery zrychlit’ pristup finanénych spravodajskych
jednotiek a prislusnych organov k finanénym informéaciam.

Zisky organizovanych zlo¢ineckych skupin v EU sa odhaduju na 110 miliard EUR roéne.
Aktudlnu reakciu tvoria harmonizované pravne predpisy o konfiSkacii a vymahani
majetku’® na zlepsenie zaistenia a konfiskacie majetku pochadzajiiceho z trestnej &innosti
v EU a na ulahéenie vzajomnej dovery a u¢innej cezhraniénej spoluprace medzi &lenskymi
statmi. Skonfidkuje sa vSak iba 1% tychto ziskov'”, &o organizovanym zlo¢ineckym
skupindm umoziuje investovat’ do rozSirovania svojich trestnych ¢innosti a infiltrovat’ sa do
legalneho hospodarstva, pricom hlavnym cielom prania $pinavych penazi su malé a stredné
podniky, ktoré maju tazkosti s pristupom k tiverom. Komisia bude analyzovat’ vykonavanie
pravnych predpisov'® a pripadnu potrebu dalsich spoloénych pravidiel vratane pravidiel
tykajucich sa konfiskdcie bez odsudzujuceho rozsudku. Aj trady pre vyhladévanie
majetku’®, ktoré predstavuji kl'ucovych aktérov v procese vymaéhania majetku, by mohli
byt vybavené lepsimi nastrojmi na rychlejsie identifikovanie a vysledovanie majetku v EU
V zaujme zvysSenia miery konfiskacie.

Medzi organizovanou trestnou ¢innostou a korupciou existuje silné prepojenie. Podla
pribliznych odhadov stoji len samotna korupcia hospodarstvo EU ro¢ne 120 miliard EUR.*
Predchadzanie korupcii a boj proti nej budi nad’alej predmetom pravidelného monitorovania
na zdklade mechanizmu pravneho $tatu, ako aj eurdpskeho semestra. V ramci eurdpskeho
semestra sa posudili vyzvy v oblasti boja proti korupcii, akymi s verejné obstaravanie,
verejna sprava, podnikatel'ské prostredie alebo zdravotna starostlivost’. Nova vyrocna sprava
Komisie o pravnom §tate sa bude tykat' boja proti korupcii a umozni sa fou preventivny
dialég s vnitro§tatnymi organmi a zainteresovanymi stranami na Grovni EU aj na
vnutrostatnej Urovni. Organizacie obCianskej spolo¢nosti mozu takisto zohravat' kI'icovu

195" Akény plan predchadzania praniu $pinavych petiazi a financovaniu terorizmu, COM(2020) 2800.

196 podra prava EU sa vyzaduje, aby boli vo vietkych &lenskych 3tatoch zriadené urady pre vyhladavanie
majetku.

7 Sprava o vymahani majetku  a konfiskacii: zabezpeGenie, aby sa trestna &innost nevyplacala,
COM(2020) 217 final.

1% Smernica 2014/42/EU o zaisteni a konfikacii prostriedkov a prijmov z trestnej &innosti v Eurépskej Gnii.

19 Rozhodnutie Rady 2007/845/SVV o spolupraci medzi uradmi pre vyhladavanie majetku v &lenskych
Statoch pri vypatrani a identifikacii prijmov z trestnej ¢innosti alebo iného majetku stvisiaceho s trestnou
¢innost’ou.

10 Odhadnutie celkovych hospodarskych nakladov korupcie je zlozité, hoci z Usilia organov ako
Medzinarodna obchodna komora, Transparency International, globalny pakt OSN a Svetové ekonomické
férum v tejto oblasti vyplyva, Ze korupcia je na urovni 5 % svetového HDP.
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Ulohu pri motivovani subjektov verejného sektora k prijimaniu opatreni na predchadzanie
organizovanej trestnej Cinnosti a korupcii a boj s nimi, priCom tieto skupiny by mohli
prakticky spolupracovat’ v spolo¢nom fére. Vzhl'adom na ich cezhrani¢nu povahu je d’alSim
kl'i¢ovym rozmerom spoluprdca a pomoc V otazkach organizovanej trestnej Cinnosti
a korupcie so susednymi regionmi EU.

Kracové opatrenia

e protiteroristicka agenda pre EU vratane obnovenych opatreni proti radikalizacii v EU,

e nova spolupraca s kI'aCovymi tretimi krajinami a medzinarodnymi organizaciami v boji
proti terorizmu,

e agenda boja proti organizovanej trestnej ¢innosti vratane obchodovania s 'ud’'mi,

e agenda v oblasti drog a akény plan EU na roky 2021 — 2025,

e posudenie vykonané Eurépskym monitorovacim centrom pre drogy a drogovt zavislost’,

e akény plan EU na boj proti nedovolenému obchodovaniu s palnymi zbraftami na roky
2020 — 2025,

e preskimanie pravnych predpisov o zaisteni a konfiskacii majetku, ako aj o Uradoch pre
vyhl'addvanie majetku,

e posudenie smernice 0 trestnych ¢inoch proti Zivotnému prostrediu,

e akény plan EU proti prevadza¢stvu migrantov na roky 2021 — 2025.

4. Pevny eurdopsky bezpecnostny ekosystém

O budovanie skuto¢nej aucinnej bezpecnostnej Unie sa musia snazit' vsetky zlozky
spolocnosti. Verejné spravy, organy presadzovania prava, sukromny sektor, vzdeldvacie
indtiticie a obCania samotni musia byt zapojeni, vybaveni a riadne prepojeni, aby mohli
budovat’ pripravenost’ a odolnost’ pre vsetkych, najmid vSak pre tych najzranitelnejSich,
obete a svedkov.

Vsetky politiky musia mat bezpeénostny rozmer, ku ktorému moéze EU prispievat’ na
vsetkych trovniach. K najzavaznejSim bezpeénostnym rizikam v doméacnosti patri doméace
nasilie. V EU zazilo nasilie zo strany svojho intimneho partnera 22 % zien™'. Pristipenie
EU K Istanbulskému dohovoru o predchadzani nasiliu na Zenach a domacemu nésiliu
a 0 boji proti nemu zostava kI'i€¢ovou prioritou. Ak by boli rokovania nad’alej blokované,
Komisia prijme iné opatrenia na dosiahnutie cielov dohovoru, ku ktorym bude patrit’ aj
navrh na zaélenenie nasilia na Zenach do zoznamu trestnych ¢inov EU, ktoré st vymedzené
v zmluve.

Spolupréaca a vymena informacii

Jednym z najvyznamnejsich spdsobov, ako méze EU prispiet’ k ochrane ob&anov, je
zabezpecenie dobrej spoluprice tych, ktori st za bezpecnost’ zodpovedni. NajsilnejSimi
nastrojmi na boj proti trestnej cinnosti a terorizmu ana dosahovanie spravodlivosti su
spolupraca a vymena informacii. Ak maju byt G¢inné, musia byt cielené a v€asné. A ak
maju byt doveryhodné, musia byt’ doplnené o spolo¢né zaruky a kontroly.

Na ucely dalSicho rozvoja operacnej spoluprace ¢lenskych Statov pri presadzovani
préava bolo zavedenych viacero nastrojov EU a odvetvovych stratégii*'?. Jednym z hlavnych

111

Unia rovnosti: stratégia pre rodovii rovnost’ na roky 2020 — 2025, COM(2020) 152.
12 Napriklad akény plan stratégie namornej bezpecnosti EU, ktory viedol k vyznamnym uspechom v
spolupraci medzi prislusnymi agenturami EU pri ¢innostiach pobreznej straze.
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nastrojov. EU na podporu spoluprice ¢&lenskych §tatov pri presadzovani prava je
Schengensky informacny systém, ktory sa pouziva na vymenu Udajov Vv realnom case
0 hladanych a nezvestnych osobéach a predmetoch. Vysledky jeho pouzivania st viditeI'né
v polte zadrzani pachatelov, zachytov drog a zachran potencialnych obeti.**® Uroveii
spoluprace je vSak stale mozné zlepsit' zjednodusenim a inovaciou dostupnych néstrojov.
Vigsia Cast’ pravneho ramca EU tvoriaceho zaklad operagnej spoluprace pri presadzovani
prava bola navrhnutd pred 30 rokmi. Zlozita siet’ dvojstrannych dohdd medzi ¢lenskymi
Statmi, z ktorych mnohé s zastarané alebo sa takmer nevyuZzivaji, predstavuje riziko
fragmentacie. V mensich alebo vo vnutrozemskych krajinach musia prislusnici organov
presadzovania prava, ktori pracuju cezhrani¢ne, vykonavat’ opera¢né ¢innosti v niektorych
pripadoch az podl'a siedmich réznych stborov pravidiel: preto sa niektoré operécie, ako
napriklad cezhranicné sledovanie podozrivych, jednoducho neuskutocnuju. Sucastou
aktualneho ramca EU nie je ani operaéna spolupraca v oblasti novych technoldgii, ako su
napriklad drony.

Operac¢nu ucinnost’ je mozné podporit’ konkrétnou spolupracou pri presadzovani prava, ¢o
mdze pomdct aj pri poskytovani kl'icovej podpory inym politickym cielom, ako je
napriklad poskytovanie bezpe¢nostnych informacii na téely nového postdenia priamych
zahrani¢nych investicii. Komisia bude skumat, ako moéze tieto ¢innosti podporit’ kddex
policajnej spoluprace. Organy presadzovania prava v ¢lenskych Statoch Coraz Castejsie
vyuzivaju podporu a odborné znalosti na urovni EU, pri¢om kIa¢ovi Ulohu pri podpore
vymeny strategickych spravodajskych informacii medzi spravodajskymi a bezpe¢nostnymi
sluzbami ¢lenskych $tatov zohrava centrum EU INTCEN poskytujlice institiciam EU
situatn@i informovanost na zaklade spravodajskych informacii'**. Aj Europol méze
zohravat’ klI'aiCovu tulohu pri rozsirovani spoluprace s tretimi krajinami v oblasti boja proti
trestnej Cinnosti a terorizmu v sulade s dal§imi externymi politikami a nastrojmi EU.
Europol vSak v stcasnosti ¢eli mnozstvu zavaznych obmedzeni, najmé v oblasti priamej
vymeny osobnych uidajov so sukromnymi stranami, ¢o mu brani G¢inne podporovat’ ¢lenské
Staty v boji proti terorizmu a trestnej ¢innosti. Mandat Europolu sa v su¢asnosti posudzuje
s cielom zistit’, ako ho mozno zlepsit, aby mohla agenttra v plnej miere plnit’ svoje tlohy.
V tejto suvislosti by mali uZSie spolupracovat’ a zlepSit' vymenu informdcii aj prislusné
organy na urovni EU (ako napriklad OLAF, Europol, Eurojust a Eurpska prokuratura).

Dalsou kl'i¢ovou suvislostou je intenzivnejsi rozvoj Eurojustu v zaujme maximalizovania
synergie medzi spolupracou pri presadzovani prava a justi¢nou spolupracou. EU by mala
prospech aj zo strategickejSej sudrznosti: EMPACT™, cyklus politik EU na boj proti
organizovanej a zavaznej medzinarodnej trestnej ¢innosti, poskytuje orgdnom metodiku na
zaklade spravodajskych informacii o kriminalite s cielom spolo¢ne rieSit najzavaznejsie
hrozby trestnej ¢innosti postihujuce EU. Za poslednych desat’ rokov priniesol vyznamné
operaéné vysledky®™®. Na zaklade skisenosti odbornikov by sa mal existujici mechanizmus
zefektivnit’ a zjednodusit’ tak, aby v novom cykle politik na roky 2022 — 2025 umoziioval
lepSie rieSenie najakutnejSich a vyvijajucich sa hrozieb trestnej ¢innosti.

Pre kaZzdodenné dtsilie v oblasti stihania trestnej Cinnosti st najddlezitejSie vcasné
a relevantné informacie. Napriek tomu, ze na trovni EU boli vytvorené nové databazy pre
oblast’ riadenia bezpec¢nosti a hranic, va¢Sina informécii sa stdle nachadza vo vnutrostatnych

13 Boj EU proti organizovanej trestnej &innosti v roku 2019 (Rada 2020).

" EU INTCEN je jedinym sprostredkovatelom poskytovania situacnej informovanosti na zaklade
spravodajskych informacii Eurépskej Gnii spravodajskymi a bezpe¢nostnymi sluzbami ¢lenskych $tatov.

U5 EMPACT oznacuje Eurdpsku multidisciplinarnu platformu proti hrozbam trestnej ¢innosti.

18 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf.
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databazach alebo sa vymienia mimo tychto ndstrojov. Spdsobuje to znaénii dodatocnu
pracovnu zataz, oneskorenia a vicSie riziko, Zze budu chybat’ klI'icové informacie. LepsSie,
rychlejsSie a zjednodusené procesy, do ktorych sa zapdaja celé bezpecnostné spolocenstvo, by
priniesli lepSie vysledky. Ak ma vymena informacii plnit' pri u¢innom stihani trestnej
¢innosti svoj ciel’, su potrebné spravne nastroje s potrebnymi zarukami, aby sa pri vymene
udajov dodrziavali pravne predpisy o ochrane Udajov a zakladné prava. Vzhl'adom na vyvoj
v oblasti technol6gii, forenznej vedy a ochrany tdajov, ako aj na zmenené opera¢né potreby,
by mohla EU zvazit, & je potrebné modernizovat’ nastroje, ako st primské rozhodnutia
z roku 2008, zavedenie automatizovanej vymeny Udajov o DNA, udajov o0 odtlatkoch
prstov audajov o evidencii vozidiel na 0¢ely umoZnenia automatizovanej vymeny
dodato¢nych kategérii udajov, ktoré su uz dostupné v kriminalnych alebo inych databdzach
Clenskych Statov na ucely vySetrovania trestnych ¢inov. Okrem toho bude Komisia skimat’
moznost’ vymeny zaznamov vedenych v registri trestov, aby bolo mozné zistit', ¢i o danej
0sobe existuje zaznam vedeny Vv registri trestov v inom ¢lenskom $tate, a ak ano, aby bolo
mozné ulahcit’ pristup k tymto zaznamom so vSetkymi potrebnymi zarukami.

Informacie o cestujucich pomahaju zlepSovat' kontroly hranic, znizovat' neregularnu
migraciu a identifikovat’ osoby predstavujiice bezpecnostné rizika. Vopred poskytované
informécie o cestujucich su biografické udaje o jednotlivych cestujucich, ktoré ziskavajd
letecki dopravcovia pocas odbavenia a vopred ich posielaju organom hrani¢nej kontroly
v cielovej krajine. Revizia pravneho ramca'’’ by mohla umoZnit uéinnejsie vyuzivanie
informacii, pri ktorom by sa zaroven dodrzal sulad s prdvnymi predpismi o ochrane Udajov
aulahcoval tok cestujicich. Zaznamy o cestujucich (PNR) sU udaje, ktoré zadavaju
cestujci pri objednavani letov. Vykonavanie smernice o zéznamoch o cestujicich™® je
kl'ucové, preto ho bude Komisia nad’alej podporovat’ a presadzovat. Okrem toho zacne
Komisia ako opatrenie v polovici trvania skiimat’ sG¢asny pristup k prenosu zdznamov
o0 cestujucich do tretich krajin.

Justi¢na spolupraca je nevyhnutnym doplnkom policajného Usilia v oblasti boja proti
cezhranicnej trestnej ¢innosti. Za poslednych 20 rokov presla justicnd spolupraca vel'mi
vyraznou zmenou. Organy ako Eurodpska prokuratara aEurojust potrebuji mat
prostriedky na to, aby mohli naplno fungovat’ alebo posiliiovat’ svoje ¢innosti. Takisto by sa
mohla rozsirit” spoluprdca medzi justicnymi odbornikmi z praxe, ato vykonanim d’alSich
krokov v oblasti vzajomného uznavania sudnych rozhodnuti, odbornej justi¢nej pripravy
avymeny informécii. Cielom by malo byt zvySenie vzajomnej dovery medzi sudcami
a prokuratormi, ktord je nevyhnutnym predpokladom bezproblémovych cezhrani¢nych
konani. Efektivnost’ naSich justiénych systémov mozno zleps$it' aj vyuzivanim digitalnych
technoldgii. Na prenos eurdpskych vySetrovacich prikazov, Ziadosti o vzajomnu pravnu
pomoc a suvisiacej komunikéacie medzi ¢lenskymi $tatmi sa zavadza novy digitalny systém
vymeny informacii podporovany Eurojustom. Komisia bude s ¢lenskymi Statmi
spolupracovat’ na zrychleni zavadzania potrebnych IT systémov na vnutrostatnej Grovni.

Medzinarodnd spolupraca je klucova aj pre UCinné presadzovanie prava a justicni
spolupracu. Dvojstranné dohody s klt¢ovymi partnermi zohravaju kIa¢ova ulohu pri
zabezpetovani informacii a dokazov z krajin mimo EU. Vyznamn( Glohu zohrava Interpol,
jedna z najvacsich medzivladnych organizacii kriminalnej policie. Komisia preskiima mozné
spdsoby posilnenia spolupréce s Interpolom vratane mozného pristupu do databaz Interpolu

7 Smernica Rady 2004/82/ES o povinnosti dopravcov oznamovat’ idaje o cestujtcich.
18 Smernica 2016/681 0 vyuzivani udajov zo zdznamov o cestujiicich (PNR) na tiéely prevencie, odhalovania,
vysetrovania a stihania teroristickych trestnych ¢inov a zavaznej trestnej ¢innosti.
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a posilnenia opera¢nej a strategickej spoluprace. Organy presadzovania prava v EU sa pri
odhal’'ovani a vysetrovani pachatel'ov a teroristov spoliehaju na klI'iCové partnerské krajiny.
Partnerstvd medzi EU a tretimi krajinami v oblasti bezpe¢nosti by sa mohli prehibit
VvV zaujme zintenzivnenia spoluprace v boji proti spoloénym hrozbam, akymi su terorizmus,
organizovana trestna cCinnost, pocitacovd kriminalita, sexualne zneuzivanie deti
a obchodovanie sTud'mi. Takyto pristup by sa zakladal na spolo¢nych bezpe¢nostnych
zaujmoch a vychéadzal by z nadviazanej spoluprace a bezpe¢nostnych dialogov.

Okrem informacii moéze mat velky vyznam pri zlepSovani pripravenosti organov
presadzovania prava na netradi¢né hrozby aj vymena odbornych znalosti. Komisia bude
podporovat’” vymeny najlepSich postupov a preskima mozny mechanizmus koordinacie
policajnych sil na Grovni EU pre pripady vys$Sej moci, medzi ktoré patri napriklad
pandémia. Pandémia ukazala aj to, ze nevyhnutnym predpokladom boja proti trestnej
¢innosti a terorizmu bude aj policajna kontrola digitalneho spolocenstva spolu s pravnymi
ramcami na ulahcenie policajnej kontroly online. Offline aj online partnerstvami medzi
policiou a spolo¢enstvom mozno zabranit’ trestnej ¢innosti a zmiernit' vplyv organizovanej
trestnej Cinnosti, radikalizacie a teroristickych ¢innosti. KIi€ovym faktorom uspechu pre
bezpeénostnt uniu EU ako celok je prepojenie od miestnych a regionalnych aZ po celostatne
a celotnijné policajné riesSenia.

Prispevok silnych vonkajSich hranic

Moderné a efektivne riadenie vonkajSich hranic prinasa dvojaka vyhodu: udrzanie
celistvosti schengenského priestoru a zaistenie bezpe¢nosti naSich ob¢anov. Zapojenie
vSetkych prislusnych aktérov do usilia o zaistenie ¢o najvdcsej bezpecnosti na hraniciach
modze mat realny vplyv na predchadzanie cezhrani¢nej trestnej Cinnosti a terorizmu.
Spolo¢né operacné ¢innosti nedavno posilnenej eurdpskej pohrani¢nej a pobrezne;j straze'™
prispievaju k predchadzaniu a odhalovaniu cezhrani¢nej trestnej ¢innosti na vonkajSich
hraniciach a mimo EU. Cinnosti v colnej oblasti pri odhalovani rizik tykajlcich sa ochrany
a bezpetnosti v pripade vietkych tovarov este pred ich prichodom do EU av pripade
kontroly tovarov po ich prichode tvoria mimoriadne dolezitu sucast’ boja proti cezhrani¢ne;j
trestnej C¢innosti a terorizmu. V nadchadzajucom akénom plane pre colnd Gniu budu
oznamené opatrenia, ktorymi sa takisto posilni riadenie rizik a zlepsi vnatorna bezpecénost’.
Budiu zahfiat’t najmd@ postdenie uskutoCnitelnosti prepojenia medzi prislusSnymi
informacnymi systémami na Gcely analyzy bezpecnostnych rizik.

Ramec interoperability medzi informaénymi systémami EU v oblasti spravodlivosti
avnutornych veci bol prijaty v maji 2019. Cielom tejto novej architektiry je zlepSenie
efektivnosti a aginnosti novych alebo inovovanych informadnych systémov.? Zabezpeti sa
nou rychlejSie a systematickejSie poskytovanie informécii prislusnikom organov
presadzovania prava, prislusnikom pohrani¢nej straze a migraénym uradnikom. Pomdze pri
spravnej identifik&cii a bude prispievat’ k boju proti podvodom s osobnymi Gdajmi. Na
realizaciu tohto rieSenia je potrebné, aby sa vykonanie interoperability stalo prioritou na
politickej aj technickej trovni. Pri dosahovani ciel'a plnej interoperability do roku 2023
bude najdélezitejsia uzka spolupraca medzi agentarami EU a vietkymi ¢lenskymi §tatmi.

19 Sklad4 sa z Eurépskej agentiry pre pohraniénii a pobreznu straz (Frontex) a z organov pohranitnej
a pobreznej straze clenskych Statov.

120 systém vstup/vystup (EES), Eur6psky systém pre cestovné informacie a povolenia (ETIAS), rozsireny
eurdpsky informacny systém registrov trestov (ECRIS-TCN), Schengensky informacény systém, vizovy
informa¢ny systém a buddci aktualizovany systém Eurodac.
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Podvody tykajuce sa cestovnych dokladov sa povazuju za najcastejSie pachané trestné
¢iny. Umoznuje sa nimi utajeny pohyb pachatel'ov a teroristov a zohravaja kl'a¢ovu tlohu
pri obchodovani s F'ud’mi a v obchode s drogami.'®* Komisia presk(ima spdsoby rozsirenia
sti¢asného usilia v oblasti bezpe¢nostnych noriem tykajtcich sa pobytu v EU a cestovnych
dokladov, ato aj prostrednictvom digitalizacie. Od augusta 2021 za¢nt Clenské S$taty
vydavat’ preukazy totoznosti a doklady o pobyte podla harmonizovanych bezpecnostnych
noriem, teda aj s ¢ipom obsahujicim biometrické identifikaéné znaky, ktoré budu moct
overit' vietky pohrani¢né organy v EU. Komisia bude monitorovat’ vykonavanie tychto
novych pravidiel, ako aj postupnu vymenu v stcasnosti pouzivanych dokladov.

Posilnenie vyskumu a inovacii v oblasti bezpecénosti

Usilie o zaistenie kybernetickej bezpe¢nosti a boj proti organizovanej trestnej &innosti,
pocita¢ovej kriminalite a terorizmu sa do velkej miery opiera o Vyvoj buducich nastrojov: na
pomoc pri vytvarani bezpecnejSich a zabezpecenejSich novych technologii, na rieSenie
vyziev, ktoré technologie prinasaju, a na podporu Gsilia organov presadzovania prava. To
vSak zavisi od sikromnych partnerov a subjektov odvetvia.

Inovéacie by sa mali povazovat za strategicky néstroj boja proti sicasnym hrozbam
a predvidania buducich rizik a prilezitosti. Inova¢né technoldgie mozu priniest’ nové nastroje
na pomoc organom presadzovania prava a d’al$im aktérom v oblasti bezpecnosti. V pripade
umelej inteligencie a analyzy velkych dat by sa mohla vyuzivat’ vysokovykonna vypoctova
technika s ciefom ponuknut’ lepsie odhalovanie a rychlu komplexnd analyzu*?. Zakladnym
predpokladom vyvoja spolahlivych technologii st vysokokvalitné subory udajov, ktoré
maju prisluiné organy k dispozicii na trénovanie, testovanie a overovanie algoritmov'®.
Vieobecnejsie plati, Ze v siiéasnosti existuje vysoké riziko zavislosti od technolégii — EU je
napriklad ¢istym dovozcom produktov a sluzieb v oblasti kybernetickej bezpecnosti, pricom
toto vSetko mé vplyv na hospodarstvo a kritické infraStruktary. Ak chce Eurdpa uchopit’
technoldgie a zaru¢it’ kontinuitu dodavok aj v pripade nepriaznivych udalosti a kriz, musi
byt sucast’'ou kritickych casti prislusnych hodnotovych retazcov a musi mat’ na to kapacitu.

Vyskum, inovécie a technologicky vyvoj EU pontkaju prileZitost zohladnit rozmer
bezpecnosti uz pri samotnom vyvoji tychto technoloégii aich uplatiovania. Hlavnym
stimulom méZe byt nova generdcia navrhov na financovanie z prostriedkov EU™. Pri
iniciativach tykajucich sa eurdpskych datovych priestorov a cloudovych infrastruktar sa
S bezpe¢nostou pocita od samého zaCiatku. Eurdpske centrum odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siet’
narodnych koordinagnych centier'® maju za ciel’ zaviest’ uginnu a efektivnu $truktaru na
zdruzovanie a spolo¢né vyuzivanie kapacit a vysledkov v oblasti vyskumu kybernetickej

2L prepojenie medzi podvodmi v oblasti dokladov a obchodovanim sTud'mi sa uvadza v druhej sprave

0 pokroku dosiahnutom v boji proti obchodovaniu s 'ud'mi, COM(2018) 777, v sprievodnom pracovnom

dokumente Gtvarov Komisie SWD(2018) 473 a v situacnej sprave Europolu z roku 2016 Obchodovanie

s 'ud'mi v EU.

Toto by malo vychadzat’ aj zo stratégie Komisie tykajucej sa umelej inteligencie.

123 Eurépska détova stratégia, COM(2020) 66 final.

2% \/ navrhoch programu Horizont Eurdpa, Fondu pre vnutorni bezpecnost, Fondu pre integrované riadenie
hranic, programu EUInvest, Eur6pskeho fondu regionalneho rozvoja a programu Digitalna Eurépa, ktoré
vypracovala Komisia, sa bude podporovat vyvoj a zavadzanie inovac¢nych bezpecnostnych technologii
arieseni v celom bezpecnostnom hodnotovom ret’azci.

125 Névrh z12. septembra 2018, ktorym sa zriaduje Eurépske centrum odvetvovych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siet’ narodnych koordinaénych centier,
COM(2018) 630.
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bezpeénosti. V ramei Vesmirneho programu Unie sa poskytuju sluzby, ktorymi sa podporuje
bezpeenost’ EU, jej &lenskych §tatov a jednotlivcov'?.

Vyskum v oblasti bezpecnosti financovany z prostriedkov EU predstavuje so svojimi
600 realizovanymi projektmi od roku 2007 v celkovej hodnote takmer 3 miliardy EUR
kI"i€ovy nastroj stimulovania technologii a znalosti na podporu rieSeni v oblasti bezpecnosti.
V ramci skimania mandatu Europolu sa bude Komisia zaoberat” aj vytvorenim eurépskeho
inova¢ného centra pre vnutornu bezpe&nost’*?’, ktorého ilohou by bolo vietkym prinasat’
rieSenia spolo¢nych vyziev a prilezitosti v oblasti bezpe¢nosti, ktoré ¢lenské Staty nemusia
byt schopné vyuzivat' samy. Spolupraca je zdkladnym predpokladom ¢o najucinnejSicho
zamerania investicii a vyvoja inova¢nych technologii s bezpe¢nostnym aj hospodarskym
uzitkom.

Rozvijanie zrucnosti a zvySovanie informovanosti

Informovanost’ o bezpe¢nostnych problémoch a ziskavanie zru¢nosti na rieSenie moznych
hrozieb predstavuju zdkladny predpoklad budovania odolnejSej spolocnosti s lepSie
pripravenymi podnikmi, verejnymi sprdvami a jednotlivcami. Vyzvy voblasti IT
infraStruktiry a elektronickych systémov odhalili potrebu zlepSovat Tudské kapacity
v oblasti pripravenosti a reakcie v ramci kybernetickej bezpecnosti. Pandémia zdoraznila aj
dolezitost digitalizacie vo vietkych oblastiach hospodarstva a spoloénosti EU.

Uz aj zékladné vedomosti 0 bezpe¢nostnych hrozbach a spdsobe ich potlacania sa mozu
realne prejavit’ na odolnosti spolo¢nosti. Pri potlacani kybernetickych utokov zohrava svoju
ulohu okrem ochrany, ktori zabezpecuju poskytovatelia sluzieb, aj uvedomovanie si rizik
pocitacove] kriminality a potreba chranit’ sa pred nimi. Informdacie o nebezpecenstvach
a rizikach obchodovania s drogami mézu pachatelom stazovat’ dosahovanie uspechov. EU
moze stimulovat’ Sirenie najlepSich postupov, napriklad prostrednictvom siete centier pre
bezpecne;jsi internet’®, a zabezpecCovat® zacleniovanie takychto cielov do vlastnych
programov.

Buduci akény plan digitdlneho vzdelavania by mal obsahovat’ cielené¢ opatrenia na
vytvaranie IT zruénosti v oblasti bezpecnosti pre vetkych obyvatel'ov. V nedavno prijatom
programe Vv oblasti zruénosti'®® sa podporuje budovanie zru¢nosti pocas celého zivota. Tento
program obsahuje aj Specializované opatrenia na zvySenie poctu absolventov vedeckych,
technologickych, inzinierskych, umeleckych a matematickych odborov, ktori su potrebni
v $pi¢kovych oblastiach, medzi aké patri aj kyberneticka bezpeénost'. DalSie opatrenia, ktoré
sa financuju z programu Digitdlna Eurdpa, umozZnia odbornikom udrzat’ krok s vyvojom
Vv oblasti panoramy bezpeénostnych hrozieb a zaroven zmiernit’ nedostatky v tejto oblasti na
trhu prace EU. Celkovo sa tym jednotlivcom umozni ziskat zruGnosti na rieSenie
bezpe¢nostnych hrozieb a podnikom najst’ odbornikov, ktorych v tejto oblasti potrebuju.

126 \/ ramei programu Copernicus sa napriklad poskytuju sluzby umoziujiice dozor nad vonkaj§imi hranicami
EU a namorny dozor, ktoré poméhaju podniknut’ kroky proti piratstvu a pasovaniu, ako aj podporit’ kritické
infraStruktury. Po plnom sfunk¢neni pdjde o kl'iCovy predpoklad realizacie civilnych aj vojenskych misii
a operacii.

Fungovalo by to aj v pripade agentir EBCGA/Frontex, CEPOL, eu-LISA a Spolo¢ného vyskumného
centra.

Pozri www.betterinternetforkids.eu: Ustredny portdl anarodné centra pre bezpeénej$i internet su
v sti¢asnosti financované v rdmci NPE pre telekomunikacie a do budicnosti sa ich financovanie navrhuje
v ramci programu Digitalna Eurdpa.

Eurdpsky program v oblasti zru¢nosti pre udrzatelni konkurencieschopnost’, socialnu spravodlivost’

a odolnost’, COM(2020) 274 final.
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V budicom Eurdpskom vyskumnom priestore a eurépskom vzdelavacom priestore sa tiez
budu podporovat’ povolania v oblasti vedy, technoldgie, inzinierstva, umenia a matematiky.

Doélezity je aj pristup obeti K svojim pravam; musia ziskat' nevyhnutnii pomoc a podporu,
ktora vzhl'adom na osobitné okolnosti, v ktorych sa ocitli, potrebuju. Osobitné Usilie sa
vyzaduje v pripade mensin a najzranitelnejSich obeti, ako su deti alebo zeny, ktoré sa stali
predmetom obchodovania na Ucely sexudlneho vykoristovania, alebo ktoré su vystavené
domécemu nésiliu.**

Osobitny vyznam maji rozSirené zrucnosti v oblasti presadzovania prava. Sucasné aj
nové technologické hrozby si vyzaduju vicSie investicie do zvySovania Girovne zruc¢nosti
pracovnikov organov presadzovania prava v pociato¢nej faze ich kariéry, ako aj pocas
celého jej priebehu. Najdolezitejsim partnerom clenskych Statov pri plneni tejto ulohy je
CEPOL. Neoddelitenou sucastou kultiry bezpeénosti EU musi byt odborna priprava
v oblasti presadzovania prdva zamerana na rasizmus, xenofébiu a vSeobecnejSie na prava
ob¢anov. Aj vnutroStatne justi¢né systémy a odbornici pésobiaci v oblasti justicie musia mat
prislusné zru¢nosti, aby sa dokazali prispdsobit’ bezprecedentnym vyzvam a vedeli na ne
reagovat. Odborna priprava je dolezitd, aby orgdnom v teréne umoZznila vyuZzivat tieto
nastroje v opera¢nych situaciach. Okrem toho by sa malo vSetko usilie venovat’ posiliiovaniu
uplatiiovania hl'adiska rodovej rovnosti a ucasti zien na presadzovani préva.

KPucové opatrenia

posilnenie mandatu Europolu,

preskiimanie kodexu policajnej spoluprace EU a policajnej koordinécie v Gase krizy,
posilnenie Eurojustu s cielom prepojit’ justiéné organy a organy presadzovania prava,
revizia smernice o vopred poskytovanych informaciach o cestujucich,

oznamenie 0 vonkajSom rozmere zaznamov o cestujucich,

posilnenie spoluprace medzi EU a Interpolom,

rdmec na rokovanie o vymene informacii s kI'aCovymi tretimi krajinami,

lepSie bezpecnostné normy tykajlce sa cestovnych dokladov,

preskimanie moznosti vytvorenia europskeho inova¢ného centra pre vnatorni
bezpecnost.

V. Zavery

Eurdpska unia sa vo vSeobecnosti povazuje za jedno z najbezpecnejSich miest aj v dnesnom
coraz nepokojnejSom svete. Nemozno to vSak povazovat’ za samozrejmost’.

Novou stratégiou bezpec¢nostnej tnie sa kladu zaklady bezpe¢nostného ekosystému, ktory
obsiahne celi eurdpsku spolo¢nost. Vychadza z poznatku, ze bezpecnost je spolocnou
zodpovednostou. Bezpecnost’ je problém, ktory sa tyka kazdého. VSetky Statne organy,
podniky, socialne organizacie, institicie a obCania si musia plnit’ svoje povinnosti, aby boli
naSe spolo¢nosti bezpecnejsie.

Na bezpecnostné problémy je v sti€asnosti potrebné nazerat’ z ovela SirSej perspektivy ako
v minulosti. Je potrebné prekonat’ nespravne rozdelenie na fyzické a digitalne. V stratégii
EU pre bezpecnostnu tniu sa odzrkadl'uje celd skala potrieb v oblasti bezpe€nosti, pricom

v v

stratégia samotna sa zameriava na oblasti, ktoré budd v najblizsich rokoch pre bezpeénost’

30 pozri stratégiu pre rodovi rovnost, COM(2020) 152; stratégiu v oblasti prav obeti, COM(2020) 258;
a Eurdpsku stratégiu vytvarania lepsieho internetu pre deti, COM(2012) 196.
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EU najkritickej$ie. Takisto sa v nej uznava, Ze bezpetnostné hrozby nepoznaju geografické
hranice aze prepojenic medzi vnatornou avonkajSou bezpecnostou je Coraz
intenzivnej§ie™. V tejto suvislosti bude dolezité, aby EU spolupracovala s medzinarodnymi
partnermi pri zaistovani bezpegnosti vietkych ob&anov EU atuto stratégiu vykonavala
v Uzkej koordinécii s vonkaj$ou ¢innost'ou EU.

Nasa bezpecnost’ uzko suvisi s nasimi zakladnymi hodnotami. Vo vsetkych navrhovanych
opatreniach a iniciativach v ramci tejto stratégie sa plne reSpektuju zakladné prava a naSe
europske hodnoty. Tie tvoria zaklad nasho eurdpskeho sposobu zivota a musia zostat
ustrednou myslienkou vsetkého nasho usilia.

Napokon je potrebné uviest’, ze Komisia si plne uvedomuje skutocnost’, ze vsetky politiky ¢i
opatrenia su len také dobré ako ich vykonavanie. Preto je potrebné netinavne zdoraznovat
riadne vykonavanie a presadzovanie su¢asnych aj budtcich pravnych predpisov. To sa bude
monitorovat’ na zaklade pravidelnych sprav o bezpecnostnej tnii a Komisia bude v plnom
rozsahu informovat’ Eurdpsky parlament, Radu a zainteresované strany, pricom ich bude
zapajat’ do vSetkych relevantnych ¢innosti. Okrem toho je Komisia pripravend zacasthovat
sa na spolo¢nych rozpravach s institiciami o stratégii bezpecnostnej tnie a organizovat’ ich,
aby bolo mozné spolo¢ne vyhodnotit’ dosiahnuty pokrok a preskiimat’ vyzvy, ktoré nés este
cakaju.

Komisia vyzyva Eurdpsky parlament a Radu, aby schvalila tato stratégiu bezpec¢nostnej unie
ako zaklad spoluprace a spolo¢nej ¢innosti v oblasti bezpe¢nosti na nasledujucich pét’ rokov.

131 pozri globélnu stratégiu EU.
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