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. Indledning

Kommissionens politiske retningslinjer gjorde det klart, at vi ma vende hver en sten i
bestreebelserne pa at beskytte vores borgere. Sikkerhed handler ikke alene om personlig
sikkerhed, men beskytter ligeledes grundlaeggende rettigheder og danner ogsa grundlag for
tillid og dynamik i vores gkonomi, samfund og demokrati. Europeeerne star i vor tid over for
et sikkerhedslandskab i stadig forandring, der pavirkes af foranderlige trusler og andre
faktorer, herunder klimagndringer, demografiske udviklingstendenser og manglende politisk
stabilitet uden for vore graenser. Globalisering, fri beveaegelighed og den digitale omstilling
skaber fortsat velstand, ger vores liv lettere og fremmer innovation og veekst. Men med disse
fordele falger iboende risici og omkostninger. Terrorisme, organiseret kriminalitet,
narkotikahandel og menneskehandel kan manipulere med sikkerheden og udger direkte
trusler mod borgerne og vores europeiske levevis. Cyberangreb og cyberkriminalitet
forekommer stadig oftere. Sikkerhedstruslerne bliver ogsa mere komplekse: de nares af
mulighederne for at arbejde pa tvars af greenserne og af den hgje grad af sammenkobling.
De udnytter udviskningen af greenserne mellem den fysiske og den digitale verden. De
udnytter sarbare grupper og sociale og gkonomiske forskelle. Angrebene kan udfgres med et
gjebliks varsel og efterlade fa eller ingen spor. Bade statslige og ikkestatslige aktarer kan
benytte en bred vifte af hybride trusler', og begivenheder uden for EU kan f& kritisk
betydning for sikkerheden i EU.

Covid-19-krisen har ogsa andret vores opfattelse af sikkerhedstrusler og tilknyttede
politikker. Krisen har sat fokus pa behovet for at garantere sikkerheden i savel det fysiske
som det digitale miljg. Den har understreget betydningen af aben strategisk autonomi for
vores forsyningskeeder med hensyn til kritiske produkter, tjenester, infrastrukturer og
teknologi. Den har styrket behovet for at inddrage alle sektorer og alle enkeltpersoner i en
feelles indsats for at sikre, at EU fra farste feerd er velforberedt, modstandsdygtig og rader
over bedre veerktgjer til at reagere ved behov.

Borgerne kan ikke beskyttes alene ved, at medlemsstaterne handler pa egen hand. Det har
aldrig haft mere afggrende betydning at bygge videre pa vores staerke sider med hensyn til at
samarbejde, og aldrig har EU haft starre potentiale til at gare en forskel. EU kan forega med
et godt eksempel ved at styrke sit overordnede krisestyringssystem og ved inden for og uden
for sine graenser at arbejde for at bidrage til den globale stabilitet. Selv om medlemsstaterne
barer hovedansvaret for sikkerheden, har de seneste ar skabt en voksende forstaelse af, at
sikkerheden i én medlemsstat gavner sikkerheden for alle. EU kan yde en tveerfaglig og
integreret indsats, der kan bistd medlemsstaternes sikkerhedsaktegrer med de veerktgjer og
oplysninger, de har brug for®.

EU kan ogsa sgrge for, at sikkerhedspolitikken fortsat forankres i vores falles europeiske
vardier — respekt for og opretholdelse af retsstatsprincippet, lighed® og grundlzggende
rettigheder, og at der garanteres gennemsigtighed, ansvarlighed og demokratisk kontrol —
for at give politikkerne den rette grobund af tillid. EU kan opbygge en effektiv og &gte

! Der findes adskillige definitioner pa hybride trusler, men begrebet daekker over en blanding af indgribende

og undergravende virksomhed med konventionelle og ukonventionelle midler (dvs. diplomatiske, militeere,
gkonomiske eller teknologiske), som statslige eller ikkestatslige akterer anvender pa koordineret vis for at
opna specifikke mal (uden at overskride tersklen til formel krigsferelse). Jf. JOIN(2016) 18 final.
Eksempelvis gennem de tjenester, der leveres af EU's rumprogram, sasom Copernicus, der leverer
jordobservationsdata og programmer til grenseovervagning, maritim sikkerhed, retshandhzavelse,
bekaempelse af pirateri og narkosmugling og desuden katastrofeberedskab.

® Et EU med ligestilling: strategi for ligestilling mellem mand og kvinder 2020-2025 (COM(2020) 152).



sikkerhedsunion, hvori enkeltpersoners rettigheder og frihedsrettigheder beskyttes.
Sikkerhed og respekt for de grundleeggende rettigheder er ikke indbyrdes modstridende mal,
men hanger sammen og er komplementere. Vores verdier og grundleggende rettigheder
skal danne grundlag for sikkerhedspolitikken og derigennem handhave ngdvendigheds-,
proportionalitets- og legalitetsprincippet og desuden garantere klare ansvarsforhold og
mulighed for retlig prevelse, samtidig med at vi sikrer grundlaget for en effektiv beskyttelse
af personer, navnlig de mest sarbare.

Der er allerede indfert betydelige retlige og praktiske veerktgjer og stetteveerktagjer, men der
er behov for at styrke disse og gennemfare dem bedre. Der er gjort store fremskridt med at
forbedre informationsudvekslingen og efterretningssamarbejdet mellem medlemsstaterne og
lukke det rum, hvori terrorister og kriminelle opererer. Men fragmenteringen ger sig stadig
geeldende.

Arbejdet skal ogsa raekke ud over EU's granser. Beskyttelse af Unionen og dens borgere
handler ikke lzengere kun om at sgrge for sikkerheden inden for EU's graenser, men ogsa om
at tage hand om den eksterne dimension af sikkerheden. EU's tilgang til ekstern sikkerhed
inden for rammerne af den falles udenrigs- og sikkerhedspolitik (FUSP) og den falles
sikkerheds- og forsvarspolitik (FSFP) vil fortsat veere et afggrende element i EU's
bestraebelser pa at gge sikkerheden i EU. Samarbejde med tredjelande og pa globalt plan om
at overvinde felles udfordringer har afggrende betydning for en effektiv og
helhedsorienteret reaktion, hvor stabilitet og sikkerhed i EU's nabolande har Kritisk
betydning for EU's egen sikkerhed.

Med udgangspunkt i Europa-Parlamentets®, Radets® og Kommissionens® hidtidige arbejde
viser denne nye strategi, at en &gte og effektiv sikkerhedsunion vil skulle kombinere en
solid kerne af instrumenter og politikker for at skabe sikkerhed i praksis, idet det
anerkendes, at sikkerhedsaspektet bergrer alle dele af samfundet og alle offentlige politikker.
EU ma sarge for et sikkert miljg for alle uanset race eller etnisk oprindelse, religion, tro,
kan, alder eller seksuel orientering.

Denne strategi daekker perioden 2020-2025 og fokuserer pa at opbygge kompetencer og
kapacitet til at sgrge for et fremtidssikret sikkerhedsmiljg. Den rummer en
sikkerhedstilgang, som inddrager hele samfundet, og som effektivt kan satte ind over for et
trusselshillede i hastig forandring pa en koordineret made. Den fastleegger de strategiske
prioriteter og de tilhgrende foranstaltninger til at handtere digitale og fysiske risici pa en
integreret made i hele sikkerhedsunionens gkosystem, idet hovedvagten leegges pa omrader,
hvor EU kan tilfare merveerdi. Malet er at tilbyde et sikkerhedsudbytte for at beskytte alle i
EU.

1. Et europeeisk sikkerhedsmaessigt trusselsbillede i hastig forandring

Borgernes sikkerhed, velstand og trivsel afhaenger af deres sikkerhed. Truslerne mod denne
sikkerhed afhanger af, i hvilket omfang deres liv og eksistensgrundlag er sarbare. Jo starre

4
5

F.eks. arbejdet i Europa-Parlamentets TERR-udvalg, som aflagde rapport i november 2018.

Radets konklusioner fra juni 2015 om en "ny strategi for den indre sikkerhed" til Radets senere
konstateringer fra december 2019.

"Gennemfgrelse af den europeziske dagsorden om sikkerhed for at bekaempe terrorisme og bane vejen for
en effektiv og &gte sikkerhedsunion” (COM(2016) 230 final af 20.4.2016). Jf. den nylige vurdering af
gennemfgrelsen af lovgivningen pd omradet for indre sikkerhed: gennemfarelse af lovgivningen
vedrgrende indre anliggender pa omradet indre sikkerhed — 2017-2020 (SWD(2020) 135).
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sarbarheden er, desto starre er risikoen for, at den udnyttes. Bade sarbarheder og trusler er
under stadig forandring, og EU er ngdt til at tilpasse sig.

Vores dagligdag afhaenger af en lang raekke forskellige tjenester — f.eks. energi, transport,
finansiering og sundhed. Disse afhaenger af bade fysisk og digital infrastruktur, hvilket gger
sarbarheden over for og potentialet for afbrydelser. Under covid-19-pandemien har ny
teknologi sikret den fortsatte drift af mange virksomheder og offentlige tjenester bade ved at
give os netadgang via telearbejde og ved at opretholde forsyningslogistikkader. Men derved
er vejen ogsa banet for en ekstraordinar stigning i ondsindede angreb, hvormed det i
kriminelt gjemed forsgges at drage fordel af de ekstraordinere tilstande som fglge af
pandemien og overgangen til hjemmearbejde via digitale medier’. Mangel p& varer har skabt
nye muligheder for organiseret kriminalitet. Falgerne kunne have veeret fatale og forstyrret
livsvigtige sundhedstjenester pa et tidspunkt, hvor de blev udsat for et maksimalt pres.

De stadig flere mader, hvorpa den digitale teknologi letter vores tilvaerelse, har ogsa gjort
cybersikkerhed til et spergsmél af strategisk betydning®. Boliger, banker, finansielle
tjenesteydelser og virksomheder (iser sma og mellemstore virksomheder) pavirkes i hgj
grad af cyberangreb. Den potentielle skade gges mangefold pa grund af de fysiske og
digitale systemers indbyrdes afheengighed: Enhver fysisk pavirkning vil uvagerligt pavirke
de digitale systemer, samtidig med at cyberangreb pa informationssystemer og digitale
infrastrukturer kan bringe vaesentlige tjenester til ophgr.®. Det fremspirende tingenes internet
og den voksende udnyttelse af kunstig intelligens vil udmgnte sig i nye fordele savel som
nye risici.

Vores verden er afheengig af digitale infrastrukturer, teknologier og onlinesystemer, som
seetter os i stand til at skabe forretningsmuligheder, forbruge produkter og benytte tjenester.
Det afhaenger alt sammen af kommunikation og interaktion. Afhaengigheden af internettet
har &bnet dgren for en balge af cyberkriminalitet'. "Cybercrime as-a-service” og den
skjulte cyberkriminelle gkonomi giver nem online adgang til cyberkriminelles produkter og
tjenester. Kriminelle tilpasser sig hurtigt til at bruge ny teknologi for egen vindings skyld.
For eksempel har kopimedicin og forfalskede laegemidler infiltreret den lovlige
lzgemiddelforsyningskaede.™. Den eksponentielle veekst i bgrnepornografisk materiale pé
internettet*? har vist de sociale konsekvenser af kriminelles @ndrede adfzrdsmenstre. En
nylig undersggelse viste, at sterstedelen af EU-befolkningen (55 %) er bekymrede over,
hvorvidt kriminelle og svindlere har adgang til deres data™.

Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (april 2020).

Kommissionens henstilling om cybersikkerheden i forbindelse med 5G-net (C(2019) 2335). Meddelelse om
en EU-verktgjskasse til udrulning af sikre 5G-net i EU (COM(2020) 50).

I marts 2020 blev Brno University Hospital i Tjekkiet udsat for et cyberangreb, som tvang det til at
omdirigere patienter og udsette operationer (Europol: Pandemic Profiteering. How criminals exploit the
COVID-19 crisis). Kunstig intelligens kan misbruges til digitale, politiske og fysiske angreb foruden
overvagning. Indsamlingen af data fra tingenes internet kan anvendes til at overvage enkeltpersoner
(smarture, virtuelle assistenter mv.).

Ifglge nogle fremskrivninger vil omkostningerne ved brud pa datasikkerheden arligt nd op pa 5 bio. USD
pr. &r senest i 2024, en stigning fra 3 bio. USD pr. ar i 2015 (Juniper Research, The Future of Cybercrime &
Security).

Ifelge en undersggelse fra 2016 (Legiscript) anslds det, at blot 4 % af internetapotekerne verden over
opererer lovligt, og at EU's forbrugere udger det primare mal for de 30 000-35 000 ulovlige onlineapoteker
pé nettet.

12 EU-strategi for en mere effektiv bekempelse af seksuelt misbrug af barn (COM(2020) 607).

3 Den Europaiske Unions Agentur for Grundleggende Rettigheder (2020), Your rights matter: Security
concerns and experiences, Fundamental Rights Survey, Luxembourg, Publikationskontoret.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf

Det globale miljg forsteerker ogsa disse trusler. Tredjelandes assertive industripolitik
sammenholdt med et vedvarende cyberbaseret tyveri af intellektuel ejendom andrer det
strategiske paradigme for at beskytte og fremme europziske interesser. Dette forsterkes af
veeksten inden for teknologi med dobbelt anvendelse, hvilket ger en sterk civil
teknologisektor til et sterkt aktiv for forsvars- og sikkerhedsforanstaltningerne.
Industrispionage pavirker i betydelig grad EU's gkonomi, beskaftigelse og veekst:
cybertyveri af forretningshemmeligheder anslas at koste EU 60 mia. EUR. Derfor mé det
overvejes grundigt, hvordan afhaengighedsforhold og den @gede eksponering for cybertrusler
pavirker EU's kapacitet til at beskytte savel enkeltpersoner som virksomheder.

Covid-19-krisen har ogsd understreget, hvordan sociale Kklgfter og uvished skaber en
sikkerhedssarbarhed. Dette @ger potentialet for mere avancerede og hybride angreb fra
statslige og ikkestatslige akterer, idet sarbarheder udnyttes gennem en blanding af
cyberangreb, skade pa kritisk infrastruktur®®, desinformationskampagner og radikalisering af
den politiske narrativ™®.

Samtidig sker der en lgbende videreudvikling af flere traditionelle trusler. Terrorangreb
udviste en nedadgaende tendens i EU i 2019. Truslen om jihadistiske angreb mod EU fra
eller inspireret af Da'esh og al-Qaeda og deres sympatisgrer er dog fortsat hgj'’. Samtidig
vokser truslen fra voldelig hgjreekstremisme ogsa'®. Racistisk inspirerede angreb giver ogsa
anledning til alvorlig bekymring: De dgdbringende antisemitiske terrorangreb i Halle var en
pamindelse om behovet for at optrappe indsatsen i overensstemmelse med Radets erklaring
af 2018". En ud af fem personer i EU er meget bekymrede for, at et terrorangreb vil finde
sted i Igbet af de naste 12 méneder®. Langt sterstedelen af de seneste terrorangreb har veeret
"lavteknologiske" angreb begaet af soloaktgrer mod enkeltpersoner i det offentlige rum, og
samtidig fik terrorpropagandaen online et nyt aspekt med den direkte streaming af
angrebene i Christchurch?’. Truslen fra radikaliserede individer er fortsat hgj — muligvis
stgttet af hjemvendte udenlandske terrorkrigere og ekstremister, der Igslades fra feengsler®®.

Krisen har ogsa vist, hvordan eksisterende trusler kan udvikle sig under nye
omstendigheder. Organiserede kriminelle grupper har udnyttet manglen pa varer til at
skabe nye illegale markeder. Handel med illegale stoffer er fortsat det stgrste kriminelle
marked i EU, der anslas at have en minimumsvaerdi i detailleddet pa 30 mia. EUR om aret i
EU 2. Menneskehandel finder stadig sted: skensmassigt belgber den &rlige globale
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The scale and impact of industrial espionage and theft of trade secrets through cyber, 2018.

Kritisk infrastruktur er veesentlig for vitale samfundsmessige funktioner, menneskers sundhed, sikkerhed
og gkonomisk og social velfaerd, og en afbrydelse eller gdeleeggelse heraf far vasentlige konsekvenser
(Rédets direktiv 2008/114/EF).

1697 % af EU-borgerne er blevet konfronteret med falske nyheder, 38 % dagligt. Jf. JOIN(2020) 8 final.

" 13 EU-medlemsstater indberettede i alt 119 fuldfarte, mislykkede eller afveergede terrorangreb med ti
draebte og 27 tilskadekomne (Europol, European Union Terrorism Situation and Trend Report, 2020).

Der blev udfert seks hgjreekstremistiske terrorangreb i tre medlemsstater i 2019 (ét blev fuldfert, ét
mislykkedes og fire blev afveerget) sammenholdt med kun ét i 2018, og der métte noteres et yderligere antal
dreebte i tilfeelde, der ikke er klassificeret som terrorisme (Europol, 2020).

Se ogsa Radets erkleering om bekeempelse af antisemitisme og udvikling af en felles sikkerhedsstrategi for
bedre at beskytte jodiske samfund og institutioner i Europa.

EU's Agentur for Grundlaeggende Rettigheder: Your rights matter: Security concerns and experiences,
2020.

Fra juli 2015 og frem til udgangen af 2019 fandt Europol terrorindhold pé 361 platforme (Europol, 2020).
Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism, 2019.

% EMCDDA and Europol EU Drugs Market Report 2019.
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https://ec.europa.eu/docsroom/documents/34841

fortjeneste ved alle former for udnyttelse sig til nasten 30 mia. EUR*". Den internationale
handel med forfalskede leegemidler néede op pa 38,9 mia. EUR®. Samtidig giver en lav
konfiskationsprocent kriminelle mulighed for lgbende at udvide deres kriminelle aktiviteter
og infiltrere den lovlige skonomi®®. Kriminelle og terrorister har stadig lettere ved at f&
adgang til skydevaben fra onlinemarkedet og ved hjelp af ny teknologi som f.eks. tre-d-
printning®’. Kunstig intelligens, ny teknologi og robotteknik vil yderligere gge risikoen for,
at kriminelle udnytter fordelene ved innovation til ondsindede formal?.

Disse trusler gar pa tveers af kategorier og rammer forskellige dele af samfundet pa
forskellige mader. De udger alle en alvorlig trussel mod enkeltpersoner og virksomheder, og
der er behov for en fyldestgerende og sammenhangende reaktion pa EU-plan. Nar
sikkerhedssarbarheder kan hidrgre selv fra sma, indbyrdes forbundne husholdningsprodukter
sasom et internettilsluttet kaleskab eller en kaffemaskine, kan vi ikke lengere sztte vor lid
til de traditionelle statslige akterer alene for at garantere vores sikkerhed. De gkonomiske
aktgrer ma patage sig et stgrre ansvar for cybersikkerheden for sa vidt angar de produkter og
tjenester, de bringer i omsatning. Samtidig ma enkeltpersoner have en i det mindste
grundlaeggende forstaelse af cybersikkerhed for at kunne beskytte sig selv.

1. En koordineret EU-reaktion for hele samfundet

EU har allerede vist sig i stand til at tilfere en reel merveerdi. Siden 2015 har
sikkerhedsunionen skabt nye forbindelsesled i relation til handteringen af
sikkerhedspolitikkerne pa EU-plan. Der ma imidlertid gares mere for at inddrage hele
samfundet, herunder offentlige myndigheder pa alle niveauer, alle erhvervsgrene og
enkeltpersoner i alle medlemsstater. Den voksende bevagenhed om risiciene ved
afhangighedsforhold® og behovet for en staerk europaisk industristrategi*® er et argument
for, at EU ma sikre en kritisk masse af industri, teknologiproduktion og modstandsdygtighed
i forsyningskaeden. Styrke indebarer ogsa fuld respekt for de grundleeggende rettigheder og
EU's veerdier: de er en forudsetning for legitime, effektive og holdbare sikkerhedspolitikker.
| denne strategi for sikkerhedsunionen fastsattes konkrete opgaver, som der ma arbejdes
videre med. Den har faglgende faelles mal som grundlag:

e Opbygning af kompetencer og kapacitet til hurtig opdagelse, forebyggelse og hurtig
reaktion pa kriser: EU ma styrke sin modstandsdygtighed for at forebygge, afveerge og
modsta fremtidige chok. Kompetencer og kapacitet ma opbygges saledes, at
sikkerhedskriser opdages og afverges hurtigt ved hjaelp af en integreret og koordineret
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Europols Report on Trafficking in Human Beings, Financial Business Model (2015).

Rapporten fra Den Europeziske Unions Kontor for Intellektuel Ejendomsret og OECD om Trade in
counterfeit pharmaceutical products.

Rapport om inddrivelse og konfiskation af aktiver: skabe sikkerhed for, at forbrydelse ikke betaler sig
(COM(2020) 217).

| 2017 blev der anvendt skydevaben i 41 % af alle terrorangreb (Europol, 2018).

I juli 2020 forelagde de franske og nederlandske retshandhavende og retslige myndigheder sammen med
Europol og Eurojust den felles efterforskning med henblik pa at gere en ende pa EncroChat; et krypteret
telefonnet anvendt af kriminelle netveerk, der er involveret i voldelige angreb, korruption, drabsforsag og
storstilede narkotikatransporter.

Risikoen for at vaere afhengig af tredjelande bestar i en gget eksponering over for potentielle trusler, f.eks.
misbrug af sérbarheder i IT-infrastrukturer, der bringer kritisk infrastruktur i fare (f.eks. energi, transport,
bankvaesen og sundhed), kapring af industrielle styringssystemer, eller lettere adgang til at bega datatyveri
eller spionage.

% Meddelelse fra Kommissionen — En ny industristrategi for Europa (COM(2020) 102).
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

tilgang, bade globalt og gennem sektorspecifikke initiativer (sasom finanssektoren,
energisektoren, de retslige og de retshandhaevende myndigheder, sundhedsplejen, den
maritime sektor og transportsektoren), idet der tages afseet i eksisterende varktajer og
initiativer’>. Kommissionen vil ogsd forelegge forslag om et vidtreekkende
krisestyringssystem i EU, der ogsa kan vare relevant for sikkerheden.

e Fokus pa resultater: En resultatorienteret strategi skal bygge pa en omhyggelig
trussels- og risikovurdering for at malrette indsatsen bedst muligt. De rette regler og
veerktgjer vil skulle fastleegges og tages i anvendelse. Der er behov for palidelige
strategiske efterretninger som grundlag for EU's sikkerhedspolitik. Hvis der er behov for
EU-lovgivning, skal den falges op, sa den gennemfgres fuldt ud, for at undga
opsplitning og mangler, der vil kunne udnyttes. En effektiv gennemferelse af denne
strategi vil ogsa afhange af, at en passende finansiering sikres i den naste
budgetperiode 2021-2027, herunder for tilknyttede EU-agenturer.

e Alle aktgrer i den offentlige og private sektor fgres sammen i en feelles indsats: De
centrale aktgrer i bade den offentlige og private sektor har veret tilbageholdende med at
dele sikkerhedsrelevante oplysninger; det veere sig af frygt for at bringe den nationale
sikkerhed eller konkurrenceevnen i fare.*Men effektiviteten er starst, nar alle parter
stotter hinanden. For det fgrste indebeaerer dette et mere intensivt samarbejde mellem
medlemsstaterne, bl.a. de retshandhavende og retslige myndigheder og andre offentlige
myndigheder, og med EU-institutioner og -agenturer for at opbygge den forstaelse og
udveksling, der er ngdvendig for at finde feelles lgsninger. Samarbejde med den private
sektor er ogsa afgarende, sa meget desto mere som industrien ejer en vigtig del af den
digitale og ikkedigitale infrastruktur, der har central betydning for effektivt at kunne
bekeempe kriminalitet og terrorisme. Enkeltpersoner kan ogsa selv bidrage, f.eks. ved at
opbygge de ferdigheder og den viden, der er ngdvendig for at bekempe
cyberkriminalitet eller desinformation. Endelig skal denne falles indsats reekke ud over
vores graenser og knytte teettere band til ligesindede partnere.

IV.  Beskyttelse af alle i EU: Sikkerhedsunionens strategiske prioriteter

EU har enestdende forudsatninger for at reagere pa disse nye globale trusler og
udfordringer. Ovennavnte trusselsanalyse har afdaekket fire indbyrdes afhangige strategiske
prioriteter, der ma fremmes pd EU-plan under fuld overholdelse af de grundleggende
rettigheder: i) et fremtidssikret sikkerhedsmiljg, ii) handtering af foranderlige trusler, iii)
beskyttelse af europaerne mod terrorisme og organiseret kriminalitet og iv) et sterkt
europaisk sikkerhedsgkosystem.

1. Etfremtidssikret sikkerhedsmiljg

Beskyttelse af kritisk infrastruktur og modstandsdygtighed

Borgerne er afhaengige af centrale infrastrukturer i dagligdagen for at kunne rejse, arbejde,
drage fordel af vigtige offentlige tjenester som f.eks. hospitaler, transport, energiforsyning

%1 Eksempelvis de integrerede ordninger for politisk kriserespons (IPCR),

katastrofeberedskabskoordinationscentret, Kommissionens henstilling om en koordineret reaktion pa
vaesentlige cybersikkerhedshaendelser og -kriser (C(2017) 6100), EU's operationelle protokol for
imgdegaelse af hybride trusler (EU-drejebogen) SWD(2016) 227.

Jf. felles meddelelse om modstandsdygtighed, afskraekkelse og forsvar: opbygning af en sterk
cybersikkerhed for EU (JOIN(2017) 450 final).
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eller udgve deres demokratiske rettigheder. Er disse infrastrukturer ikke tilstreekkeligt
beskyttede og robuste, kan angreb forarsage enorme forstyrrelser — savel fysiske som
digitale — bade i de enkelte medlemsstater og potentielt i hele EU.

EU's eksisterende rammer for beskyttelse af og modstandsdygtighed for kritisk
infrastruktur® har ikke holdt trit med den made, hvorpa risiciene udvikler sig. Den voksende
indbyrdes afhangighed indeberer, at forstyrrelser i én sektor umiddelbart kan pavirke
driften i andre: et angreb pa et elkraftveerk kan afbryde telekommunikation, hospitaler,
banker eller lufthavne, og et angreb pa digital infrastruktur kan fare til forstyrrelser i elnet
eller finansieringsnet. Efterhdanden som vores gkonomis og samfunds transaktioner i
stigende grad foregar online, bliver risici i stil med ovennavnte stadig mere akutte.
Lovrammen vil skulle tage hgjde for denne ggede indbyrdes forbundethed og indbyrdes
afhaengighed med robuste foranstaltninger til at beskytte kritisk infrastruktur og
modstandsdygtighed — bade i cyberspace og i den fysiske verden. Vasentlige tjenester,
herunder tjenester baseret pa ruminfrastruktur, ma beskyttes tilstraekkeligt mod aktuelle og
forventede trusler, men skal ogsa veere modstandsdygtige. Dvs. at systemet skal kunne
forberede sig pa og planlegge efter samt absorbere, genrejse sig efter og bedre tilpasse sig
negative handelser.

Samtidig har medlemsstaterne udgvet deres skansbefgjelser ved at gennemfare geeldende
lovgivning pa forskellige mader. Den deraf fglgende fragmentering kan undergrave det indre
marked og gare det vanskeligere at koordinere pa tveers af landegreenser — frem for alt i
greenseregioner. Operatorer, der leverer vasentlige tjenester i forskellige medlemsstater, skal
overholde forskellige rapporteringsordninger. Kommissionen er i feerd med at undersgge,
om nye rammer for bade fysisk og digital infrastruktur kan skabe starre ensartethed og
en mere sammenhzangende tilgang til at sikre en palidelig forsyning af vasentlige tjenester.
Denne ramme skal ledsages af sektorspecifikke initiativer, hvormed de specifikke risici for
kritiske infrastrukturer handteres, f.eks. i relation til transport, rummet, energi, finans og
sundhed*. I betragtning af den finansielle sektors betydelige afhangighed af IT-tjenester og
dens betydelige sarbarhed over for cyberangreb vil et forste skridt veare et initiativ
vedrgrende modstandsdygtighed i de finansielle sektorers digitale operationer. Grundet
energisystemets serlige falsomhed og rekkevidde vil et specifikt initiativ medvirke til at
styrke modstandsdygtigheden for kritisk energiinfrastruktur mod fysiske trusler, cybertrusler
og hybride trusler og dermed sikre lige vilkar for energioperatarerne pa tveers af greenserne.

Udenlandske direkte investeringers sikkerhedsrelevante virkninger, der kan pavirke kritiske
infrastrukturer eller kritisk teknologi, vil ogsa indgd i EU-medlemsstaternes og
Kommissionens vurderinger i relation til den nye europziske ramme for screening af
udenlandske direkte investeringer®.

% Direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hgjt falles sikkerhedsniveau for net- og

informationssystemer i hele Unionen (EUT L 194 af 19.7.2016). Radets direktiv 2008/114/EF om

indkredsning og udpegning af europeisk kritisk infrastruktur og vurdering af behovet for at beskytte den

bedre.

I betragtning af det pres, sundhedssektoren har veeret udsat for, iser under covid-19-krisen, vil

Kommissionen ogsa overveje initiativer, hvormed EU's rammer for sundhedssikkerhed og de ansvarlige

EU-agenturer kan styrkes for at reagere pa alvorlige greenseoverskridende sundhedstrusler.

¥ Med ikrafttreedelsen den 11. oktober 2020 af Europa-Parlamentets og Radets forordning (EU) 2019/452 af
19. marts 2019 om et regelsat for screening af udenlandske direkte investeringer i Unionen udrustes EU
med en ny samarbejdsmekanisme angdende tredjelandes direkte investeringer, som vil kunne pavirke
sikkerheden eller den offentlige orden. Ifglge forordningen vil medlemsstaterne og Kommissionen vurdere
de potentielle risici ved sadanne udenlandske direkte investeringer og, hvis det er hensigtsmassigt og
relevant for mere end én medlemsstat, foresla tilstreekkelige midler til at afbgde disse risici.
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EU kan ogsa opbygge nye vearktgjer til stette for kritiske infrastrukturers
modstandsdygtighed. Det globale internet har hidtil udvist en hgj grad af
modstandsdygtighed, navnlig hvad angar evnen til at stgtte ggede datatrafikmeengder. Vi er
dog nadt til at veere forberedt pa eventuelle fremtidige kriser, der bringer internettets
sikkerhed, stabilitet og modstandsdygtighed i fare. Det ma sikres, at internettet til stadighed
er fuldt operationelt, hvilket indeberer, at det skal kunne modstd cyberhandelser og
ondsindede onlineaktiviteter, og det er vigtigt at begreense afhaengigheden af infrastrukturer
og tjenester, som befinder sig uden for EU. Dette vil kreeve en kombination af lovgivning og
granskning af de eksisterende regler for at sgrge for et hgjt feelles sikkerhedsniveau for nettet
og informationssystemer i EU, tillige med ggede investeringer i forskning og innovation og
en indsats for at ibrugtage eller befaeste centrale internetinfrastrukturer og -ressourcer,
navnlig domanenavnesystemet™®.

Et centralt element i beskyttelsen af centrale europaiske og nationale digitale aktiver gar ud
pa at tiloyde kritiske infrastrukturer en kanal til sikker kommunikation. Kommissionen
arbejder sammen med medlemsstaterne om at etablere en certificeret sikker ende-til-ende-
kvanteinfrastruktur pa land og i rummet kombineret med det sikre statslige
satellitkommunikationssystem, der er fastlagt ved forordningen om rumprogrammet®’.

Cybersikkerhed

Antallet af cyberangreb stiger fortsat®. Disse angreb bliver stadig mere avancerede, de
kommer fra en lang raekke kilder i og uden for EU, og de malrettes de omrader, hvor
sarbarheden er starst mulig. Statslige eller statsstgttede aktgrer er ofte involveret, og
indsatsen rettes mod centrale digitale infrastrukturer, f.eks. store udbydere af
cloudtjenester®. Cyberrisici er har ogsé vist sig at udgere en betydelig trussel mod det
finansielle system. Den Internationale Valutafond har anslaet det arlige tab som falge af
cyberangreb til 9% af bankernes nettoindtegter globalt set eller ca. 100 mia. USD.
Overgangen til internettilkoblet udstyr vil medfere store fordele for brugerne: nar en lavere
andel af dataene lagres og behandles i datacentre, og en sterre andel af databehandlingen
foregér i nerheden af brugeren via "edge computing™*}, vil cybersikkerhed imidlertid ikke
lzengere kunne fokusere pd at beskytte centrale punkter®.

| 2017 forelagde EU en tilgang til cybersikkerhed med opbygning af modstandsdygtighed,
hurtig reaktion og effektiv afskrakkende virkning i centrum®. EU ma nu sikre, at dets
cybersikkerhedskompetencer holder trit med virkeligheden, for at levere bade

% Et domanenavnesystem (DNS) er et hierarkisk opbygget og decentraliseret navnesystem for computere,

tjenester eller enhver anden ressource, der er forbundet med internettet eller et privat net. Det omsetter

domenenavne til de IP-adresser, der er ngdvendige for at lokalisere og identificere computertjenester og -

udstyr.

Forslag til forordning om oprettelse af Unionens rumprogram og Den Europaiske Unions Agentur for

Rumprogrammet COM(2018) 447.

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

DDoS-angreb udger fortsat en permanent trussel: Store udbydere matte i februar 2020 afbgde massive

DDoS-angreb, bl.a. et angreb pd Amazons webtjenester.

https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

Edge computing er en distribueret, aben IT-arkitektur med decentral databehandling, og derved skabes det

teknologiske grundlag for mobildatabehandling og tingenes internet (10T). Ved edge computing behandles

dataene i selve udstyret eller i en lokal computer eller pa en lokal server, i stedet for at de overfares til et

datacenter.

2 Meddelelse om en europzisk strategi for data (COM(2020) 66 final).

# Jf. felles meddelelse om modstandsdygtighed, afskraekkelse og forsvar: opbygning af en stark
cybersikkerhed for EU (JOIN(2017) 450 final).
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modstandsdygtighed og reaktion. Dette forudsetter en tilgang, som reelt inddrager hele
samfundet, hvor EU's institutioner, agenturer og organer, medlemsstaterne, erhvervslivet,
den akademiske verden og enkeltpersoner giver cybersikkerhed den forngdne forrang.**.
Denne horisontale tilgang ma suppleres med sektorspecifikke tilgange til cybersikkerhed pa
omrader sasom energi, finansielle tjenesteydelser, transport og sundhed. I den naste fase ber
tradene i EU's arbejde samles i en revideret europzisk strategi for cybersikkerhed.

Bestraebelserne pa at forbedre cybersikkerheden bgr omfatte en undersggelse af nye og
forbedrede former for samarbejde mellem efterretningstjenester, EU INTCEN og andre
sikkerhedsorganisationer, samt bekempelse af terrorisme, ekstremisme, radikalisme og
hybride trusler.

Med baggrund i den igangverende udbredelse af 5G infrastrukturen i hele EU og mange
kritiske tjenesters potentielle afheengighed af 5G-net bliver konsekvenserne af systemiske og
udbredte forstyrrelser serligt alvorlige. Den procedure, der er ivaerksat med Kommissionens
henstilling af 2019 om cybersikkerheden i forbindelse med 5G-net*, har nu udmentet sig i
konkrete tiltag fra medlemsstaternes side angaende de centrale foranstaltninger, der blev
fastlagt i en 5G-varktgjskasse*®.

Et af de vigtigste behov pa lang sigt er at udvikle en kultur, hvor cybersikkerhed indlejres i
designet, idet sikkerhed indbygges i produkter og tjenester fra fagrste feerd. Den nye ramme
for cybersikkerhedscertificering, der er fastsat i forordningen om cybersikkerhed udger et
vigtigt bidrag til dette*’. Rammen er allerede ivaerksat med to certificeringsordninger, som
allerede forberedes, og prioriteter for yderligere ordninger vil blive fastlagt senere i ar.
Samarbejdet mellem EU's Agentur for Cybersikkerhed (ENISA),
databeskyttelsesmyndighederne og Det Europziske Databeskyttelsesrdd*® har afgarende
betydning for dette omrade.

Kommissionen har allerede konstateret, at der er behov for en feelles cyberenhed for at
tilvejebringe et struktureret og koordineret operationelt samarbejde. Dette kunne omfatte en
mekanisme for gensidig bistand i krisesituationer pa EU-plan. Med udgangspunkt i
gennemfarelsen af henstillingen* kan den falles cyberenhed opbygge tillid mellem det
europeaeiske cybersikkerhedsgkosystems forskellige aktgrer og tilbyde medlemsstaterne en
central tjeneste. Kommissionen vil indlede dreftelser med relevante interessenter (i forste
omgang medlemsstaterne) og inden udgangen af 2020 fastleegge en klar proces med delmal
og en tidsplan.

Faelles regler om informationssikkerhed og cybersikkerhed er ogsa vigtige for alle EU's
institutioner, organer og agenturer. Malet bgr veere at skabe obligatoriske, hgje, falles
standarder for sikker informationsudveksling og sikkerhed i digitale infrastrukturer og
systemer i alle EU's institutioner, organer og agenturer. Denne nye ramme bgr laegge

“Det Fealles Forskningscenters rapport "Cybersecurity — our digital Anchor" giver et indblik i forskellige
aspekter af udviklingen inden for cybersikkerhed i de sidste 40 ar.

Kommissionens henstilling om cybersikkerheden i forbindelse med 5G-net, COM(2019) 2335 final. Ifglge
henstillingen skal virkningerne heraf vurderes i sidste kvartal af 2020.

Der henvises til NIS-samarbejdsgruppens rapport af 24. juli 2020 om gennemfarelsen af veerktgjskassen.

" Forordning 2019/881 om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed) og om
cybersikkerhedscertificering af informations- og kommunikationsteknologi  (forordningen om
cybersikkerhed).

Meddelelse om databeskyttelse som en hjgrnesten i borgernes indflydelse og EU's tilgang til den digitale
omstilling — to ars anvendelse af den generelle forordning om databeskyttelse (COM(2020) 264).
Kommissionens  henstilling (EU) 2017/1584 om en koordineret reaktion pa veesentlige
cybersikkerhedshendelser og -kriser.
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grunden til et steerkt og effektivt operationelt samarbejde om cybersikkerhed i alle EU's
institutioner, organer og agenturer med fokus pa den rolle, som IT-Beredskabsenheden
(CERT-EU) spiller for EU's institutioner, organer og agenturer.

| betragtning af problemets globale karakter har opbygningen og opretholdelsen af solide
internationale partnerskaber afgarende betydning for at forebygge, afvaerge og reagere pa
cyberangreb. Rammen for EU's falles diplomatiske reaktion pa ondsindede cyberaktiviteter
(“cyberdiplomatisk verktgjskasse™)*® rummer foranstaltninger inden for rammerne af den
feelles udenrigs- og sikkerhedspolitik, herunder restriktive foranstaltninger (sanktioner), som
kan tages i anvendelse over for aktiviteter, der skader EU's politiske, sikkerhedsmaessige og
gkonomiske interesser. Gennem udviklings- og samarbejdsmidler bar EU ogsa udbygge sit
arbejde for at bistd partnerlandene med kapacitetsopbygning for at styrke deres digitale
gkosystemer, vedtage nationale lovgivningsreformer og overholde internationale standarder.
Derved gges hele samfundets modstandsdygtighed og dets evne til at imgdega og reagere
effektivt pd cybertrusler. Dette omfatter specifikt arbejde med henblik pa at fremme EU's
standarder og relevant lovgivning med henblik pd at @ge cybersikkerheden hos
partnerlandene i naboskabsomrédet™.

Beskyttelse af det offentlige rum

De seneste terrorangreb har veeret koncentreret om det offentlige rum, herunder religigse
samlingssteder og transportknudepunkter, idet disses abenhed og tilgeengelighed udnyttes.
Den tiltagende terrorisme, der er udlgst af politisk eller ideologisk motiveret ekstremisme,
har gjort denne trussel endnu mere akut. Dette stiller krav om savel en mere omfattende
fysisk beskyttelse af sddanne steder som passende detekteringssystemer, uden at det gar ud
over borgernes friheder®. Kommissionen vil forbedre samarbejdet mellem den offentlige og
den private sektor om at beskytte det offentlige rum med finansiering, udveksling af
erfaringer og god praksis, specifik vejledning®® og anbefalinger™®. En del af strategien vil
omfatte bevidstgarelse, krav til ydeevne, test af detekteringsudstyr og forbedring af
baggrundstjek for at imgdega insidertrusler. Det er vigtigt at bemarke, at mindretal og
sarbare personer kan blive uforholdsmassigt hardt ramt — dette geaelder personer, der
udvaelges som mal pa grund af deres religion eller ken, og dette aspekt kraever sarlig
opmerksomhed. Regionale og lokale offentlige myndigheder spiller en vigtig rolle i at
forbedre sikkerheden i det offentlige rum. Kommissionen bistar ogsa byerne med at fremme
innovation inden for sikkerhed i det offentlige rum®. Lanceringen af en ny
partnerskabsdagsorden for byerne® om "sikkerhed i det offentlige rum" i november 2018

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/da/pdf

1 Jf. retningslinjerne for EU's eksterne cyberkapacitetsopbygning, der blev vedtaget i Radets konklusioner af
26. juni 2018.

Fjernstyrede biometriske identifikationssystemer bgr underkastes en serlig kontrol. Der er redegjort for
Kommissionens indledende synspunkter i Kommissionens hvidbog af 19. februar 2020 om kunstig
intelligens (COM(2020) 65).

F.eks. vejledningen om valg af passende sikkerhedsbarrierelgsninger til beskyttelse af det offentlige rum
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Retningslinjer for god praksis findes i SWD(2019) 140, herunder et afsnit om offentlig-privat samarbejde.
Finansiering inden for rammerne af Fonden for Intern Sikkerhed — Politi har serligt fokus pé at styrke
offentlig-privat samarbejde.

Tre byer (Pirzeus i Graekenland, Tammerfors i Finland og Torino i Italien) vil som led i de nyskabende
foranstaltninger i byerne afprgve nye lgsninger, der samfinansieres af Den Europeiske Fond for
Regionaludvikling (EFRU).

EU's dagsorden for byerne udger en ny arbejdsmetode, hvor samarbejdet pa flere niveauer fremmes mellem
medlemsstaterne, byerne, Europa-Kommissionen og andre interessenter med henblik pa at stimulere

52

53

54

55

56

10


http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/da/pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf

afspejler, at medlemsstaterne, Kommissionen og byerne er fast besluttet pa at tage bedre
hand om trusler mod sikkerheden i byomrader.

Markedet for droner er fortsat i veekst med mange verdifulde og legitime anvendelser. De
har imidlertid ogsa potentiale til at blive misbrugt af kriminelle og terrorister, og det
offentlige rum er serligt udsat. Malene kan omfatte enkeltpersoner, personforsamlinger,
kritisk infrastruktur, retshandhaevende myndigheder, graenser eller det offentlige rum. Viden
om, hvordan droner bruges i konflikter, kan finde vej tilbage til Europa enten direkte (via
tilbagevendende udenlandske terrorkrigere) eller online. De regler, Den Europaiske Unions
Luftfartssikkerhedsagentur allerede har opstillet, er et vigtigt farste skridt pa omradet, bl.a.
registrering af droneoperatgrer og obligatorisk fjernidentifikation af droner. Da droner bliver
stadig mere alment tilgeengelige, skonomisk overkommelige og ydedygtige, er der behov for
yderligere tiltag. Dette kan omfatte informationsdeling, vejledning og god praksis til brug
for alle, herunder retshindhavelse og flere test af dronemodforholdsregler®’. Desuden bar
beskyttelsen af privatlivets fred og databeskyttelse i forbindelse med anvendelse af droner i
det offentlige rum analyseres og behandles yderligere.

De vigtigste tiltag

e Lovgivning om beskyttelse og modstandsdygtighed i relation til kritisk infrastruktur

Revision af NIS-direktivet

Et initiativ med henblik pa at styrke finanssektorens operationelle modstandsdygtighed

Beskyttelse og cybersikkerhed i relation til kritisk energiinfrastruktur og netregler om

cybersikkerhed for greenseoverskridende elektricitetsstramme

En EU-strategi for cybersikkerhed

e De naste skridt hen imod oprettelsen af en feelles cyberenhed

e Falles regler om informationssikkerhed og cybersikkerhed for EU's institutioner,
organer og agenturer

e Intensiveret samarbejde om beskyttelse af det offentlige rum, herunder religigse
samlingssteder

e Udveksling af bedste praksis for at imgdega af misbrug af droner

2. Handtering af foranderlige trusler

Cyberkriminalitet

Teknologi dbner nye muligheder for samfundet. Den tilvejebringer ogsa nye veerktgjer til de
retslige og retshandhavende myndigheder. Men samtidig abner den dgre for kriminelle.
Malware, tyveri af personoplysninger eller forretningsoplysninger ved hjelp af hacking og
blokering for digital aktivitet, der skader finansielt eller pA omdgmmet, udger et voksende
problem. Et modstandsdygtigt miljg med rod i en solid cybersikkerhed er det farste forsvar.
De retshandhavende myndigheder skal kunne arbejde med digital efterforskning pa
grundlag af klare regler for efterforskning og retsforfaelgning af forbrydelser og yde ofrene
den ngdvendige beskyttelse. Dette arbejde ber bygge pad Europols falles taskforce
vedrgrende cyberkriminalitet og beredskabsprotokollen om retshandhavelsesindsatsen, der
er oprettet med henblik pa at koordinere reaktionen pa storstilede cyberangreb. Effektive

vaeksten, leveforholdene og innovationen i Europas byer samt indkredse og tage hdnd om sociale
udfordringer.

Der blev for nylig oprettet et flerarigt testprogram, der skal bistd medlemsstaterne med at opstille en fzlles
metode og en testplatform pa omradet.
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mekanismer, der baner vejen for offentlig-private partnerskaber og samarbejde, er ogsa af
central betydning.

Sidelgbende hermed bgr beksempelsen af cyberkriminalitet geres til en strategisk
kommunikationsprioritet i hele EU for at advare europaerne om risiciene og oplyse om de
forebyggende foranstaltninger, de kan treeffe. Dette bor veere et led i en proaktiv tilgang. Et
afgerende skridt vil ogsa bestd i en fuld gennemfarelse af den nuveerende retlige ramme®;
Kommissionen vil vere rede til at tage traktatbrudsprocedurer i anvendelse, hvis det er
relevant, og holde gje med denne ramme for at sikre, at den fortsat er velegnet til formalet.
Sammen med Europol og EU's Agentur for Cybersikkerhed ENISA vil Kommissionen ogsa
undersgge gennemfgrligheden af et hurtigt EU-varslingssystem for cyberkriminalitet, der
kan sikre strammen af oplysninger og en hurtig modreaktion, hvis der sker en voldsom
stigning i cyberkriminaliteten.

Cyberkriminalitet udger en global udfordring, og der er derfor behov for et effektivt
internationalt samarbejde. EU stgtter Europaradets Budapestkonvention om IT-kriminalitet,
som er en effektiv og veletableret ramme, der giver alle lande mulighed for at afdaekke,
hvilke systemer og kommunikationskanaler de vil skulle indfere for at kunne samarbejde
effektivt indbyrdes.

Nasten halvdelen af EU-borgerne er bekymrede over datamisbrug® og identitetstyveri®.
Den svigagtige udnyttelse af en persons identitet for gkonomisk vindings skyld er ét aspekt,
men den kan ogsa fa en betydelig personlig og psykologisk virkning, hvis identitetstyven
laver ulovlige opslag, som vil kunne findes online i arevis. Kommissionen vil granske
mulige praktiske foranstaltninger, hvormed ofre kan beskyttes mod alle former for
identitetg}yveri under hensyntagen til det kommende initiativ om en europaisk digital
identitet’".

For at handtere cyberkriminalitet ma blikket rettes fremad. | takt med at samfundet anvender
ny teknologi til at styrke gkonomien og samfundet, kan kriminelle ogsa sege at udnytte disse
vaerktgjer til skadelige formal. For eksempel kan kriminelle benytte kunstig intelligens til at
afslgre og identificere passwords eller gare det lettere at skabe malware og misbruge billeder
og lyd, der efterfglgende kan benyttes til identitetstyveri eller -svig.

Moderne retshandhavelse

De retshandhavende myndigheder og retsvaesenets aktgrer ma tilpasse sig ny teknologi. Den
teknologiske udvikling og nye trusler indeberer, at de retshandhavende myndigheder ma
have adgang til nye verktgjer, tilegne sig nye ferdigheder og udvikle alternative
efterforskningsteknikker. For at supplere de lovgivningsmaessige tiltag, der har til formal at
forbedre adgangen til elektronisk bevismateriale pa tvars af landegraenser med henblik pa
strafferetlig efterforskning, kan EU bista de retshandhavende myndigheder med at udvikle
den ngdvendige kapacitet til at finde frem til, sikre og leese de data, der er ngdvendige for at
efterforske forbrydelser, og anvende disse data som bevismateriale i retten. Kommissionen
vil undersgge foranstaltninger, som styrker retshandhavelseskapaciteten i forbindelse

58
59
60

Direktiv 2013/40/EU om angreb pa informationssystemer.

46 % (Eurobarometerundersggelse om europaernes holdninger til cybersikkerhed, januar 2020).

Langt sterstedelen af respondenterne i eurobarometerundersggelsen fra 2018 om "europaernes holdning til
internetsikkerhed" (95 %) anser identitetstyveri for en alvorlig forbrydelse, og syv ud af ti giver udtryk for,
at det er en meget alvorlig forbrydelse. Eurobarometerundersggelsen, der blev offentliggjort i januar 2020,
bekreeftede, at cyberkriminalitet, onlinebedrageri og identitetstyveri er en kilde til bekymring: to tredjedele
af de adspurgte gav udtryk for, at de er bekymrede over banksvindel (67 %) eller identitetstyveri (66 %).

81 Meddelelse af 19. februar 2020 om "Europas digitale fremtid i stebeskeen” (COM(2020) 67).
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med digital efterforskning, og fastleegge, hvordan forskning og udvikling bedst kan
udnyttes til at skabe nye vearktgjer til retshandhaevelse, og hvordan uddannelse kan
tilvejebringe de rette feerdigheder til de retshandhavende og retslige myndigheder. Dette vil
ogsa omfatte strengt videnskabelige evalueringer og testmetoder foretaget via
Kommissionens Felles Forskningscenter.

Faelles tilgange kan ogsa sikre, at kunstig intelligens, rumkapacitet, big data og
hgjtydende databehandling integreres i sikkerhedspolitikken pd en sadan made, at
effektiviteten sikres bade med hensyn til bekeempelsen af kriminalitet og sikringen af de
grundleggende rettigheder. Kunstig intelligens kan udgere et effektivt verktgj til at
bekeempe kriminalitet, idet der skabes en enorm efterforskningskapacitet ved at analysere
store informationsmangder og udpege menstre og uregelmassigheder®. Den kan ogsé
tilvejebringe konkrete veerktgjer, der kan bidrage til at udpege terrorrelateret indhold pa
internettet, opdage mistenkelige transaktioner i forbindelse med salg af farlige produkter
eller tilbyde bistand til borgere i ngdsituationer. For at virkeliggare dette potentiale ma man
sammenfgre forskning og innovation samt brugere af kunstig intelligens med den rette
forvaltning og tekniske infrastruktur, samtidig med, at den private sektor og den akademiske
verden inddrages aktivt. Det indebarer ogsa, at der skal sikres de hgjeste standarder for
overholdelse af grundleggende rettigheder, samtidig med at en effektiv beskyttelse af
borgerne sikres. Navnlig skal afgarelser, der bergrer enkeltpersoner, %ennemgés af et
menneske og vare i overensstemmelse med den relevante galdende EU-ret®™.

Der er brug for elektronisk information og bevismateriale i ca. 85 % af de sager, hvor
alvorlige forbrydelser efterforskes, og 65 % af det samlede antal anmodninger er rettet til
udbydere, som er etableret i en anden jurisdiktion®. Den kendsgerning, at traditionelle
fysiske spor nu findes online, udvider klgften mellem retshandhavelseskapaciteten og de
kriminelles kapacitet. Det er afggrende, at der indferes klare regler for greenseoverskridende
adgang til elektronisk bevismateriale med henblik pa strafferetlig efterforskning. Derfor har
Europa-Parlamentets og Radets hurtige vedtagelse af forslagene af forslagene om
elektronisk bevismateriale afgerende betydning for at give fagfolk et effektivt veerktg;j.
Greaenseoverskridende adgang til elektronisk bevismateriale gennem multilaterale og
bilaterale internationale forhandlinger er ogsa af afggrende betydning for at fastleegge
indbyrdes forenelige regler pa internationalt plan®.

Adgang til digitalt bevismateriale afhenger ogsa af, at oplysningerne er tilgengelige.
Slettes oplysningerne for hurtigt, kan vigtigt bevismateriale ga tabt, séledes at der ikke
leengere er mulighed for at identificere og lokalisere misteenkte og kriminelle netveerk (samt
ofre). P& den anden side affgder datalagringsordninger spgrgsmal om beskyttelse af
privatlivets fred. Afhangigt af udfaldet af de sager, der verserer for EU-Domstolen, vil
Kommissionen vurdere vejen frem med hensyn til lagring af data.

62
63

F.eks. i forbindelse med gkonomisk kriminalitet.

Dette indebzrer overholdelse af den eksisterende lovgivning, herunder den generelle forordning (EU)
2016/679 om databeskyttelse og direktiv (EU) 2016/680 om databeskyttelse pa retshandhaevelsesomradet,
der regulerer myndigheders behandling af personoplysninger med henblik pa at afslere, forebygge,
efterforske og retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner.

& Kommissionens arbejdsdokument SWD(2018) 118 final.

% |seer anden tillagsprotokol til Europaradets Budapestkonvention om IT-kriminalitet og en aftale mellem EU
og USA om granseoverskridende adgang til elektronisk bevismateriale.
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Adgang til oplysninger om registrering af internetdomzanenavne ("WHOIS-data")® er vigtig
for strafferetlig efterforskning, cybersikkerhed og forbrugerbeskyttelse. Det bliver imidlertid
vanskeligere at fa adgang til disse oplysninger i afventning af, at ICANN (Internet
Corporation for Assigned Names and Numbers) vedtager en ny WHOIS-politik.
Kommissionen vil fortsat samarbejde med ICANN og multiinteressentfeellesskabet for at
sikre, at enheder, der legitimt anmoder om adgang, herunder retshandhavende myndigheder,
kan fa effektiv adgang til WHOIS-data i overensstemmelse med EU's og internationale
bestemmelser om databeskyttelse. Dette vil omfatte en vurdering af mulige lasninger,
herunder spgrgsmalet om, hvorvidt der er behov for at lovgive for at pracisere reglerne for
adgang til sadanne oplysninger.

De retshandhavende og retslige myndigheder har ogsa behov for det rette udstyr til at hente
de(t) forngdne data og bevismateriale, nar 5G-arkitekturen for mobil telekommunikation
er fuldt indfert i EU, pa en sadan made, at kommunikationshemmeligheden respekteres.
Kommissionen vil stette en udvidet og koordineret tilgang ved udarbejdelsen af
internationale standarder med en fastleggelse af bedste praksis, procedurer og teknisk
interoperabilitet pa centrale teknologiske omrader sdsom kunstig intelligens, tingenes
internet eller blockchainteknologier.

For indevarende udger krypterede oplysninger en vesentlig del af efterforskningen af alle
former for kriminalitet og terrorisme. Kryptering har afggrende betydning for den digitale
verden ved at sikre digitale systemer og transaktioner og beskytte en raekke grundleggende
rettigheder, herunder ytringsfrihed, privatlivets fred og databeskyttelse. Anvendes kryptering
imidlertid til kriminelle formal, kan det ogsa skjule kriminelles identitet og indholdet af
deres kommunikation. Kommissionen vil undersgge og stette afbalancerede tekniske,
operationelle og retlige lgsninger pa problemerne og fremme en tilgang, som bade
opretholder krypteringens effektivitet med hensyn til beskyttelsen af privatlivets fred og
kommunikationssikkerheden, samtidig med at det gares muligt pa effektiv vis at gribe ind
over for kriminalitet og terrorisme.

Bekaempelse af terrorrelateret indhold pa nettet

Hvis onlinemiljget skal geres lige sa sikkert som fysiske miljger, vil der skulle tages
yderligere skridt til at bekeempe ulovligt indhold pa nettet. Vesentlige trusler mod
borgerne, f.eks. terrorisme, ekstremisme og seksuelt misbrug af bgrn, hidrerer stadig oftere
fra det digitale miljg: disse ma afveerges med konkrete tiltag og en ramme til sikring af, at de
grundlaeggende rettigheder respekteres. Et afgerende ferste skridt er hurtigt at afslutte
forhandlingerne om den foresldede lovgivning om terrorrelateret onlineindhold®’ og sikre
dens gennemfarelse. En styrkelse af det frivillige samarbejde mellem de retshandhaevende
myndigheder og den private sektor i EU's internetforum har ogsa central betydning for at
bekaempe terroristers, voldelige ekstremisters og kriminelles misbrug af internettet. EU's
internetindberetningsenhed i Europol vil fortsat spille en afgarende rolle i overvagningen af
terrorgruppernes aktiviteter pa internettet og de foranstaltninger, der treeffes af platforme®®,
samt i forbindelse med videreudviklingen af EU's kriseprotokol®. Desuden vil
Kommissionen fortsat samarbejde med internationale partnere, herunder ved at deltage i
GIFCT (Global Internet Forum to Counter Terrorism) for at bekempe disse

% | agret i databaser, der administreres af 2 500 register- eller registratoroperatarer, der er etableret i hele

verden.

Forslag om forebyggelse af udbredelsen af terrorrelateret onlineindhold (COM(2018) 640 af 12. september
2018).

Europol, november 2019.

8 A Europe that protects - EU Crisis Protocol: responding to terrorist content online. (Oktober 2019).
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udfordringer pa globalt plan. Arbejdet vil fortsat stette udviklingen af alternative
forteellinger og tage til genmaele via programmet om styrkelse af civilsamfundet™.

For at forebygge og bekeempe udbredelsen af ulovlig hadefuld tale pa internettet ivaerksatte
Kommissionen i 2016 en adferdskodeks for bekaempelse af ulovlig hadefuld tale pa
internettet med et frivilligt tilsagn fra onlineplatforme om fjernelse af hadefuld tale. Den
seneste evaluering viser, at virksomhederne vurderer 90 % af det anmeldte indhold inden for
24 timer og fjerner 71 % af det indhold, der betragtes som ulovlig hadefuld tale. Platformene
ma dog forbedre gennemskueligheden og tilbagemeldingerne til brugerne yderligere og sikre
en konsekvent evaluering af det paklagede indhold".

EU's internetforum vil ogsa lette informationsudvekslingen om eksisterende og ny teknologi
med henblik pa at imgdega de udfordringer, der er forbundet med seksuelt misbrug af bgrn
online. Bekaempelse af seksuelt misbrug af barn online star i centrum af en ny strategi for at
optrappe bekeempelsen af seksuelt misbrug af bgrn’?, hvormed der gares optimal brug af
de verktgjer, der er til radighed pa EU-plan til at bekempe disse forbrydelser.
Virksomhederne skal gives mulighed for fortsat at afslgre og fjerne materiale, der viser
seksuelt misbrug af barn online, og de skadevirkninger, som dette materiale paferer ofrene,
ger det pakraeevet med en ramme, hvorved der palegges klare og permanente forpligtelser til
at imgdega problemet. Som led i strategien vil det ogsa blive bebudet, at Kommissionen vil
begynde at udarbejde sektorspecifik lovgivning for at effektivisere imgdegaelsen af seksuelt
misbrug af bgrn under fuld overholdelse af de grundlaeggende rettigheder.

Mere generelt vil den kommende lov om digitale tjenester ogsa preecisere og opgradere
ansvarsomrader og sikkerhedsregler galdende for digitale tjenester og fjerne de negative
incitamenter, som bremser indsatsen for at imgdega ulovligt indhold og ulovlige varer eller
tjenester.

Desuden vil Kommissionen fortsat samarbejde med internationale partnere og med GIFTC
(Global Internet Forum to Counter Terrorism), bl.a. via det uafhengige radgivende
udvalg, for at drafte, hvordan disse udfordringer kan imgdegas pa globalt plan, samtidig
med at EU's veerdier og grundleeggende rettigheder bevares. Der bgr ogsa tages hgjde for
nye emner sdsom algoritmer eller onlinespil .

Hybride trusler

Omfanget og mangfoldigheden af de aktuelle hybride trusler er uden fortilfelde. Dette kom
tydeligt til udtryk under covid-19-krisen, hvor flere statslige og ikkestatslige akterer sggte at
udnytte pandemien til at fremme deres dagsorden, navnlig ved at manipulere
informationsmiljget og udfordre centrale infrastrukturer. Dette risikerer at svaekke den
sociale samhgrighed og undergrave tilliden til EU-institutionerne og medlemsstaternes
regeringer.

EU's tilgang til hybride trusler er fastlagt i den falles ramme af 2016’* og den falles
meddelelse af 2018 vedrsrende @get modstandsdygtighed over for hybride trusler”.
Indsatsen pa EU-plan understgttes af en anselig verktajskasse, der deekker sammenhzangen

" Dette haenger sammen med arbejdet i programmet til bevidstgarelse omkring radikalisering, se ogsa afsnit
IV.3 nedenfor.

™ https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf

2 EU-strategi for en mere effektiv bekampelse af seksuelt misbrug af bgrn (COM(2020) 607).

"Terrorister bruger stadig oftere spilleplatforme til at udveksle beskeder, og unge terrorister gennemspiller
voldelige angreb i videospil.

™ Feelles ramme for imgdegaelse af hybride trusler — Den Europeeiske Unions indsats (JOIN(2016) 18).

> @get modstandsdygtighed og bedre kapacitet til at imadegé hybride trusler (JOIN(2018) 16).
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mellem den indre og ydre sikkerhed baseret pa en strategi, som inddrager hele samfundet, og
et teet samarbejde med strategiske partnere, navnlig NATO og G7. Sammen med denne
strategi offentliggares en rapport om gennemfarelsen af EU's tilgang til hybride trusler®. P4
grundlag af den kortlegning”’, der foretages sidelsbende med denne strategi, vil
Kommissionen og  EU-Udenrigstjenesten  oprette  en  onlineplatform  med
adgangsbegransning som referencegrundlag for medlemsstaternes veerktgjer til at imgdega
hybride trusler og foranstaltninger pa EU-plan.

Ansvaret for at imgdega hybride trusler ligger primzrt hos medlemsstaterne pa grund af den
naturlige sammenhang med den nationale sikkerheds- og forsvarspolitik, men nogle
sarbarheder er falles for alle medlemsstater, og nogle trusler reekker over landegraenserne,
f.eks. angreb mod net eller infrastruktur, der krydser landegraenser. Kommissionen og den
hgjtstaende repraesentant vil fastleegge en EU-tilgang til hybride trusler, hvormed den
eksterne og interne dimension integreres i en uhindret informationsstrgm, og de nationale og
EU-daekkende overvejelser fgres sammen. Dette skal omfatte hele spektret af tiltag — fra
hurtig afslgring, analyse, bevagenhed, opbygning af modstandsdygtighed og forebyggelse til
krisestyring og konsekvenshandtering.

Da de hybride trusler er i konstant forandring, vil der foruden en styrket gennemfarelse blive
lagt sarlig vegt pa at integrere overvejelser angaende hybride trusler i
politikudformningen, holde trit med den dynamiske udvikling og serge for, at intet
potentielt relevant initiativ lades ude af betragtning. De nye initiativers virkninger vil ogsa
blive vurderet ud fra hybridperspektivet; dette galder bl.a. initiativer pA omrader, der ikke
hidtil har veeret genstand for forholdsregler mod hybride trusler, f.eks. uddannelse, teknologi
og forskning. Denne tilgang vil drage fordel af arbejdet med at udvikle koncepter for
hybride trusler, hvorved der dannes et samlet overblik over de forskellige veerktgjer, som
modstanderne kan benytte sig af’®. Sigtet ber vare at sgrge for, at beslutningsprocessen
underbygges af regelmessige, fyldestggrende, efterretningsbaserede rapporter om
udviklingen pa omradet hybride trusler. Dette hviler i hgj grad pa medlemsstaternes
efterretninger og en yderligere styrkelse af efterretningssamarbejdet med medlemsstaternes
kompetente tjenester gennem EU INTCEN.

For at udvikle et situationskendskab vil Kommissionen og EU-Udenrigstjenesten
undersgge mulighederne for at stremline informationsstreamme fra forskellige Kkilder,
herunder medlemsstaterne, samt EU-agenturer som ENISA, Europol og Frontex. EU-
enheden for analyse og udveksling af oplysninger om hybride trusler vil fortsat veere EU's
kontaktpunkt for hybride trusselsvurderinger. Opbygning af modstandsdygtighed har
central betydning for at forebygge og yde beskyttelse mod hybride trusler. Det er derfor
afgerende systematisk at spore og objektivt at male fremskridt pd omradet. Et farste skridt
bestar i at udpege sektorspecifikke referencekrav til medlemsstaternes savel som EU-
institutioners og -organers modstandsdygtighed over for hybride trusler. For at optrappe
kriseberedskabet over for og bekempelsen af hybride trusler bgr der endvidere
foretages en revision af den eksisterende protokol, jf. EU-drejebogen af 2016, sa den

i SWD(2020) 153. Rapport om gennemfarelsen af den faelles meddelelse af 2016 om imgdegdelse af hybride

trusler og den falles meddelelse af 2018 om gget modstandsdygtighed og bedre kapacitet til at imgdega

hybride trusler.

SWD(2020) 152. Kortleegning af foranstaltninger vedrgrende styrkelse af modstandsdygtighed og

imgdegaelse af hybride trusler.

® The Landscape of Hybrid Threats: A conceptual Model, JRC117280, som er udarbejdet i fzllesskab af Det
Falles Forskningscenter og Det Europziske Center for Imgdegaelse af Hybride Trusler.

" EU's operationelle protokol for imgdegaelse af hybride trusler (EU- drejebogen) (SWD(2016) 227).
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afspejler den bredt anlagte gennemgang og styrkelse af EU's kriseresponssystem, der
overvejes pt.®!. Formalet er at optimere virkningen af EU's indsats ved hurtigt at
sammenfare sektorspecifikke reaktioner og sikre et helstabt samarbejde med vores partnere,
dvs. NATO i fgrste omgang.

De vigtigste tiltag

e Sikring af, at lovgivningen om cyberkriminalitet gennemfares og er velegnet til formalet

e En strategi for en mere effektiv bekaeempelse af seksuelt misbrug af barn

e Forslag om afslgring og fjernelse af materiale, der viser seksuelt misbrug af bgrn

e En EU-tilgang til at imgdega hybride trusler

e Revision af EU's operationelle protokol for imgdegaelse af hybride trusler (EU-
drejebogen)

e Vurdering af, hvordan retshandhavelseskapaciteten styrkes i forbindelse med digital
efterforskning

3. Beskyttelse af europaeerne mod terrorisme og organiseret kriminalitet

Terrorisme og radikalisering

Terrortruslen mod EU er fortsat hgj. Trods faldet i antallet af angreb generelt kan disse
stadig have en gdeleeggende virkning. Radikalisering kan ogsa i hgjere grad polarisere og
destabilisere den sociale samhgrighed. Medlemsstaterne har det primere ansvar for at
bekeempe terrorisme og radikalisering. Truslens stadigt voksende tvernationale og
tveersektorielle dimension taler dog for, at der inden for rammerne af EU-samarbejdet og -
koordineringen ma treeffes yderligere forholdsregler. En effektiv gennemfarelse af EU-
lovgivningen om bekaempelse af terrorisme, herunder restriktive foranstaltninger®,
prioriteres hgjt. Det er stadig malet at udvide Den Europaiske Anklagemyndigheds
befgjelser til at omfatte bekeempelse af greenseoverskridende terrorhandlinger

Bekempelse af terrorisme ma i forste omgang tage fat pa de grundleggende arsager.
Polariseringen af samfundet, den reelle eller oplevede forskelsbehandling og andre
psykologiske og sociologiske faktorer kan styrke borgernes modtagelighed over for radikale
synspunkter. | den forbindelse gar bekeempelsen af radikalisering hand i hdnd med fremme
af social samhgrighed pa lokalt, nationalt og europzisk plan. Flere virkningsfulde initiativer
og politikker er udviklet i det seneste arti, navnlig gennem netvaerket til bevidstgarelse
omkring radikalisering og EU's byer mod radikalisering®. Tiden er nu inde til at overveje
tiltag med henblik pa at stramline EU's politikker, initiativer og midler til bekempelse af
radikalisering. Sadanne foranstaltninger kan stgtte udviklingen af kompetencer og
ferdigheder, forbedre samarbejdet, styrke videngrundlaget og bidrage til at evaluere
fremskridt, der inddrager alle relevante interessenter, herunder aktgrer der arbejder med

8 Efter en videokonference den 26. marts 2020 vedtog medlemmerne af Det Europaiske Rad en erklaring

om EU-tiltag som reaktion pa covid-19-udbruddet, hvori det opfordrede Kommissionen til at foreleegge
forslag om et mere ambitigst og vidtreekkende krisestyringssystem i EU.

Radet har vedtaget restriktive foranstaltninger mod ISIL (Da'esh) og al-Qaeda samt specifikke restriktive
foranstaltninger mod visse personer og enheder med henblik pé at bekeempe terrorisme. EU's sanktionskort
(https://www.sanctionsmap.eu/#/main) indeholder en oversigt over alle restriktive foranstaltninger.
Pilotprojektet "EU's byer mod radikalisering” har det dobbelte formal at fremme udvekslingen af ekspertise
mellem EU's byer og indsamle feedback om, hvordan lokalsamfundene bedst kan stattes pa EU-plan.
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omrédet, politiske beslutningstagere og den akademiske verden®. Blade politikker sésom
uddannelse, kultur, ungdom og sport kan bidrage til at forebygge radikalisering og skabe
muligheder for udsatte unge og samhgrighed i EU®. De prioriterede omréder omfatter
arbejde med tidlig afslegring og risikostyring, opbygning af modstandsdygtighed og
afradikalisering samt rehabilitering og reintegration i samfundet.

Terroristerne har forsggt at anskaffe og omdanne kemiske, biologiske, radiologiske og
nukleare (CBRN)® materialer til vaben og udvikle deres viden og kapacitet til at bruge
dem.®®. Potentialet ved CBRN-angreb har en fremtreedende plads i terrorpropagandaen.
Skadesomfanget er potentielt sa betydeligt, at der er behov for at udvise sarlig
opmarksomhed pa omradet. Med udgangspunkt i den tilgang, der anvendes til at regulere
adgangen til udgangsstoffer til eksplosivstoffer, vil Kommissionen se narmere pa
muligheden for at begrense adgangen til visse farlige kemikalier, der kan anvendes til at
udfgre angreb. Udviklingen af kapaciteten inden for rammerne af EU's
civilbeskyttelsesindsats (rescEU) for at imgdegda CBRN-angreb vil ogsa fa central
betydning. Samarbejde med tredjelande er ogsa vigtigt for at fremme en faelles CBRN-
sikkerhedskultur med fuld udnyttelse af EU's globale CBRN-ekspertisecentre. Dette
samarbejde vil omfatte nationale mangel- og risikovurderinger, bistand til nationale og
regionale  CBRN-handlingsplaner, udveksling af god praksis og CBRN-
kapacitetsopbyggende aktiviteter.

EU har udarbejdet den mest avancerede lovgivning i verden for at begreense adgangen til
udgangsstoffer til eksplosivstoffer®” og afslere mistenkelige transaktioner, der har til
formal at bygge improviserede eksplosive anordninger. Men truslen fra hjemmelavede
spraengstoffer er fortsat hgj, og de er blevet anvendt i forbindelse med flere angreb i hele
EU®. | farste omgang ma reglerne gennemfares, og det ma sikres, at onlinemiljoet ikke gar
det muligt at omga kontrolforanstaltningerne.

En effektiv retsforfglgning af gerningsmand, der har begaet terrorhandlinger, herunder
fremmedkrigere, som pt. befinder sig i Syrien og Irak, er ogsa et vigtigt element i
terrorbekeempelsespolitikken. Selv om disse anliggender primart handteres af
medlemsstaterne, kan EU's koordinering og bistand hjelpe medlemsstaterne med at imgdega
feelles udfordringer. De igangverende tiltag med henblik pa at gennemfgre lovgivningen om
sikkerhedsforanstaltninger ved graenserne fuldt ud® og gere fuld brug af alle relevante EU-
databaser til at udveksle oplysninger om kendte mistaenkte vil veere et vigtigt skridt. Foruden
at identificere personer med hgj risiko er der behov for en reintegrations- og
revalideringspolitik. Tveerfagligt samarbejde, herunder med faengselspersonale og
kriminalforsorgen, vil styrke den retlige forstaelse af radikaliseringsprocesser, der munder

8 Eksempelvis finansiering inden for rammerne af den europeziske sikkerhedsfond og programmet for

unionsborgerskab.

EU-aktioner som f.eks. Erasmus+ Virtual Exchange og e-twinning.

I de seneste to ar har der eksempelvis veret flere sager bade i Europa (Frankrig, Tyskland og Italien) og i
tredjelande (Tunesien og Indonesien) med biologiske agenser (sedvanligvis plantebaserede toksiner).
Radet vedtog restriktive foranstaltninger mod spredning og brug af kemiske vaben.

Kemikalier, der kan misbruges til at fremstille hjemmelavede eksplosivstoffer. Disse reguleres ved
forordning (EU) 2019/1148 om markedsfagring og anvendelse af udgangsstoffer til eksplosivstoffer.

Som eksempel pa sadanne gdeleggende angreb kan naevnes angrebene i Oslo (2011), Paris (2015),
Bruxelles (2016) og Manchester (2017). Ved et angreb med et hjemmelavet spreengstof i Lyon (2019) kom
13 personer til skade.

Herunder de nye befgjelser, der er tildelt Det Europaiske Agentur for Granse- og Kystbevogtning
(Frontex).
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ud i voldelig ekstremisme, og de retslige myndigheders tilgang til domfaldelse og
alternativer til frihnedsbergvelse.

Udfordringen ved fremmedkrigere er et symbol pa forbindelsen mellem den indre og ydre
sikkerhed. Samarbejde om terrorbekempelse samt forebyggelse og bekaempelse af
radikalisering og voldelig ekstremisme er af central betydning for sikkerheden i EU®°. Der er
behov for at videreudvikle terrorbekaempelsespartnerskaber og samarbejde med nabolande
og andre lande, idet der treekkes pa ekspertisen fra EU's Netvark af terrorbekeempelses- og
sikkerhedseksperter. Den feelles handlingsplan om terrorbekeempelse for Vestbalkan er en
god reference for et sadant malrettet samarbejde. Der bgr navnlig gares en indsats for at
stgtte partnerlandenes kapacitet til at identificere og lokalisere fremmedkrigere. EU vil ogsa
fortsat fremme multilateralt samarbejde i samarbejde med de ferende globale aktgrer pa
omradet, f.eks. FN, NATO, Europaradet, Interpol og OSCE. Det vil ogsa samarbejde med
Det Globale Forum for Terrorbekempelse og den globale koalition mod Da'esh samt
relevante civilsamfundsakterer. Unionens udenrigspolitiske instrumenter, herunder
udvikling og samarbejde, spiller ogsa en vigtig rolle i samarbejdet med tredjelande om at
forhindre terrorisme og pirateri. Internationalt samarbejde er ogsa vigtigt for at afskere alle
kilder til finansiering af terrorisme, f.eks. via Den Finansielle Aktionsgruppe.

Organiseret kriminalitet

Organiseret kriminalitet medferer enorme gkonomiske og personlige omkostninger. Det
gkonomiske tab som faglge af organiseret kriminalitet og korruption skennes at udgare
mellem 218 og 282 mia. EUR om &ret®™. Mere end 5 000 organiserede kriminelle grupper
blev efterforsket i Europa i 2017 — en stigning pa 50 % i forhold til 2013%. Organiseret
kriminalitet opererer i stigende grad pa tveers af landegrenser, herunder fra EU's
umiddelbare nabolande, hvilket ngdvendigger et @get operationelt samarbejde og udveksling
af oplysninger med partnere i nabolandene.

Nye udfordringer opstar, idet kriminaliteten gar online: under covid-19-pandemien skete der
en enorm stigning i onlinesvindel, der gik ud over sarbare grupper, og sundheds- og
hygiejneartikler blev genstand for mélrettet tyveri og indbrudstyveri®. EU er nedt til at
intensivere sin indsats mod organiseret kriminalitet, ogsa pa internationalt plan, med flere
veerktgjer til at nedbryde den organiserede kriminalitets forretningsmodel. Bekempelse af
organiseret kriminalitet forudsaetter ogsd et neert samarbejde med lokale og regionale
myndigheder samt civilsamfundet, som er vigtige partnere inden for savel
kriminalitetsforebyggelse som med hensyn til at yde bistand og statte til ofre, og behovet er
serligt udtalt hos myndigheder i graenseregioner. Dette arbejde vil blive samlet i en
dagsorden for bekeempelse af organiseret kriminalitet.

Mere end en tredjedel af de aktive organiserede kriminelle grupper i EU er involveret i
produktion af, handel med eller distribution af narkotika. Narkotikaafhengighed medfarte,
at over 8000 personer degde som fglge af overdosis i EU i 2019. Sterstedelen af
narkohandelen foregar pa tvaers af landegraenserne, og en stor del af fortjenesten infiltrerer

| Radets konklusioner af 16. juni 2020 understreges det, at det er ngdvendigt at beskytte EU's borgere mod
terrorisme og voldelig ekstremisme i alle afskygninger og uanset deres oprindelse og yderligere styrke EU's
eksterne terrorbekeempelsesengagement og -indsats pa visse prioriterede geografiske og tematiske omrader.
Malt pa bruttonationalproduktet (BNP) Europols rapport: "Does crime still pay?" — Criminal asset recovery
in the EU, 2016.

% Europol, Serious and Organised Threat Assessments (SOCTA), 2013 og 2017.

% Europol, 2020.
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den lovlige skonomi®. En ny EU-narkotikadagsorden® vil styrke EU's og medlemsstaternes
indsats med hensyn til at begreense narkotikaefterspargslen og -udbuddet, fastleegge feelles
tiltag til at lgse feelles problemer og styrke dialogen og samarbejdet mellem EU og de
eksterne partnere om narkotikaspergsmal. Efter Det Europeiske Overvagningscenter for
Narkotika og Narkotikamisbrugs evaluering vil Kommissionen vurdere, om dets mandat
skal ajourfares, for at det kan imgdega de nye udfordringer.

Organiserede kriminelle grupper og terrorister er ogsa centrale aktgrer i handelen med
ulovlige skydevaben. Mellem 2009 og 2018 fandt 23 massenedskydninger sted i Europa,
hvorved mere end 340 menneskeliv gik tabt*®. Skydevaben fares ofte ind i EU via dets
narmeste nabolande®’. Dette er tegn pa, at koordineringen og samarbejdet ma styrkes bade
inden for EU og med internationale partnere, navnlig Interpol, for at harmonisere
indsamlingen af oplysninger og rapporteringen om beslaglaeggelse af skydevaben. Det er
ogsa vigtigt at forbedre muligheden for at spore vaben, ogsa pa internettet, og sikre, at
oplysninger udveksles mellem vabenlicensudstedende myndigheder og de retshandhaevende
myndigheder. Kommissionen foreleegger en ny EU-handlingsplan for bekaempelse af
ulovlig handel med skydevaben® og vil ogs& vurdere, om reglerne om udfarselstilladelse
og indfarsels- og transitforanstaltninger for skydevaben stadig er velegnede til formalet™.

Kriminelle organisationer behandler migranter og mennesker med behov for international
beskyttelse som en handelsvare. 90 % af de irreguleere migranter, der ankommer til EU, har
benyttet sig af kriminelle netveerk.'® Smugling af migranter er ogsa ofte forbundet med
andre former for organiseret kriminalitet, navnlig menneskehandel®. Ud over de enorme
menneskelige omkostninger ved menneskehandel anslar Europol, at det arlige overskud for
alle former for udnyttelse af menneskehandel udger 29,4 mia. EUR. Denne udnyttelse er en
greenseoverskridende forbrydelse, som neres af en ulovlig efterspgrgsel i og uden for EU,
og som pavirker alle EU-medlemsstater. De ringe resultater med hensyn til at identificere,
retsforfglge og demme personer for disse forbrydelser ger en ny tilgang pakreevet. En ny
omfattende tilgang til menneskehandel vil samle tradene i indsatsen. Desuden vil
Kommissionen foreleegge en ny EU-handlingsplan for bekaempelse af smugling af
migranter for 2021-2025. Begge indsatsomrader vil fokusere pa at bekempe kriminelle
netvark, saette skub i samarbejdet og stette retshandhaevelsen.

Organiserede kriminelle grupper seger — i lighed med terrorister — ogsa at udnytte
muligheder pd andre omrader, navnlig omrader, der skaber stor fortjeneste, og hvor
opdagelsesrisikoen er lav, f.eks. miljgkriminalitet. Ulovlig jagt pa og handel med vilde dyr,
ulovlig minedrift, skovning og ulovlig bortskaffelse og overfarsel af affald er blevet verdens
fjerdestarste  kriminelle  virksomhed'®.  Kriminelle  har  ligeledes  misbrugt
emissionshandelssystemet, energicertifikatsystemer 0g midler afsat til

% EMCDDA and Europol, EU Drug Markets Report 2019. (November 2019).

% EU's narkotikadagsorden og -handlingsplan (2021-2025) (COM(2020) 606).

% Flemish Peace Institute, Armed to kill. (Oktober 2019).

" EU har finansieret kampen mod spredning af og handel med handvében og lette vben i regionen siden
2002. EU har bl.a. finansieret det Regionale Netvark af VVabeneksperter i Sydgsteuropa (SEEFEN). Siden
2019 har partnerne pa Vesthalkan veret fuldt involveret i skydevabenprioriteten inden for rammerne af
EMPACT (den europeiske tveerfaglige platform mod kriminalitetstrusler).

% COM(2020) 608.

% Forordning (EU) nr. 258/2012 om gennemfarelse af artikel 10 i De Forenede Nationers protokol om
bekaempelse af ulovlig fremstilling af og handel med skydevében.

190 Kilde: Europol.

%L Europol, EMSC, 4™ Annual Report.

102 UNEP-INTERPOL Rapid Response Assessment: The Rise of Environmental Crime, juni 2016.
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miljgmodstandsdygtighed og baredygtig udvikling. Ud over at fremme EU's,
medlemsstaternes og det internationale samfunds tiltag med henblik pa at optrappe indsatsen
mod miljgkriminalitet'®® er Kommissionen i feerd med at vurdere, om direktivet om
miljokriminalitet'® fortsat er velegnet til formalet. Ulovlig handel med kulturgoder er
ogsa blevet en af de mest lukrative kriminelle aktiviteter, en kilde til finansiering af
terrorister og organiseret kriminalitet, og udviklingstendensen er stigende. Mulighederne for
at spore kulturgoder online og offline i det indre marked og samarbejdet med de tredjelande,
hvor kulturgoder plyndres, bgr sgges forbedret, samtidig med at der ydes aktiv statte til
retshandhaevende myndigheder og akademiske samfund.

@konomiske og finansielle forbrydelser er meget komplekse, men de bergrer millioner af
borgere og tusindvis af virksomheder i EU hvert ar. Bekempelse af svig har afggrende
betydning og kraever handling pa EU-plan. Europol bistdr sammen med Eurojust og Den
Europezeiske Anklagemyndighed medlemsstaterne og EU med at beskytte de gkonomiske og
finansielle markeder o0g beskytte EU-skatteydernes penge. Den Europaiske
Anklagemyndighed bliver fuldt operationel hen mod udgangen 2020 og vil efterforske og
retsforfalge forbrydelser til skade for EU-budgettet, f.eks. svig, korruption og hvidvaskning
af penge. Det vil ogsa tage hand om grenseoverskridende momssvig, som koster
skatteyderne mindst 50 mia. EUR om aret.

Kommissionen vil ogsa stette udviklingen af ekspertise og lovgivningsmassige rammer for
sa vidt angar nye risici sasom kryptoaktiver og nye betalingssystemer. Kommissionen vil
navnlig se pa et initiativ som reaktion pa fremkomsten af kryptoaktiver sasom bitcoin og
denne nye teknologis konsekvenser for maden, hvorpa finansielle aktiver udstedes,
udveksles, deles og tilgas.

Penge, der ikke hidrgrer fra lovlige aktiviteter, bgr pa ingen made tolereres i Den
Europeiske Union. | mere end tredive ar har EU udviklet solide lovgivningsmassige
rammer for forebyggelse og bekaempelse af hvidvask af penge og finansiering af terrorisme
med fuld respekt for behovet for at beskytte personoplysninger. Ikke desto mindre er der
voksende enighed om, at gennemfarelsen af den nuveerende ramme ma forbedres betydeligt.
Der skal tages hand om de vasentlige forskelle i den made, hvorpa den anvendes, og de
alvorlige svagheder i handhavelsen af reglerne. Som beskrevet i handlingsplanen fra maj
2020 arbejdes der pé at vurdere mulighederne for at styrke EU's ramme for beka@mpelse
af hvidvaskning af penge og bekempelse af finansiering af terrorisme. Der ma bl.a.
foretages en narmere undersggelse vedrgrende samkgring af nationale centraliserede
bankkontoregistre, hvilket i vaesentlig grad kan afkorte den tid, det tager finansielle
efterretningsenheder og kompetente myndigheder at fa adgang til finansielle oplysninger.

Organiserede kriminelle gruppers fortjeneste anslas til 110 mia. EUR om aret i EU. Det
nuverende indsats omfatter harmoniseret lovgivning om konfiskation og inddrivelse af
aktiver'®, for at forbedre indefrysningen og konfiskationen af aktiver fra kriminelle
aktiviteter i EU samt fremme den gensidige tillid og et effektivt samarbejde pa tvaers af
landegraenser mellem medlemsstaterne. Imidlertid konfiskeres kun ca. 1% af denne
fortjeneste'®”, hvilket giver organiserede kriminelle grupper mulighed for at investere i at
udvide deres kriminelle aktiviteter og infiltrere den lovlige gkonomi — navnlig sma og

103 3f. den europeeiske grgnne pagt (COM (2019) 640 final).

1% Direktiv 2008/99/EF om strafferetlig beskyttelse af miljget.

1% Handlingsplan for forebyggelse af hvidvaskning af penge og finansiering af terrorisme (COM(2020) 2800).

1% |fglge EU-retten skal der oprettes kontorer for inddrivelse af aktiver i alle medlemsstaterne.

197 Rapport om inddrivelse og konfiskation af aktiver: skabe sikkerhed for, at forbrydelse ikke betaler sig
(COM(2020) 217).
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mellemstore virksomheder, som har svart ved at opna adgang til kredit, er et vigtigt mal for
hvidvask af penge. Kommissionen vil analysere gennemfarelsen af lovgivningen'® og det
eventuelle behov for flere felles regler, herunder om administrativ konfiskation. Kontorerne
for inddrivelse af aktiver'®, der er centrale akterer i proceduren for inddrivelse af aktiver,
ma ogsa udstyres med bedre verktgjer til at identificere og opspore aktiver hurtigere i hele
EU med henblik pa at optrappe konfiskationssatserne.

Der er en tydelig forbindelse mellem organiseret kriminalitet og korrugxtion. Det anslas, at
korruption alene koster EU's gkonomi 120 mia. EUR om Aaret'™. Forebyggelse og
bekeempelse af korruption vil fortsat veere underlagt regelmassig overvagning som led i
retsstatsmekanismen og det europeiske semester. Det europziske semester har vurderet
udfordringerne ved korruptionshekempelse i1 forbindelse med bl.a. offentlige indkab,
offentlig forvaltning, erhvervsmiljget eller sundhedsplejen. Kommissionens arsrapport om
retsstatsprincippet vil omfatte korruptionsbekeempelse og danne grundlag for en
forebyggende dialog med de nationale myndigheder og interessenter pa EU-plan og
nationalt plan. Civilsamfundsorganisationer kan ogsa spille en central rolle ved at statte de
offentlige myndigheders indsats for at forebygge og bekempe organiseret kriminalitet og
korruption, og disse organisationer kan med fordel fares sammen i et feelles forum. En anden
vigtig dimension er samarbejde om og bistand til EU's naboregioners bekaempelse af
organiseret kriminalitet og korruption, som ikke lader sig hindre af landegraenserne.

De vigtigste tiltag

e Dagsorden for bekempelse af terrorisme i EU, herunder fornyede tiltag til bekeempelse
af radikalisering i EU

e Nyt samarbejde med centrale tredjelande og internationale organisationer om

bekaempelse af terrorisme

Dagsorden for bekeempelse af organiseret kriminalitet, herunder menneskehandel

EU's narkotikadagsorden og -handlingsplan 2021-2025

Det Europziske Overvagningscenter for Narkotika og Narkotikamisbrugs vurdering

EU's handlingsplan for 2020-2025 om ulovlig handel med skydevaben

Revision af lovgivningen om indefrysning og konfiskation og om kontorer for

inddrivelse af aktiver

En vurdering af direktivet om miljgkriminalitet

e En EU-handlingsplan for bekeempelse af smugling af migranter, 2021-2025

4. Et sterkt europaisk sikkerhedsgkosystem

Alle dele af samfundet ma yde en falles indsats for at etablere en @&gte og effektiv
sikkerhedsunion. Forvaltningsmyndigheder, retshandheevende myndigheder, den private
sektor, uddannelsessektoren og borgerne vil skulle engageres, udrustes og fares sammen pa

1% Direktiv 2014/42/EU om indefrysning og konfiskation af varktgjer og udbytte fra strafbart forhold.

109 Radets afgarelse 2007/845/RIA om samarbejde mellem medlemsstaternes kontorer for inddrivelse af
aktiver om opsporing og identificering af udbyttet fra strafbart forhold eller andre formuegoder forbundet
med kriminalitet.

19 De samlede gkonomiske omkostninger ved korruption lader sig vanskeligt vurdere, selv om det er blevet
tilstreebt af nogle organer, herunder Det Internationale Handelskammer, Transparency International, FN's
Global Compact-initiativ og Det Verdensgkonomiske Forum, og deres overslag tyder pa, at korruption
belgber sig til 5 % af det globale BNP.
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rette vis for at opbygge beredskab og modstandsdygtighed for alle, navnlig de mest sarbare,
ofre og vidner.

Sikkerhedsdimensionen ma indga i alle politikker, og EU kan bidrage pa alle niveauer. |
hjemmet er vold i familien en af de alvorligste sikkerhedsrisici. | EU har 22 % af kvinderne
veeret udsat for vold fra en partners side''!. EU's tiltreedelse af Istanbulkonventionen om
forebyggelse og bekaempelse af vold mod kvinder og vold i hjemmet prioriteres fortsat hgjt.
Hvis forhandlingerne fortsat blokeres, vil Kommissionen treeffe andre foranstaltninger for at
na konventionens mal, herunder et forslag om at tilfgje vold mod kvinder til listen over
strafbare handlinger i EU, der er defineret i traktaten.

Samarbejde og informationsudveksling

Et af de mest betydelige bidrag, som EU kan yde for at beskytte borgerne, gar ud pa at
styrke samarbejdet mellem de instanser, der er ansvarlige for sikkerheden. Samarbejde og
informationsudveksling er de mest effektive verktgjer til bekempelse af kriminalitet og
terrorisme og til at opretholde retsordenen. Af hensyn til effektiviteten skal dette forega pa
en malrettet og rettidig made. Hvis de implicerede skal have tillid til indsatsen, skal der
indfares feelles sikkerhedsforholdsregler og kontrolforanstaltninger.

Der er oprettet en reekke EU-instrumenter og sektorspecifikke strategier**? med henblik pé at
videreudvikle det operationelle retshandhavelsessamarbejde mellem medlemsstaterne.
Et af de vigtigste EU-instrumenter til stgtte for retshandhaevelsessamarbejdet mellem
medlemsstaterne er Schengeninformationssystemet, der anvendes til at udveksle oplysninger
om eftersggte og forsvundne personer og genstande i realtid. Dette har givet resultater i form
af arrestation af kriminelle, beslagleeggelse af narkotika og redning af potentielle ofre™.
Samarbejdsniveauet kan dog stadig forbedres ved at stramline og opgradere de instrumenter,
der star til radighed. Hovedparten af EU's retlige rammer, der ligger til grund for det
operationelle retshandhzavelsessamarbejde, blev udformet for 30 ar siden. Medlemsstaterne
har indgaet et komplekst net af bilaterale aftaler, hvoraf mange er forzldede eller ikke
udnyttes i tilstreekkeligt omfang, hvilket indebarer en risiko for fragmentering. | mindre
stater eller indlandsstater skal retshandhavelsespersonalet, der arbejder pa tveers af
landegreenserne, udfagre deres operationelle foranstaltninger efter op til syv forskellige
regelseet: Resultatet er, at nogle operationer, f.eks. forfglgelse af mistenkte over de indre
grenser, ganske enkelt ikke finder sted. Det operationelle samarbejde om ny teknologi
sasom droner er heller ikke omfattet af den geeldende EU-ramme.

Den operationelle effektivitet kan understattes af et specifikt retshandhavelsessamarbejde,
som ogsa kan medvirke til at statte andre politiske mal, f.eks. ved at give sikkerhedsrelateret
input til den nye vurdering af udenlandske direkte investeringer. Kommissionen vil se pa,
hvordan en kodeks for politisamarbejde kan understotte dette. Medlemsstaternes
retshandhaevende myndigheder har i stigende grad gjort brug af stette og ekspertise pa EU-
plan, samtidig med at EU INTCEN har spillet en central rolle i at fremme udvekslingen af
strategiske efterretninger mellem medlemsstaternes efterretnings- og sikkerhedstjenester,
hvormed der tilvejebringes efterretninger og situationskendskab til fordel for EU-
institutionerne™'*. Europol kan ogsa spille en central rolle i at udvide sit samarbejde med

" Et EU med ligestilling: strategi for ligestilling mellem mand og kvinder 2020-2025 (COM(2020) 152).

12 Som f.eks. handlingsplanen for EU's maritime sikkerhedsstrategi, der farte til vigtige resultater for sa vidt
angar de relevante EU-agenturers samarbejde om kystvagtfunktioner.

13 EU's bekaempelse af organiseret kriminalitet i 2019 (Radet, 2020).

' EU INTCEN fungerer som den eneste gateway for medlemsstaternes efterretnings- og sikkerhedstjenester
med henblik pa at forsyne EU med efterretningshaseret situationskendskab.
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tredjelande til at bekaempe kriminalitet og terrorisme i sammenhang med EU's gvrige
eksterne politikker og veerktgjer. Indtil videre star Europol imidlertid over for en rekke
alvorlige begrensninger — navnlig for sa vidt angar direkte udveksling af
personoplysninger med private parter — hvilket forhindrer agenturet i effektivt at stette
medlemsstaterne i bekeempelsen af terrorisme og kriminalitet. Europols mandat vurderes for
gjeblikket for at se nermere pa, hvordan det bgr forbedres for at sikre, at agenturet kan
varetage sine befgjelser fuldt ud. I den forbindelse bar relevante myndigheder pa EU-niveau
(f.eks. OLAF, Europol, Eurojust og Den Europziske Anklagemyndighed) samarbejde
teettere og forbedre informationsudvekslingen.

En anden central sammenhang bestar i den videre udvikling af Eurojust med henblik pa at
maksimere synergien mellem retshandhaevelsessamarbejde og det retlige samarbejde. EU vil
ogsd drage fordel af stgrre sammenhang pa strategisk plan: med EMPACT!®, EU's
politikcyklus for organiseret og grov international kriminalitet, tilvejebringes en
kriminalefterretningsbaseret metode, som myndighederne kan bruge til i fellesskab at
imgdega de vigtigste kriminalitetstrusler, der bergrer EU. Den har skabt vigtige
operationelle resultater® i det seneste &rti. Baseret pa akterernes erfaringer ber den
eksisterende mekanisme stremlines og forenkles for bedre at kunne imgdega de mest
presserende og foranderlige kriminalitetstrusler, og dette ber ske i forbindelse med en ny
politikcyklus for 2022-2025.

Rettidig og relevant information har afgerende betydning for arbejdet med at bekempe
kriminalitet. P& trods af udviklingen af nye EU-databaser for sikkerhed og
grenseforvaltning ligger mange oplysninger stadig i nationale databaser, eller ogsa
udveksles de uden for disse verktgjer. Dette farer til en betydelig ekstra arbejdsbyrde,
forsinkelser og en gget risiko for, at vigtige oplysninger overses. Bedre resultater kan opnas
med bedre, hurtigere og enklere procedurer, der inddrager hele sikkerhedssamfundet. De
rette veerktgjer er af afgarende betydning, hvis informationsudvekslingen skal kunne opfylde
sit potentiale med hensyn til effektivt at forfglge kriminalitet med de ngdvendige
beskyttelsesforanstaltninger, saledes at dataudvekslingen overholder
databeskyttelseslovgivningen og de grundleeggende rettigheder. 1 lyset af den teknologiske,
kriminaltekniske og databeskyttelsesmaessige udvikling og &ndrede operationelle behov kan
EU overveje, om der er behov for med henblik pa strafferetlig efterforskning at modernisere
instrumenter sasom Priimafgarelserne fra 2008, etablere automatiseret udveksling af DNA,
fingeraftryk og oplysninger fra keretgjsregistre for at muliggere elektronisk udveksling af
yderligere datakategorier, der allerede findes i medlemsstaternes strafferetlige eller andre
databaser. Desuden vil Kommissionen undersgge muligheden for at udveksle straffeattester
for at hjelpe med at fastsla, om en given enkeltperson har en straffeattest i andre
medlemsstater, og lette adgangen til disse attester, nar sadanne findes, under opretholdelse af
alle de ngdvendige beskyttelsesforanstaltninger.

Oplysninger om rejsende har bidraget til at forbedre grensekontrollen, begraense den
irreguleere  migration og identificere personer, der wudger en sikkerhedsrisici.
Forhandsoplysninger om passagerer er de biografiske data for hver passager, som
luftfartsselskaberne registrerer ved indtjekning, og de sendes pa forhand til
grensekontrolmyndighederne p& bestemmelsesstedet. Revisionen af de retlige rammer*!’
kan abne mulighed for at anvende oplysningerne mere effektivt, samtidig med at det sikres,

U5 EMPACT star for Den europziske tvarfaglige platform mod kriminalitetstrusler.

Y8 hitps://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/da/pdf.

W7 Rédets direktiv 2004/82/EF om transportvirksomheders forpligtelse til at fremsende oplysninger om
passagerer.
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at databeskyttelseslovgivningen efterleves, og passagerstrammen lettes. Passagerlister
(PNR) rummer de data, som passagerer afgiver, nar de bestiller flybilletter. Gennemfarelsen
af PNR-direktivet'’® har afgerende betydning, og Kommissionen vil fortsat statte og
handhave dette. Desuden vil Kommissionen pa mellemlang sigt iveerksette en revision af
den nuvarende tilgang til overfgrsel af PNR-data til tredjelande.

Det retlige samarbejde er et ngdvendigt supplement til politiets indsats for at bekempe
grenseoverskridende kriminalitet. Det retlige samarbejde har gennemgaet en mere
dybtgdende forandring i de seneste 20 ar. Organer sasom Den Europaiske
Anklagemyndighed og Eurojust har behov for midler til at fungere i fuldt omfang eller
blive styrket. Samarbejdet mellem de retslige aktgrer kan ogsa styrkes gennem yderligere
tiltag vedrgrende gensidig anerkendelse af retsafgarelser, uddannelse af de retslige aktarer
og informationsudveksling. Malet bar vere at styrke den gensidige tillid blandt dommere og
anklagere, som har central betydning for, at retstvister pa tveers af landegraenserne forlgber
smidigt. Brugen af digital teknologi kan ogsa forbedre effektiviteten af vores retssystemer.
Der oprettes et nyt digitalt udvekslingssystem til fremsendelse af europziske
efterforskningskendelser, anmodninger om gensidig retlig bistand og tilherende meddelelser
mellem medlemsstaterne med bistand fra Eurojust. Kommissionen vil samarbejde med
medlemsstaterne om at fremskynde indfarelsen af de ngdvendige IT-systemer pa nationalt
plan.

Internationalt samarbejde er ogsa af afgarende betydning for en effektiv retshandhavelse og
det retlige samarbejde. Bilaterale aftaler med vigtige partnere spiller en central rolle i at
sikre information og bevismateriale fra lande uden for EU. Interpol, der er en af de starste
mellemstatslige kriminalpolitiorganisationer, spiller en vigtig rolle. Kommissionen vil
undersgge mulighederne for at styrke samarbejdet med Interpol, herunder om muligt adgang
til Interpols databaser, og styrke det operationelle og strategiske samarbejde. De
retshandhaevende myndigheder i EU er ogsa afhaengige af vigtige partnerlande i
bestreebelserne  pa at afslere og efterforske  kriminelle og  terrorister.
Sikkerhedspartnerskaberne mellem EU og tredjelande kan intensiveres for at styrke
samarbejdet om at bekeempe felles trusler som f.eks. terrorisme, organiseret kriminalitet,
cyberkriminalitet, seksuelt misbrug af barn og menneskehandel. En sadan tilgang vil veere
baseret pa falles sikkerhedsinteresser og bygge pa etablerede samarbejds- og
sikkerhedsdialoger.

Foruden informationsudveksling kan udveksling af ekspertise fa serlig stor veerdi, nar det
drejer sig om at gge beredskabet i forbindelse med retshandhaevelse over for
ikketraditionelle trusler. Ud over at tilskynde til udveksling af bedste praksis vil
Kommissionen granske mulighederne for at etablere en koordineringsmekanisme pa EU-
plan for politistyrker i tilfeelde af force majeure sdsom pandemier. Pandemien har ligeledes
gjort det klart, at politiarbejdet i det digitale samfund — ledsaget af en retlig ramme for at
lette politiarbejdet online — vil fa afgerende betydning for bekaempelsen af kriminalitet og
terrorisme. Partnerskaber mellem politi og samfund, offline og online, kan forebygge
kriminalitet og afbgde virkningerne af organiseret kriminalitet, radikalisering og
terroraktiviteter. Forbindelsen fra lokale til regionale, nationale og EU-dakkende
politilasninger er en central succesfaktor for EU's sikkerhedsunion som helhed.

Bidraget fra solide ydre graenser

18 Direktiv 2016/681 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage,
efterforske og retsforfalge terrorhandlinger og grov kriminalitet.
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En moderne og effektiv forvaltning af de ydre graenser rummer den dobbelte fordel, at
Schengenomradets integritet bevares, og der tilvejebringes sikkerhed for vores borgere.
Inddrages alle relevante akterer med henblik pa at optimere sikkerheden ved den ydre
greense, kan dette fa en reel indvirkning pa forebyggelsen af graenseoverskridende
kriminalitet og terrorisme. De felles operationelle aktiviteter i den nyligt styrkede
europaiske granse- og kystvagt''® bidrager til at forebygge og afslgre graenseoverskridende
kriminalitet ved de ydre greenser og uden for EU. Toldaktiviteter med henblik pa at afslare
sikkerhedsrisici ved alle varer, inden de ankommer til EU, og varekontrollen ved ankomsten
er afgerende for bekempelsen af grenseoverskridende kriminalitet og terrorisme. | den
kommende handlingsplan om toldunionen vil der ogsa blive bebudet en indsats for at styrke
risikostyringen og @ge den indre sikkerhed, navnlig ved at vurdere gennemfgrligheden af at
sammenknytte relevante informationssystemer med henblik pa risikoanalyse.

Rammen for interoperabilitet mellem EU's informationssystemer pa omradet retlige og
indre anliggender blev vedtaget i maj 2019. Denne nye arkitektur har til formal at forbedre
effektiviteten af de nye eller opgraderede informationssystemer*?. Den vil udmgnte sig i
hurtigere og mere systematisk information til retshdndhaevelsespersonale, graensevagter og
migrationsembedsmand. Det vil lette arbejdet med at foretage en korrekt identifikation og
medvirke til at bekempe identitetssvig. For at virkeliggere dette bar gennemfarelsen af
interoperabilitet prioriteres hgjt, bade pa politisk og teknisk plan. Et nart samarbejde
mellem EU-agenturer og alle medlemsstaterne vil vaere af afggrende betydning for at na
malet om fuld interoperabilitet senest i 2023.

Svig med rejsedokumenter anses for en af de hyppigst begaede forbrydelser. Den letter
kriminelles og terroristers ulovlige trafik og spiller en central rolle i menneskehandelen og
narkotikahandelen'?!. Kommissionen vil undersgge narmere, hvordan det eksisterende
arbejde med sikkerhedsstandarderne for EU's opholds- og rejsedokumenter kan udbygges,
bl.a. med digitalisering. Fra august 2021 vil medlemsstaterne begynde at udstede
identitetskort og opholdsdokumenter efter harmoniserede sikkerhedsstandarder, herunder en
chip med biometriske identifikatorer, der kan kontrolleres af alle EU-graeensemyndigheder.
Kommissionen vil overvage gennemfarelsen af disse nye regler, herunder den lgbende
ombytning af de dokumenter, der i gjeblikket benyttes.

Styrkelse af forskning og innovation pa sikkerhedsomradet

Arbejde for at garantere cybersikkerhed og bekempe organiseret kriminalitet,
cyberkriminalitet og terrorisme afhaenger i hgj grad af, at der udvikles verktgjer til denne
fremtid: der ma bidrages til at skabe en mere sikker ny teknologi, udfordringerne ved den
nye teknologi ma imgdegas, og retshandhavelsen ma stottes. Dette afhanger af private
partnere og industrier.

Innovation bgr anskues som et strategisk verktgj til at imgdega aktuelle trusler og forudse
fremtidige risici og muligheder. Innovativ teknologi kan forsyne de retshandhavende
myndigheder og andre sikkerhedsaktgrer med nye veerktgjer. Kunstig intelligens og analyse

119 Bestdr af Det Europeziske Agentur for Granse- og Kystbevogtning (Frontex) og medlemsstaternes
greensemyndigheder og kystvagter.

20 Ind- og udrejsesystemet (EES), det europaiske system vedrgrende rejseinformation og rejsetilladelse
(ETIAS), det udvidede europaiske informationssystem vedrgrende strafferegistre (ECRIS-TCN-systemet),
Schengeninformationssystemet, visuminformationssystemet og det fremtidige opdaterede Eurodac.

121 Forbindelsen mellem dokumentfalsk og menneskehandel omhandles i den anden rapport om de fremskridt,
der er gjort i bekempelsen af menneskehandel, (COM(2018) 777) og det dertil knyttede SWD(2018) 473
samt Europols situationsrapport om menneskehandel i EU, 2016.
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af big data kan udnytte hgjtydende databehandling til at tiloyde bedre afslgring og hurtig og
omfattende analyse'®>. En central forudsetning for at udvikle pélidelige teknologier er
dataset af hgj kvalitet, som de kompetente myndigheder skal have til radighed for at traene,
teste og validere algoritmer'?. Mere overordnet set er risikoen for teknologisk afhangighed
betydelig i vores nuvearende situation — EU er f.eks. nettoimporter af
cybersikkerhedsprodukter og -tjenester med alt, hvad dette indeberer for gkonomien og
kritiske infrastrukturer. For at beherske teknologien og garantere forsyningssikkerheden selv
i tilfeelde af utilsigtede handelser og kriser har Europa brug for at veere til stede og rade over
kapacitet i de relevante vaerdikeeders kritiske dele.

EU's forskning, innovation og teknologiske udvikling giver mulighed for at tage
sikkerhedsdimensionen i betragtning, efterhanden som teknologien og anvendelsen heraf
udvikles. Den naste generation af EU-finansieringsforslag kan fa en vasentlig stimulerende
effekt'®*. | initiativer vedrerende europziske dataomréder og cloudinfrastrukturer iagttages
sikkerhedsaspektet fra farste ferd. Det europziske industri-, teknologi- og
forskningskompetencecenter ~ for  cybersikkerhed og netveerket af nationale
koordinationscentre'® har til formal at etablere en effektiv struktur til at samle og dele
forskningskapacitet og -resultater angaende cybersikkerhed. EU's rumprogram leverer
tjenester, der statter EU's, dets medlemsstaters og enkeltpersoners sikkerhed*?.

Med over 600 iveerksatte projekter siden 2007 til en samlet vaerdi pa naesten 3 mia. EUR er
EU-finansieret sikkerhedsforskning et centralt instrument, hvormed teknologi og viden
fremmes til statte for sikkerhedslgsninger. Som led i revisionen af Europols befgjelser vil
Kommissionen undersgge, om der kan oprettes et europaisk innovationscenter for indre
sikkerhed?’, som far til opgave levere fzlles lgsninger pa felles sikkerhedsudfordringer og
-muligheder, som medlemsstaterne muligvis ikke kan udnytte pd egen hand. Samarbejdet
har grundleggende betydning for at nyttemaksimere investeringerne og udvikle innovativ
teknologi med bade sikkerhedsrelaterede og skonomiske fordele.

Feerdigheder og bevidstgarelse

Bevagenhed om sikkerhedsspgrgsmal og tilegnelse af de forngdne faerdigheder for at
imgdega potentielle trusler er afggrende for at opbygge et mere modstandsdygtigt samfund
med bedre rustede virksomheder, forvaltninger og enkeltpersoner. Udfordringerne for IT-
infrastruktur og e-systemer har vist, at det er ngdvendigt at forbedre vores menneskelige
kapacitet med hensyn til beredskabsplaner pa cybersikkerhedsomradet. Pandemien har ogsa
understreget betydningen af digitalisering pa tveers af alle omrader af EU's gkonomi og
samfund.

1221 den forbindelse bar der trekkes pA Kommissionens strategi for kunstig intelligens.

12 En europeisk strategi for data (COM(2020) 66 final).

** Kommissionens forslag til Horisont Europa, Fonden for Intern Sikkerhed, Fonden for Integreret
Granseforvaltning, EUInvest-programmet, Den Europeiske Fond for Regionaludvikling og programmet
for et digitalt Europa statter udvikling og udbredelse af innovative sikkerhedsteknologier og -lgsninger i
hele sikkerhedskaden.

25 Forslag af 12. september 2018 om oprettelse af det europaiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed og netvaerket af nationale koordinationscentre
(COM(2018) 630).

126 Eksempelvis leverer Copernicus tjenester, der gar det muligt at overvige EU's ydre granser og have,

hvilket medvirker til at bekempe pirateri og smugling samt stette kritiske infrastrukturer. Nar dette

program er fuldt operationelt, vil det veere en central katalysator for civile og militeere missioner og
operationer.

Det vil ogsa samarbejde med EBCGA/Frontex, Cepol, eu-LISA og Det Felles Forskningscenter.
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Blot en grundlaeeggende viden om sikkerhedstrusler og om, hvordan de kan bekempes,
kan fa en reel indvirkning pa samfundets modstandsdygtighed. Bevidsthed om risiciene ved
cyberkriminalitet og ngdvendigheden af at beskytte sig selv mod cyberkriminalitet kan ga
hand i hand med internetudbydernes beskyttelsesforanstaltninger for at imgdega
cyberangreb. Oplysninger om farerne og risiciene ved narkotikahandel kan gere det
vanskeligere for kriminelle at lykkes med deres forehavende. EU kan fremme udbredelsen af
bedste praksis, f.eks. gennem netvarket af centre for sikkert internet'?®, og sikre, at sddanne
mal indgar i EU's egne programmer.

Den kommende handlingsplan for digital uddannelse bgr omfatte malrettede foranstaltninger
til at opbygge IT-feerdigheder hos hele befolkningen. Med den nyligt vedtagne dagsorden for
feerdigheder'® stattes tilegnelsen af ferdigheder gennem hele livet. Det omfatter serlige
tiltag, der skal gge antallet af kandidater inden for naturvidenskab, teknologi, ingenigrteknik,
humanistiske fag og matematik, som er ngdvendige inden for avancerede omrader sasom
cybersikkerhed. Yderligere tiltag, der finansieres af programmet for et digitalt Europa, vil
gere det muligt for fagfolk at holde trit med udviklingen i sikkerhedstruslen og samtidig
afhjelpe manglen pa arbejdskraft i EU pa dette omrade. Alt i alt vil enkeltpersoner fa
mulighed for at tilegne sig feerdigheder til at handtere sikkerhedstrusler, og erhvervslivet vil
fa mulighed for at finde de fagfolk, de har brug for pa omradet. Det kommende europaiske
forskningsrum og det europeeiske uddannelsesomrade vil ogsa opmuntre til at felge karrierer
inden for videnskab, teknologi, ingenigrteknik, humanistiske fag og matematik.

Det er ogsa vigtigt, at ofrene kan gere brug af deres rettigheder. De skal ydes den
ngdvendige bistand og den statte, de har behov for, i lyset af deres serlige situation. Der er
behov for en sarlig indsats, nar det drejer sig om mindretal og de mest sarbare ofre, f.eks.
barn eller kvinder, som er ofre for menneskehandel med henblik pa seksuel udnyttelse, eller
som udszttes for vold i hjemmet'*°,

Styrkede kompetencer inden for retshandhavelse har en serlig rolle at spille. De aktuelle
og nye teknologiske trusler ger det pakrevet at investere mere i at opkvalificere
retshandhaevelsespersonalet pa det tidligst mulige stadium og i deres samlede karriereforlgb.
Cepol er en vigtig partner, der bistar medlemsstaterne med at lgse denne opgave.
Uddannelse i retshandhavelse vedrgrende racisme, fremmedhad og borgernes rettigheder
generelt skal veere en vigtig del af EU-sikkerhedskulturen. De nationale retssystemer og
retsvaesenets aktgrer ma ogsa udrustes saledes, at de kan tilpasse sig og satte ind over for
hidtil usete udfordringer. Uddannelse er vigtig for at sette myndighederne i marken i stand
til at udnytte disse veerktgjer i en operationel situation. Desuden ber der geres alt for at
styrke integrationen af kensaspektet og styrke kvinders deltagelse i retshandhaevelsen.

De vigtigste tiltag

e Styrkelse af Europols befgjelser
e Undersggelse af en EU-kodeks for politisamarbejde og koordinering af politiet i
Krisesituationer

128 3f. www.betterinternetforkids.eu: Den centrale portal og de nationale centre for sikkert internet finansieres i

gjeblikket under CEF/Telekommunikation, men der er fremsat forslag om, at programmet for et digitalt

Europa varetager finansieringen fremover.

Den europziske dagsorden for feerdigheder med henblik pa baeredygtig konkurrenceevne, social

retfeerdighed og modstandsdygtighed (COM(2020) 274 final).

130 3f. strategien for ligestilling mellem mand og kvinder (COM(2020) 152), EU-strategien for ofres
rettigheder (COM(2020) 258) og den europaiske strategi for et bedre internet for bgrn (COM(2012) 196
final).
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http://www.betterinternetforkids.eu/

o Styrkelse af Eurojust for at skabe forbindelse mellem de retshandhavende og de retslige
myndigheder

Revision af direktivet om forhandsoplysninger om passagerer

Meddelelse om den eksterne dimension af passagerlister

Styrket samarbejde mellem EU og Interpol

En ramme for forhandlinger med centrale tredjelande om informationsdeling

Bedre sikkerhedsstandarder for rejsedokumenter

Undersggelse af et europzeisk innovationscenter for indre sikkerhed

V. Konklusion

| en stadig mere turbulent verden betragtes Den Europaiske Union endnu generelt som et af
de sikreste steder. Dette kan imidlertid ikke tages for givet.

Den nye strategi for EU's sikkerhedsunion danner grundlag for et sikkerhedsgkosystem, der
spander over hele Den Europaiske Union. Den har rod i bevidstheden om, at sikkerhed er et
feelles ansvar. Sikkerhed er et emne, der bergrer alle. Alle organer i den offentlige
forvaltning, virksomheder, sociale organisationer, institutioner og borgere ma leve op til
deres ansvar for at gere vore samfund mere sikre.

Sikkerhedsspgrgsmal ma nu ses i et langt bredere perspektiv end fgrhen. Det kunstige skel
mellem det fysiske og det digitale omrade i henseende til sikkerhed ma vi leegge bag os.
Strategien for EU's sikkerhedsunion samler hele spektret af sikkerhedsbehov og fokuserer pa
de omrader, der bliver mest kritiske for EU's sikkerhed i de kommende ar. Den rummer ogsa
en anerkendelse af, at sikkerhedstruslerne ikke respekterer de geografiske graenser, og det
faktum, at den indbyrdes forbindelse mellem den indre og ydre sikkerhed bliver stadig mere
tydelig™®’. I den forbindelse er det vigtigt for EU at samarbejde med internationale partnere
om at beskytte alle EU-borgere og opretholde en tzt koordinering med EU's optreeden
udadtil ved gennemfgrelsen af denne strategi.

Vores sikkerhed er knyttet til vores grundleggende verdier. Alle foreslaede tiltag og
initiativer i denne strategi vil fuldt ud respektere de grundleeggende rettigheder og vores
europaiske verdier. Disse udger fundamentet for vores europaiske livsstil og skal forblive
centralt placeret i alt vores arbejde.

Endelig er Kommissionen helt pa det rene med, at enhver politik eller handling helt og
holdent afhanger af gennemfarelsen. Der er derfor behov for en lgbende indsats for at sikre
en korrekt gennemfarelse og handhavelse af eksisterende og fremtidig lovgivning. Dette vil
blive overvaget ved hjelp af regelmassige rapporter om sikkerhedsunionen, og
Kommissionen vil holde Europa-Parlamentet, Radet og interessenter fuldt underrettet om og
inddraget i alle relevante tiltag. Desuden er Kommissionen rede til at deltage i og
tilretteleegge feelles drgftelser med institutionerne om strategien for sikkerhedsunionen for
sammen at gere status over de opnaede fremskridt og samtidig se pa de kommende
udfordringer.

Kommissionen opfordrer Europa-Parlamentet og Radet til at give deres tilslutning til denne
strategi for EU's sikkerhedsunion som grundlag for samarbejdet og den felles indsats
sikkerhedsomradet i de naeste fem ar.

181 3f. EU's globale strategi
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