* Kk

i EUROPEISKA
il KOMMISSIONEN
Bryssel den 10.9.2020
COM(2020) 568 final
2020/0259 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om ett tillfalligt undantag fran vissa bestammelser i Europaparlamentets och radets
direktiv 2002/58/EG vad géaller anvandning av teknik hos leverantdrer av
nummeroberoende interpersonella kommunikationstjanster for behandling av
personuppgifter och andra uppgifter i syfte att bekdmpa sexuella 6vergrepp mot barn
pa natet
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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Syfte med forslaget

Direktiv 2002/58/EG (direktivet om integritet och elektronisk kommunikation)® sakerstaller
skydd av privatlivet, konfidentialitet for kommunikation och personuppgifter inom sektorn for
elektronisk kommunikation. Det genomfér artiklarna 7 och 8 i Europeiska unionens stadga
om de grundlaggande rattigheterna (nedan kallad stadgan) i unionens sekundarrétt.

Nar den europeiska kodexen for elektronisk kommunikation? blir tillamplig den 21 december
2020 kommer definitionen av elektroniska kommunikationstjanster att ersittas med en ny
definition som omfattar nummeroberoende interpersonella kommunikationstjanster. Fran och
med den dagen kommer dessa tjanster darfor att omfattas av direktivet om integritet och
elektronisk kommunikation, som stoder sig pa definitionen i kodexen. Denna andring galler
kommunikationstjanster som webbaserade e-posttjanster och internettelefoni.

Vissa leverantdrer av. nummeroberoende interpersonella kommunikationstjanster anvénder
redan sarskild teknik for att uppticka sexuella Gvergrepp mot barn pa sina tjanster och
rapportera detta till brottsbekdmpande myndigheter och till organisationer som agerar i
allménhetens intresse mot sexuella évergrepp mot barn och/eller for att avlagsna material med
sexuella dvergrepp mot barn. Med dessa organisationer avses nationella telefonjourer for
rapportering av material med sexuella évergrepp mot barn och organisationer vars syfte ar att
minska det sexuella utnyttjandet av barn och forhindra att barn trakasseras, baserade bade
inom EU och i tredjelénder.

Sexuella 6vergrepp mot barn &r ett sarskilt allvarligt brott som far omfattande och allvarliga
livslanga konsekvenser for offren. Eftersom dessa brott skadar barnen orsakar de ocksa
omfattande och langsiktig skada for samhallet. Kampen mot sexuella vergrepp mot barn ar
en prioriterad fraga for EU. Den 24 juli 2020 antog Europeiska kommissionen en EU-strategi
for en effektivare bekdmpning av sexuella dvergrepp mot barn®, som syftar till att vidta
effektiva atgarder pa EU-niva for att bekdmpa brottet sexuella Gvergrepp mot barn.
Kommissionen tillkdnnagav att den till andra kvartalet 2021 kommer att foresla den
lagstiftning som behovs for att effektivt bekdampa sexuella 6vergrepp mot barn pa natet, med
krav pa att berorda leverantorer av onlinetjanster ska uppticka kanda fall av material med
sexuella 6vergrepp mot barn och rapportera sadant material till myndigheterna. Avsikten med
den aviserade lagstiftningen ar att ersatta denna forordning genom att inféra obligatoriska
atgarder for att upptacka och rapportera sexuella 6vergrepp mot barn, for att ge bade
brottsbek&mpande myndigheter och relevanta aktorer inom den privata sektorn mer klarhet
och sakerhet i deras arbete med att bekdmpa Overgrepp pa natet, samtidigt som man
sdkerstaller att anvandarnas grundldggande réattigheter iakttas — bland annat rétten till
yttrandefrihet och asiktsfrihet, skydd av personuppgifter och integritet — och foreskriver
mekanismer for att sakerstélla ansvarsskyldighet och transparens.

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv. om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation (omarbetning) (EUT L 321, 17.12.2018, s. 36).
Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén: EU-strategi for en effektivare bekdmpning av sexuella dvergrepp
mot barn, 24.7.2020, COM(2020) 607 final.
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Leverantorer av elektroniska kommunikationstjanster maste enligt direktivet om integritet och
elektronisk kommunikation uppfylla skyldigheten att respektera konfidentialitet vid
kommunikation och villkoren for behandling av kommunikationsuppgifter. Vissa
nummeroberoende interpersonella kommunikationstjansters nuvarande metoder for att
upptacka sexuella 6vergrepp mot barn pa natet kan inkréakta pa vissa bestammelser i direktivet
om integritet och elektronisk kommunikation. Direktivet om integritet och elektronisk
kommunikation innehaller ingen uttrycklig rattslig grund for frivillig behandling av innehall
eller trafikuppgifter i syfte att upptacka sexuella évergrepp mot barn pa natet. Leverantorer av
sadana tjanster som omfattas av direktivet om integritet och elektronisk kommunikation
kommer darfor endast att kunna fortsétta att tillampa sadana atgarder om medlemsstaterna
antar lagstiftningsatgarder som motiveras av de skal som anges i artikel 15 i det direktivet och
uppfyller kraven i den bestammelsen. | avsaknad av sadana nationella lagstiftningsatgarder,
och fram till dess att den langsiktiga lagstiftning som tillkdnnagavs i kommissionens strategi
av den 24 juli 2020 antas, skulle leverantérer av nummeroberoende interpersonella
kommunikationstjénster sakna réattslig grund for fortsatt upptackt av sexuella 6vergrepp mot
barn pa deras tjanster. Denna frivilliga verksamhet ar vardefull for att det ska ga att identifiera
och radda offer och minska den fortsatta spridningen av material med sexuella 6vergrepp mot
barn, samtidigt som den ocksa bidrar till identifiering och utredning av garningsméan och till
forebyggande av sexuella Gvergrepp mot barn.

Kommissionen anser att det ar nodvandigt att vidta omedelbara atgarder. Detta forslag
innehaller darfor en snav och riktad interiméar lagstiftningslosning med det enda malet att
skapa ett tillfalligt och strikt begransat undantag fran tillampningen av artiklarna 5.1 och 6 i
direktivet om integritet och elektronisk kommunikation, som skyddar konfidentialiteten vid
kommunikation och trafikuppgifter. Detta forslag respekterar de grundldggande rattigheterna,
inbegripet ratten till integritet och skydd av personuppgifter, samtidigt som det gor det mojligt
for leverantérer av nummeroberoende interpersonella kommunikationstjanster att fortsétta att
anvénda sarskild teknik och fortsatta sin nuvarande verksamhet i den utstrackning som kréavs
for att upptacka och rapportera sexuella 6vergrepp mot barn pa natet och avlagsna material
med sexuella Gvergrepp mot barn pa deras tjanster, i avvaktan pa att den aviserade langsiktiga
lagstiftningen antas. Frivilliga insatser for att upptdcka kontaktsokning med barn i sexuellt
syfte ("gromning”) maste ocksa begrinsas till anvindning av befintlig, avancerad teknik som
motsvarar de skyddsatgarder som faststéllts. Denna forordning bor upphéra att galla i
december 2025. Om den aviserade langsiktiga lagstiftningen antas och trader i kraft fore detta
datum bor den lagstiftningen upphéva denna forordning.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

De relevanta réttsliga grunderna &r artiklarna 16 och 114 i férdraget om Europeiska unionens
funktionssatt (EUF-fordraget).

Med tanke pa att denna forordning foreskriver ett tillfalligt undantag fran vissa bestammelser i
direktiv 2002/58/EG, som antogs pa grundval av artikel 95 i fordraget om upprattandet av
Europeiska gemenskapen, ar det lampligt att anta denna forordning pa grundval av den
motsvarande bestdmmelsen i EUF-fordraget, ndmligen artikel 114. Alla medlemsstater har
inte antagit lagstiftningsatgarder i enlighet med artikel 15.1 i direktivet om integritet och
elektronisk kommunikation vad gdller anvandning av teknik hos leverantdrer av
nummeroberoende interpersonella kommunikationstjanster for att bekdmpa sexuella
overgrepp mot barn pa natet, och antagandet av sadana atgarder medfor en betydande risk for
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fragmentering som sannolikt skulle paverka den inre marknaden negativt. Det ar darfor
lampligt att anta denna forordning pa grundval av artikel 114 i EUF-fordraget.

Genom artikel 16 i EUF-fordraget infors en sarskild rattslig grund for antagandet av
bestimmelser om skydd for enskilda personer nar det géller behandling av personuppgifter
hos unionens institutioner och i medlemsstaterna, ndr dessa utfvar verksamhet som omfattas
av unionsrattens tillampningsomrade, samt om den fria rorligheten for sadana uppgifter.
Eftersom elektronisk kommunikation som involverar en fysisk person normalt raknas som
personuppgifter bor denna forordning ocksa grunda sig pa artikel 16 i EUF-fordraget.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Enligt subsidiaritetsprincipen far atgarder pd EU-niva endast vidtas om medlemsstaterna pa
egen hand inte kan uppna malen for den planerade atgarden. EU behdver ingripa for att
leverantorer av nummeroberoende interpersonella kommunikationstjanster &ven i
fortsattningen frivilligt ska kunna upptacka och rapportera sexuella dvergrepp mot barn pa
natet och avlagsna material med sexuella 6vergrepp mot barn, samt for att sékerstélla en
enhetlig och konsekvent rattslig ram for sadan verksamhet pa den inre marknaden. Om
unionen inte vidtar atgarder i denna fradga skulle fragmentering kunna uppstd om
medlemsstaterna antar olikartad nationell lagstiftning. Dessutom skulle sadana nationella
Iosningar med storsta sannolikhet inte kunna antas senast den 21 december 2020 i alla
medlemsstater. Ett unionsomfattande undantag fran tillampningen av bestammelserna i
direktivet om integritet och elektronisk kommunikation for viss behandling kan dartill endast
antas genom unionslagstiftning. Darmed kan malet inte uppnas pa ett effektivt satt av en
medlemsstat pd egen hand, eller ens av medlemsstater som agerar kollektivt.

. Proportionalitetsprincipen

Forslaget &ar forenligt med proportionalitetsprincipen enligt artikel 5 i fordraget om
Europeiska unionen eftersom det inte gar utéver vad som ar nédvandigt for att uppna malen.
Det infor ett riktat och tillfalligt undantag vad galler vissa aspekter av andringar av den
nuvarande ramen for att sakerstalla att vissa atgarder forblir tillatna i den utstrackning som de
for narvarande ar forenliga med unionsratten. Narmare bestamt skapar forslaget ett tillfalligt
och strikt begransat undantag fran tillimpningen av artiklarna 5.1 och 6 i direktivet om
integritet och elektronisk kommunikation, med det enda syftet att gora det mojligt for
leverantérer av nummeroberoende interpersonella kommunikationstjanster att fortsatta att
anvanda sarskild teknik och fortsétta sin nuvarande verksamhet i den utstrackning som kréavs
for att upptacka och rapportera sexuella 6vergrepp mot barn pa natet och avlagsna material
med sexuella évergrepp mot barn pa deras tjanster, i avvaktan pa att den aviserade langsiktiga
lagstiftningen antas. Detta undantag fran det reviderade tillampningsomradet for direktivet om
integritet och elektronisk kommunikation maste tolkas restriktivt, i synnerhet eftersom
nummeroberoende interpersonella kommunikationstjanster kommer att fortsdtta att omfattas
av direktivet vad galler all annan verksamhet. Forslaget innehaller darfor skyddsatgarder for
att sakerstalla att teknik som omfattas av undantaget uppfyller standarderna for basta praxis
som for narvarande tillampas, och begransar darigenom intranget i konfidentialitet vid
kommunikation och risken for kringgdende. Undantaget ar begransat till teknik som innan
denna forordning trader i kraft brukar anvandas av nummeroberoende interpersonella
kommunikationstjanster for att upptacka och rapportera sexuella 6vergrepp mot barn pa natet
och avlagsna material med sexuella évergrepp mot barn och sakerstéller att de typer av teknik
som anvands &r de minst integritetskrdnkande i enlighet med den senaste tekniken inom
branschen. Leverantorerna bor ocksa offentliggéra arliga rapporter om sin behandling.
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Undantagets varaktighet ar begransad till en tidsperiod som &r absolut nddvéndig for att anta
den langsiktiga lagstiftningen.

. Val av instrument

Malen for detta forslag uppnas bast genom en forordning. Detta sakerstéller att
bestammelserna ar direkt tillampliga och att ett enhetligt och konsekvent tillvagagangssatt
foljs pa hela den inre marknaden. Detta ar sarskilt viktigt eftersom foretagens atgarder for att
bekampa sexuella dvergrepp mot barn pa natet tillampas pa ett enhetligt satt for hela deras
tjanst, och olika nationella inforlivandeatgarder kan avskracka fran ett fortsatt frivilligt
engagemang. Dessutom forefaller endast en forordning kunna uppfylla datumet den 21
december for ikrafttradande.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Ej tillampligt

. Samrad med berérda parter

Ej tillampligt

. Insamling och anvandning av sakkunnigutlatanden

Ej tillampligt

. Konsekvensbedémning

Med tanke pa det politiska malet och fragans bradskande karaktar finns det inga andra
vasentligt annorlunda politiska alternativ tillgdngliga, och en konsekvensbeddémning &r darfor
inte lamplig. 1 synnerhet ar avsikten med atgarden att infora ett tillfalligt och strikt begransat
undantag fran tillampningen av artiklarna 5.1 och 6 i direktivet om integritet och elektronisk
kommunikation for att sakerstdlla att leverantérer av nummeroberoende interpersonella
kommunikationstjénster kan fortsatta att med hjélp av sarskild teknik frivilligt upptécka och
rapportera sexuella Gvergrepp mot barn pa natet och avlagsna material med sexuella
overgrepp mot barn pa deras tjanster efter den 20 december 2020, i avvaktan pa att den
aviserade langsiktiga lagstiftningen antas. Den langsiktiga lagstiftningen kommer att foreslas
under andra kvartalet 2021 i enlighet med EU:s strategi for en effektivare bekdmpning av
sexuella 6vergrepp mot barn och kommer att atféljas av en konsekvensbedémning.

. Grundlaggande rattigheter

De grundlaggande rattigheter och principer som erkanns i Europeiska unionens stadga om de
grundlaggande rattigheterna beaktas till fullo i forslaget. De foreslagna atgarderna tar sarskilt
hénsyn till artikel 7 i Europeiska unionens stadga om de grundldggande réttigheterna, som
skyddar vars och ens grundlédggande rétt till respekt for sitt privatliv och familjeliv, sin bostad
och sina kommunikationer, vilket inbegriper konfidentialitet vid kommunikation. Dessutom
tar forslaget hansyn till artikel 24.2 i stadgan, som foreskriver att barnets basta ska komma i
framsta rummet vid alla atgarder som ror barn, oavsett om de vidtas av offentliga myndigheter
eller privata institutioner. I den man som behandling av elektronisk kommunikation som
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nummeroberoende interpersonella kommunikationstjanster utfor enbart i syfte att upptécka
och rapportera sexuella 6vergrepp mot barn pa natet och avlagsna material med sexuella
overgrepp mot barn omfattas av tillampningsomradet fér det undantag som skapas genom
detta forslag, fortsatter dessutom den allménna dataskyddsfoérordningen, som genomfor artikel
8.1 i stadgan i sekundarratten, att vara tillamplig pa sadan behandling.

4. BUDGETKONSEKVENSER
Detta forslag paverkar inte EU-budgeten.

5. OVRIGA INSLAG

. Genomférandeplaner samt atgarder fér overvakning, utvardering och
rapportering

Ej tillampligt

. Ingaende redogorelse for de specifika bestammelserna i forslaget

| artikel 1 definieras forslagets syfte att skapa ett tillfalligt och strikt begransat undantag fran
tillampningen av vissa skyldigheter i direktiv 2002/58/EG, med det enda malet att gora det
mojligt for leverantdrer av nummeroberoende interpersonella kommunikationstjanster att
fortsatta att anvénda teknik for att behandla personuppgifter och andra uppgifter i den
utstrackning som kravs for att upptacka och rapportera sexuella 6vergrepp mot barn pa néatet
och avlagsna material med sexuella 6vergrepp mot barn pa deras tjanster.

| artikel 2 hdnvisas till definitionen av nummeroberoende interpersonella
kommunikationstjanster i direktiv (EU) 2018/1972 (europeisk kodex for elektronisk
kommunikation) och till vissa definitioner i direktiv 2011/93/EU om bekdmpande av sexuella
dvergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersattande av
radets rambeslut 2004/68/RIF.

| artikel 3 faststalls tillampningsomradet genom att det infors ett begransat undantag fran
skyldigheterna i artiklarna 5.1 och 6 i direktivet om integritet och elektronisk kommunikation
vad galler sddan behandling av personuppgifter och andra uppgifter i samband med
tillhandahallande av nummeroberoende interpersonella kommunikationstjanster vilken ar
nddvandig for anvandning av teknik, inbegripet mansklig granskning som har direkt samband
med denna teknikanvandning nar sa ar nodvandigt, enbart i syfte att upptacka eller rapportera
sexuella Overgrepp mot barn pa natet till brottsbekdampande myndigheter och till
organisationer som agerar i allmanhetens intresse mot sexuella Gvergrepp mot barn samt
avlagsna material med sexuella 6vergrepp mot barn; och en forteckning Over villkoren for
detta undantag faststélls.

| artikel 4 faststalls de datum da férordningen trader i kraft och blir tillamplig, och nér eller pa
vilka villkor férordningen upphor att galla.
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2020/0259 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om ett tillfalligt undantag fran vissa bestammelser i Europaparlamentets och radets

direktiv 2002/58/EG vad géaller anvandning av teknik hos leverantorer av

nummeroberoende interpersonella kommunikationstjanster for behandling av

personuppgifter och andra uppgifter i syfte att bekdmpa sexuella 6vergrepp mot barn

pa natet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 16.2
jamford med artikel 114.1,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande’,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

()

| Europaparlamentets och radets direktiv 2002/58/EG? faststalls regler som sakerstaller
ratten till integritet och konfidentialitet nér det galler behandling av personuppgifter
vid utbyte av uppgifter inom sektorn for elektronisk kommunikation. Direktivet
preciserar och kompletterar Europaparlamentets och radets forordning (EU)
2016/679°.

Direktiv 2002/58/EG ér tillampligt pa behandling av personuppgifter i samband med
tillhandahéallande av allmant tillgangliga elektroniska kommunikationstjanster.
Definitionen av elektronisk kommunikationstjanst finns for narvarande i artikel 2 ¢ i
Europaparlamentets och radets direktiv 2002/21/EG*. Genom Europaparlamentets och
radets direktiv (EU) 2018/1972° upphavs direktiv 2002/21/EG med verkan fran och
med den 21 december 2020. Fran och med den dagen ersatts definitionen av
elektroniska kommunikationstjanster med en ny definition, i artikel 2.4 i direktiv (EU)

1
2

EUTC,,s..
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av

personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

3

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flédet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning) (EUT L 119, 4.5.2016, s. 1).
Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsnat och kommunikationstjénster (ramdirektiv) (EGT L 108, 24.4.2002,
s. 33).

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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(3)

(4)

(5)

(6)

(")

2018/1972, vilken inbegriper nummeroberoende interpersonella
kommunikationstjanster enligt definitionen i artikel 2.7 i det direktivet. Dessa tjanster,
som exempelvis omfattar IP-telefoni, meddelandetjanster och webbaserade e-
posttjanster, kommer darfor att omfattas av direktiv 2002/58/EG fran och med den 21
december 2020.

I enlighet med artikel 6.1 i férdraget om Europeiska unionen erkénner unionen de
rattigheter, friheter och principer som faststélls i Europeiska unionens stadga om de
grundlaggande rattigheterna. Artikel 7 i Europeiska unionens stadga om de
grundldggande rattigheterna (nedan Kkallad stadgan) skyddar vars och ens
grundlaggande rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer, vilket inbegriper konfidentialitet vid kommunikation. Artikel 8 i
stadgan tryggar ratten till skydd av personuppgifter. Artikel 24.2 i stadgan foreskriver
att barnets basta ska komma i framsta rummet vid alla atgarder som ror barn, oavsett
om de vidtas av offentliga myndigheter eller privata institutioner.

Sexuella Overgrepp mot barn och sexuellt utnyttjande av barn utgor allvarliga
krankningar av de méanskliga rattigheterna, i synnerhet barns rétt att skyddas fran alla
former av vald, évergrepp, vanvard, misshandel och utnyttjande, inbegripet sexuella
overgrepp, i enlighet med Forenta nationernas konvention om barnets rattigheter fran
1989 och med stadgan. Digitaliseringen har medfért manga fordelar for samhéllet och
ekonomin, men aven problem sdsom Okade sexuella Gvergrepp mot barn pa natet.
Skydd av barn pa natet & en av unionens prioriteringar. Den 24 juli 2020 antog
kommissionen en EU-strategi for en effektivare bekdmpning av sexuella 6vergrepp
mot barn® (nedan kallad strategin), som syftar till att vidta effektiva &tgarder pa
unionsniva for att bekdampa brottet sexuella Gvergrepp mot barn.

Vissa leverantorer av nummeroberoende interpersonella kommunikationstjanster,
sdsom webbaserade e-posttjanster och meddelandetjanster, anvander redan pa frivillig
basis sarskild teknik for att upptacka och rapportera sexuella 6vergrepp mot barn pa
natet till brottsbekdmpande myndigheter och till organisationer som agerar i
allménhetens intresse mot sexuella évergrepp mot barn eller for att avlagsna material
med sexuella 6vergrepp mot barn. Med dessa organisationer avses nationella
telefonjourer for rapportering av material med sexuella Gvergrepp mot barn och
organisationer vars syfte ar att minska det sexuella utnyttjandet av barn och férhindra
att barn trakasseras, baserade bade inom unionen och i tredjelander. Sammantaget ar
denna frivilliga verksamhet vardefull for att det ska ga att identifiera och radda offer
och minska den fortsatta spridningen av material med sexuella Gvergrepp mot barn,
samtidigt som den ocksa bidrar till identifiering och utredning av garningsman och till
forebyggande av sexuella 6vergrepp mot barn.

Fram till och med den 20 december 2020 reglerar férordning (EU) 2016/679
behandling av personuppgifter som utférs av leverantorer av nummeroberoende
interpersonella kommunikationstjanster genom frivilliga atgarder i syfte att upptacka
och rapportera sexuella dvergrepp mot barn pad natet och avlagsna material med
sexuella 6vergrepp mot barn.

Direktiv 2002/58/EG innehdller inga sarskilda bestammelser om behandling av
personuppgifter och andra uppgifter i samband med tillhandahallande av elektroniska
kommunikationstjanster i syfte att upptdcka och rapportera sexuella évergrepp mot

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén: EU-strategi for en effektivare bekdmpning av sexuella dvergrepp
mot barn, 24.7.2020, COM(2020) 607 final.

SV



SV

(8)

9)
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barn pa natet och avlagsna material med sexuella Overgrepp mot barn. Enligt
artikel 15.1 i direktiv 2002/58/EG far medlemsstaterna dock genom lagstiftning vidta
atgarder for att begransa omfattningen av de rattigheter och skyldigheter som anges i
bland annat artiklarna 5 och 6 i direktivet, vilka ror konfidentialitet vid
kommunikation och trafikuppgifter, for férebyggande, undersokning, avsldjande av
och atal for brott med anknytning till sexuella 6vergrepp mot barn. | avsaknad av
sadana lagstiftningsatgarder, och i avvaktan pa antagandet av en ny mer langsiktig
rattslig ram for att pa unionsniva effektivt bekampa sexuella dvergrepp mot barn i
enlighet med strategin, skulle det inte finnas nagon réttslig grund for leverantérer av
nummeroberoende interpersonella kommunikationstjanster att fortsatta att upptdcka
och rapportera sexuella évergrepp mot barn pa natet och avlagsna material med
sexuella 6vergrepp mot barn pa deras tjanster efter den 21 december 2020.

| denna forordning foreskrivs darfor ett tillfalligt undantag fran artiklarna 5.1 och 6 i
direktiv 2002/58/EG, som skyddar konfidentialitet vid kommunikation och
trafikuppgifter. Eftersom direktiv 2002/58/EG antogs pa grundval av artikel 114 i
fordraget om Europeiska unionens funktionsséatt ar det lampligt att anta denna
forordning pa samma rattsliga grund. Dessutom har inte alla medlemsstater antagit
lagstiftningsatgarder pa nationell niva for att begransa omfattningen av de rattigheter
och skyldigheter som foreskrivs i de bestimmelserna i enlighet med artikel 15.1 i
direktiv 2002/58/EG, och antagandet av sadana atgarder medfér en betydande risk for
fragmentering som sannolikt skulle paverka den inre marknaden negativt.

Med tanke pa att elektronisk kommunikation som involverar fysiska personer normalt
raknas som personuppgifter bor denna férordning ocksa grunda sig pa artikel 16 i
fordraget, som infor en sérskild rattslig grund for antagandet av bestammelser om
skydd for enskilda personer nér det géller behandling av personuppgifter hos unionens
institutioner och i medlemsstaterna, nér dessa utfvar verksamhet som omfattas av
unionsrattens tillampningsomrade, samt om den fria rorligheten for sadana uppgifter.

| den man behandling av personuppgifter som gors av nummeroberoende
interpersonella  kommunikationstjanster i samband med tillhandahallande av
elektroniska kommunikationstjanster enbart i syfte att upptdcka och rapportera
sexuella Gvergrepp mot barn pa natet och avlagsna material med sexuella Gvergrepp
mot barn omfattas av undantaget i denna férordning, ar férordning (EU) 2016/679
tillamplig pa sadan behandling, aven kravet att i tillampliga fall utféra en bedémning
av den planerade behandlingens konsekvenser i enlighet med artikel 35 i den
forordningen innan den berdrda tekniken infors.

Eftersom det enda malet med denna forordning &r att méjliggora en fortsattning av
viss befintlig verksamhet som syftar till att bekampa sexuella 6vergrepp mot barn pa
nétet bor det undantag som foreskrivs i denna férordning begréansas till véletablerad
teknik som innan denna forordning trdder i kraft brukar anvéndas av
nummeroberoende interpersonella kommunikationstjanster i syfte att upptdcka och
rapportera sexuella dvergrepp mot barn pa natet och avlagsna material med sexuella
évergrepp mot barn. Hanvisningen till teknik inbegriper, nar sa ar nédvandigt, dven
mansklig granskning som har direkt samband med sadan teknikanvandning och som
overvakar den. Anvandningen av tekniken i fraga bor darfor vara vanlig inom
branschen, utan att det nédvandigtvis kravs att alla leverantorer anvander tekniken och
utan att det hindrar en fortsatt utveckling av tekniken pa ett integritetsvanligt satt. |
detta avseende bor det vara ovasentligt huruvida en viss leverantdr som vill utnyttja
detta undantag redan sjalv anvander sadan teknik den dag da denna férordning trader i
kraft. Den typ av teknik som anvénds bor vara den minst integritetskrankande i
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enlighet med den senaste tekniken inom branschen och bor inte inbegripa systematisk
filtrering och skanning av kommunikation som innehaller text utan endast granska
specifik kommunikation i fall av konkreta misstankar om sexuella évergrepp mot barn.

For att sa langt som mojligt sakerstélla exakthet och tillforlitlighet bor den teknik som
anvands, i enlighet med den senaste tekniken inom branschen, vara sadan att
felfrekvensen av falska positiva resultat begransas sa mycket som majligt, och sadana
fel som anda kan intréaffa vid behov korrigeras utan dréjsmal.

De personuppgifter och andra uppgifter som anvands vid utférandet av den
verksamhet som omfattas av det undantag som foreskrivs i denna férordning, samt den
period under vilken uppgifterna darefter lagras i handelse av positiva resultat, bor
minimeras fOr att sakerstalla att undantaget forblir begrénsat till vad som &r absolut
nddvandigt.

For att sékerstélla transparens och ansvarsskyldighet vad géller verksamhet som
utovas i enlighet med undantaget bor leverantrerna arligen offentliggora rapporter om
den behandling som omfattas av denna férordning, med uppgifter om de behandlade
uppgifternas typ och volym, antal fall som identifierats, atgarder som vidtagits for att
vélja ut och forbattra nyckelindikatorer, antal och andel fel (falska positiva resultat) for
de olika tekniker som anvands, atgarder som vidtagits for att begransa felfrekvensen
och den felprocent som uppnatts, policyn for lagring samt de dataskyddsatgarder som
tillampas.

Denna forordning bor trada i kraft den tredje dagen efter det att den har offentliggjorts
i Europeiska unionens officiella tidning, for att sékerstélla att den ar tillamplig fran
och med den 21 december 2020.

Denna foérordning begransar ratten till skydd av konfidentialitet vid kommunikation
och avviker fran det beslut som fattats i direktiv (EU) 2018/1972 om att lata
nummeroberoende interpersonella kommunikationstjanster omfattas av samma regler
som alla andra elektroniska kommunikationstjdnster nar det géller integritet.
Tillampningsperioden for denna forordning bor déarfor begréansas till och med den 31
december 2025, dvs. till en tidsperiod som rimligen krdavs for antagandet av en ny
langsiktig rattslig ram med mer detaljerade skyddsatgarder. Om den langsiktiga
lagstiftningen antas och trader i kraft fore detta datum bor den lagstiftningen upphéva
denna forordning.

Leverantdrer av nummeroberoende interpersonella  kommunikationstjanster bor
omfattas av de sarskilda skyldigheter som faststalls i direktiv 2002/58/EG vad géller
all annan verksamhet som omfattas av dess tillampningsomrade.

Malet med denna forordning &r att skapa ett tillfalligt undantag fran vissa
bestammelser i direktiv 2002/58/EG utan att skapa fragmentering pa den inre
marknaden. Dessutom skulle nationell lagstiftning med storsta sannolikhet inte kunna
antas i tid i alla medlemsstater. Eftersom detta mal inte i tillracklig utstrackning kan
uppnas av medlemsstaterna utan i stallet kan uppnas béttre pa unionsniva, kan unionen
vidta atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. | enlighet med proportionalitetsprincipen i samma artikel gar
denna forordning inte utéver vad som ar nodvandigt for att uppna dessa mal. Den infor
ett tillfalligt och strikt begransat undantag fran tillampningen av artiklarna 5.1 och 6 i
direktiv 2002/58/EG, med en rad skyddsatgarder for att sakerstélla att det inte gar
utéver vad som ar nodvandigt for att uppna de faststallda malen.
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(19) Europeiska datatillsynsmannen har horts i enlighet med artikel 421 i
Europaparlamentets och radets forordning (EU) 2018/1725” och avgav ett yttrande den

[.].

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

| denna forordning faststalls tillfalliga och strikt begransade regler om undantag fran vissa
skyldigheter i direktiv 2002/58/EG, med det enda syftet att gora det mojligt for leverantorer
av nummeroberoende interpersonella kommunikationstjanster att fortsatta att anvanda teknik
for att behandla personuppgifter och andra uppgifter i den utstrackning som kravs for att
upptacka och rapportera sexuella 6vergrepp mot barn pa natet och avlagsna material med
sexuella 6vergrepp mot barn pa deras tjanster.

Artikel 2
Definitioner

| den hér forordningen galler foljande definitioner:

1) nummeroberoende interpersonell kommunikationstjanst: en tjanst enligt
definitionen i artikel 2.7 i direktiv (EU) 2018/1972.
2) sexuella 6vergrepp mot barn pa natet:
a) material som utgdér barnpornografi enligt definitionen i artikel 2c i
Europaparlamentets och radets direktiv 2011/93/EU,

b) kontaktsokning med barn i syfte att dgna sig at sexuellt umgéange med ett
barn eller producera barnpornografi genom att gora nagot av foljande:

i) locka barnet genom att erbjuda gavor eller andra fordelar,

ii) hota barnet med negativa konsekvenser som sannolikt far en betydande
inverkan pa barnet,

iii) erbjuda barnet pornografiskt material eller gora det tillgangligt for
barnet,

¢) “pornografisk forestdllning” enligt definitionen i artikel 2e i direktiv
2011/93/EU.

Artikel 3
Undantagets tillampningsomrade

De sarskilda skyldigheter som faststélls i artiklarna 5.1 och 6 i direktiv 2002/58/EG
ska inte tillampas pa sadan behandling av personuppgifter och andra uppgifter i
samband med tillhandahdllande av ~ nummeroberoende interpersonella

! Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sddana uppgifter samt om upphavande av férordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.1.2018, s. 39).
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(@)

(b)

(©)

(d)

(€)

kommunikationstjanster vilken &r absolut noédvandig for anvandning av teknik enbart i
syfte att avldgsna material med sexuella Overgrepp mot barn och upptdcka eller
rapportera sexuella évergrepp mot barn pa natet till brottsbekdmpande myndigheter
och till organisationer som agerar i allmanhetens intresse mot sexuella évergrepp mot
barn, under foljande forutsattningar:

Behandlingen &r proportionell och begrénsad till véletablerad teknik som brukar
anvandas av leverantorer av nummeroberoende interpersonella
kommunikationstjanster for detta andamal innan denna forordning trader i kraft, och
som stammer Gverens med den senaste teknik som anvands inom branschen och ar
minst integritetskrankande.

Den teknik som anvénds &r i sig tillrackligt tillforlitlig genom att den i storsta
mojliga utstrackning begransar felfrekvensen vad galler upptackten av innehall som
utgor sexuella dvergrepp mot barn, och att konsekvenserna av sporadiska fel som
anda uppstar atgardas utan drojsmal.

Den teknik som anvands for att upptécka kontaktsokning med barn &r begransad till
anvandning av relevanta nyckelindikatorer, till exempel nyckelord och objektivt
identifierade riskfaktorer sasom aldersskillnader, utan att det paverkar ratten till
maénsklig granskning.

Behandlingen ar begransad till vad som &r absolut nédvéndigt for att upptécka och
rapportera sexuella évergrepp mot barn pa natet och avlagsna material med sexuella
overgrepp mot barn samt, savida inte sexuella Gvergrepp mot barn pa natet har
upptackts och bekraftats som sadana, att de uppgifter som behandlas raderas
omedelbart.

Leverant6ren offentliggdr arligen en rapport om sin behandling, med uppgifter om de
behandlade uppgifternas typ och volym, antal fall som identifierats, atgarder som
vidtagits for att valja ut och forbattra nyckelindikatorer, antal och andel fel (falska
positiva resultat) for de olika tekniker som anvénds, atgarder som vidtagits for att
begrénsa felfrekvensen och den felprocent som uppnatts, policyn for lagring samt de
dataskyddsatgarder som tillampas.

Vad galler led d far de relevanta uppgifterna, nar sexuella 6vergrepp mot barn pa natet
har upptackts och bekréftats som sadana, lagras endast for foljande &ndamal och
endast under den tidsperiod som kravs:

— For rapportering och for att svara pa proportionerliga begaranden fran
brottsbekdmpande myndigheter och andra relevanta myndigheter.

— For blockering av den berérda anvandarens konto.

— Vad galler uppgifter som pa ett tillforlitligt satt identifieras som
barnpornografi, for skapande av en unik digital signatur som inte &r
omvindbar ("hash”).

Artikel 4
Ikrafttradande och tillampning

Denna forordning tréder i kraft den tredje dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillampas fran och med den 21 december 2020 till och med den 31 december
2025.
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Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
12
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