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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET

. Baggrund for forslaget

Direktiv 2002/58/EF (“e-databeskyttelsesdirektivet™)! sikrer beskyttelse af privatlivets fred,
kommunikationshemmeligheden 0g personoplysninger I den elektroniske

kommunikationssektor. Det gennemfgrer artikel 7 og 8 i Den Europaiske Unions charter om
grundleeggende rettigheder (“chartret™) i den afledte EU-ret.

Den 21. december 2020 vil definitionen af elektroniske kommunikationstjenester med
anvendelsen af den europaiske kodeks for elektronisk kommunikation? blive erstattet af en ny
definition, som omfatter nummeruafhangige interpersonelle kommunikationstjenester. Fra
denne dato vil disse tjenester derfor veere omfattet af e-databeskyttelsesdirektivet, som bygger
pa definitionen i den europeiske kodeks for elektronisk kommunikation. Denne &ndring
vedrgrer kommunikationstjenester som f.eks. webmailtjenester, meddelelsestjenester og
internettelefoni.

Visse udbydere af nummeruafhangige interpersonelle kommunikationstjenester anvender
allerede specifikke teknologier til at opdage seksuelt misbrug af bern pa deres tjenester og
indberette det til de retshandhaevende myndigheder og til organisationer, der handler i
offentlighedens interesse for at beksempe seksuelt misbrug af bgrn, og/eller til at fjerne
materiale, der viser seksuelt misbrug af bern. Disse organisationer henviser til nationale
hotlines til indberetning af materiale, der viser seksuelt misbrug af bgrn, samt til
organisationer, der har til formal at begraense seksuel udnyttelse af barn og forebygge, at bgrn
bliver ofre, bade inden for EU og i tredjelande.

Seksuelt misbrug af barn er en serlig alvorlig forbrydelse med omfattende og alvorlige
livsvarige mén for ofrene. Nar bgrn gares fortreed, medferer det ogsa vasentlig og langvarig
social skade. Bekaempelse af seksuelt misbrug af bern har hgj prioritet for EU. Europa-
Kommissionen vedtog den 24. juli 2020 en EU-strategi om en mere effektiv bekeempelse af
seksuelt misbrug af barn®, som har til formal at sikre, at der geres en effektiv indsats pa EU-
plan for at bekeempe seksuelt misbrug af bgrn. Kommissionen bebudede, at den vil foresla
den ngdvendige lovgivning til effektivt at bekeempe seksuelt misbrug af barn online, der bl.a.
vil indeholde krav om, at relevante onlinetjenesteudbydere skal opdage kendt materiale, der
viser seksuelt misbrug af bern, og indberette materialet til de offentlige myndigheder, senest i
andet kvartal af 2021. Den bebudede lovgivning skal treede i stedet for naerveaerende forordning
ved at indfagre obligatoriske foranstaltninger til at opdage og indberette seksuelt misbrug af
bern for at skabe stgrre klarhed og sikkerhed om det arbejde, der udfgres af bade de
retshandhaevende myndigheder og relevante aktgrer i den private sektor for at bekempe
onlinemisbrug, samtidig med at der sikres respekt for brugernes grundleeggende rettigheder,
herunder navnlig retten til ytrings- og meningsfrihed, beskyttelse af personoplysninger og
privatlivets fred, og indfgres mekanismer til sikring af ansvarlighed og gennemsigtighed.

! Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (Direktiv
om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af 31.7.2002, s. 37).

2 Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en

europzisk kodeks for elektronisk kommunikation (omarbejdning) (EUT L 321 af 17.12.2018, s. 36).

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale

Udvalg og Regionsudvalget — EU-strategi om en mere effektiv bekaempelse af seksuelt misbrug af

bgrn (COM(2020) 607 final af 24.7.2020).
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Udbyderne af elektroniske kommunikationstjenester skal overholde e-
databeskyttelsesdirektivets forpligtelse til at respektere kommunikationshemmeligheden og
betingelserne for behandling af kommunikationsdata. Visse nummeruafhangige
interpersonelle kommunikationstjenesters nuvaerende praksis for at opdage seksuelt misbrug
af bern online kan gribe ind i visse bestemmelser i e-databeskyttelsesdirektivet. E-
databeskyttelsesdirektivet indeholder ikke noget eksplicit retsgrundlag for frivillig behandling
af indhold eller trafikdata med henblik pa at opdage seksuelt misbrug af barn online. For sa
vidt angar de tjenester, der er omfattet af e-databeskyttelsesdirektivet, vil udbyderne derfor
kun kunne fortsatte med at anvende sadanne foranstaltninger, hvis medlemsstaterne vedtager
lovgivningsmassige foranstaltninger, der er begrundet i de hensyn, der er fastsat i navnte
direktivs artikel 15, og som opfylder kravene i nevnte bestemmelse. I mangel af sadanne
nationale lovgivningsmassige foranstaltninger og i afventning af vedtagelsen af den
langsigtede lovgivning, der blev bebudet i Kommissionens strategi af 24. juli 2020, ville
udbydere af nummeruafhangige interpersonelle kommunikationstjenester mangle et
retsgrundlag til at fortseette med at opdage seksuelt misbrug af barn pa deres tjenester. Disse
frivillige aktiviteter spiller veerdifuld rolle med hensyn til at gere det muligt at identificere og
redde ofre og reducere den videre udbredelse af materiale, der viser seksuelt misbrug af barn,
samtidig med at de bidrager til identifikation og efterforskning af gerningsmeend og
forebyggelse af tilfelde af seksuelt misbrug af barn.

Kommissionen finder, at det er absolut ngdvendigt at treffe gjeblikkelige foranstaltninger.
Nearvaerende forslag udger derfor en snaever og malrettet midlertidig lovgivningsmeessig
lgsning med det ene formal at indfere en midlertidig og strengt begraenset undtagelse fra
anvendelsen af artikel 5, stk. 1, og artikel 6 i e-databeskyttelsesdirektivet, som beskytter
kommunikationshemmeligheden og trafikdata. Nerverende forslag respekterer de
grundleeggende rettigheder, herunder retten til privatlivets fred og beskyttelse af
personoplysninger, og ger det muligt for udbydere af nummeruafhangige interpersonelle
kommunikationstjenester at fortsaette med at anvende bestemte teknologier og fortseatte deres
nuveerende aktiviteter, i det omfang det er ngdvendigt for at opdage og indberette seksuelt
misbrug af bgrn online og fjerne materiale, der viser seksuelt misbrug af barn, pa deres
tjenester, i afventning af vedtagelsen af den bebudede langsigtede lovgivning. Frivillige
bestreebelser pa at opdage hvervning af bern til seksuelle formal ("grooming") skal ogsa
begranses til anvendelse af eksisterende avanceret teknologi, der stemmer overens med de
beskyttelsesforanstaltninger, der er fastsat. Narveerende forordning ber udlgbe i december
2025. Hvis den bebudede langsigtede lovgivning vedtages og treeder i kraft inden denne dato,
bar naevnte lovgivning opheve narvaerende forordning.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

De relevante retsgrundlag er artikel 16 og artikel 114 i traktaten om Den Europaiske Unions
funktionsmade ("TEUF").

Da neervaerende forordning indeholder bestemmelser om en midlertidig undtagelse fra visse
bestemmelser i direktiv 2002/58/EF, der blev vedtaget pa grundlag af artikel 95 i traktaten om
oprettelse af Det Europaiske Fellesskab, bar narveerende forordning vedtages pa grundlag af
den tilsvarende bestemmelse i artikel 114 i TEUF. Desuden har ikke alle medlemsstater
vedtaget  lovgivningsmassige  foranstaltninger i overensstemmelse  med  e-
databeskyttelsesdirektivets artikel 15, stk. 1, vedrgrende udbydere af nummeruafhaengige
interpersonelle  kommunikationstjenesters anvendelse af teknologier med henblik pa at
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bekeempe seksuelt misbrug af bgrn online, og vedtagelsen af sadanne foranstaltninger
indebarer en betydelig risiko for fragmentering, der sandsynligvis vil kunne pavirke det indre
marked negativt. Neervaerende forordning bgr derfor vedtages pa grundlag af artikel 114 i
TEUF.

Med artikel 16 i TEUF er der indfart et specifikt retsgrundlag for vedtagelsen af regler for
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger foretaget af
Unionens institutioner samt af medlemsstaterne under udgvelse af aktiviteter, der er omfattet
af EU-retten, og regler for den frie udveksling af personoplysninger. Eftersom elektronisk
kommunikation, der involverer en fysisk person, normalt vil blive betragtet som
personoplysninger, bar naerverende forordning ogsa baseres pa artikel 16 i TEUF.

. Neerhedsprincippet (for omrader, der ikke er omfattet af enekompetence)

| overensstemmelse med nerhedsprincippet ma der kun handles pa EU-plan, hvis de
forventede mal ikke kan opfyldes af medlemsstaterne alene. Der er behov for at gribe ind pa
EU-plan for at bevare den mulighed, som udbydere af nummeruafhangige interpersonelle
kommunikationstjenester har for frivilligt at opdage og indberette seksuelt misbrug af barn
online og fjerne materiale, der viser seksuelt misbrug af bagrn, samt for at sikre en ensartet og
sammenhangende retlig ramme for de pageldende aktiviteter pa hele det indre marked.
Manglende handling fra Unionens side pa dette omrade risikerer at skabe fragmentering, hvis
medlemsstaterne vedtager forskellig national lovgivning. Desuden ville sadanne nationale
lasninger hgjst sandsynligt ikke kunne blive vedtaget inden den 21. december 2020 i alle
medlemsstater. Derudover kan en EU-dekkende undtagelse fra anvendelsen af
bestemmelserne i e-databeskyttelsesdirektivet for visse behandlingsaktiviteter kun vedtages af
EU-lovgivning. Derfor kan malet ikke nas pa effektiv vis af medlemsstater, der handler alene,
eller selv medlemsstater, der handler i fellesskab.

. Proportionalitetsprincippet

Forslaget er i overensstemmelse med proportionalitetsprincippet, jf. artikel 5 i traktaten om
Den Europziske Union, fordi det ikke gar ud over, hvad der er ngdvendigt for at na de
fastlagte mal. Det indfgrer en malrettet og midlertidig undtagelse med hensyn til visse
aspekter af endringer af den nuveaerende ramme for at sikre, at visse foranstaltninger fortsat er
tilladte, i det omfang de er i overensstemmelse med EU-retten. Forslaget indfgrer navnlig en
midlertidig og strengt begranset undtagelse fra anvendelsen af artikel 5, stk. 1, og artikel 6 i
e-databeskyttelsesdirektivet med det ene formal at ggre det muligt for udbydere af
nummeruafheangige interpersonelle kommunikationstjenester at fortsette med at anvende
bestemte teknologier og fortsatte deres nuveerende aktiviteter, i det omfang det er nedvendigt
for at opdage og indberette seksuelt misbrug af bgrn online og fjerne materiale, der viser
seksuelt misbrug af bgrn, pa deres tjenester, i afventning af vedtagelsen af den bebudede
langsigtede lovgivning. Denne undtagelse fra det reviderede anvendelsesomrade for e-
databeskyttelsesdirektivet skal fortolkes snavert, iser fordi nummeruafhaengige
interpersonelle  kommunikationstjenester ~ fortsat  vil  vere  omfattet af e-
databeskyttelsesdirektivet for sa vidt angar alle deres gvrige aktiviteter. Forslaget indeholder
derfor garantier for at sikre, at de teknologier, der er omfattet af undtagelsen, lever op til de
standarder for bedste praksis, der anvendes pa nuvarende tidspunkt, og begraenser derved,
hvor meget den griber ind i kommunikationshemmeligheden og risikoen for omgaelse.
Undtagelsen er begrenset til teknologier, som nummeruafhangige interpersonelle
kommunikationstjenester regelmaessigt har anvendt med henblik pa at opdage og indberette
seksuelt misbrug af bgrn online og fjerne materiale, der viser seksuelt misbrug af barn, inden
nerveerende forordnings ikrafttreeden, og sikrer, at de anvendte typer teknologier er dem, der
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kraenker privatlivets fred mindst muligt, i overensstemmelse med det aktuelle tekniske niveau
i branchen. Udbyderne bgr ogsa offentliggere arlige rapporter om den behandling, der er
gennemfort. Varigheden af undtagelsen er begreenset til et tidsrum, der er strengt ngdvendigt
for at vedtage den langsigtede lovgivning.

. Valg af retsakt

Malene for dette forslag kan bedst nas ved hjelp af en forordning. Dette vil sikre, at
bestemmelserne anvendes direkte, og sikre en ensartet og sammenhzangende tilgang pa hele
det indre marked. Dette er serlig vigtigt, da virksomhedernes indsats for at bekaeempe seksuelt
misbrug af barn online anvendes pa en ensartet made inden for hele deres tjeneste; forskellige
nationale gennemfarelsesforanstaltninger kan mindske incitamentet til at fortsette den
frivillige indsats. Desuden synes kun en forordning at kunne tages i anvendelse den 21.
december.

3. RESULTATER AF EFTERFZLGENDE EVALUERINGER, HZRINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER
. Efterfglgende evalueringer/kvalitetskontrol af geeldende lovgivning

Ikke relevant

. Hgringer af interesserede parter
Ikke relevant

. Indhentning og brug af ekspertbistand
Ikke relevant

. Konsekvensanalyse

| betragtning af det politiske mal og spergsmalets tidsfalsomme karakter er der ingen
vaesentligt forskellige politiske valgmuligheder til radighed, og der er derfor ikke behov for en
konsekvensanalyse. Foranstaltningen har navnlig til formal at indfgre en midlertidig og
strengt begraenset undtagelse fra anvendelsen af artikel 5, stk. 1, og artikel 6 i e-
databeskyttelsesdirektivet for at sikre, at udbydere af nummeruafhangige interpersonelle
kommunikationstjenester fortsat frivilligt kan anvende specifikke teknologier til at opdage og
indberette seksuelt misbrug af bagrn online og fjerne materiale, der viser seksuelt misbrug af
barn, pa deres tjenester 20. december 2020 Den langsigtede lovgivning vil blive foreslaet i
andet kvartal af 2021 som bebudet i EU-strategien om en mere effektiv bekempelse af
seksuelt misbrug af bgrn og vil blive ledsaget af en konsekvensanalyse.

. Grundlaeggende rettigheder

| forslaget tages der fuldt ud hensyn til de grundleggende rettigheder og principper i Den
Europaiske Unions charter om grundlaeggende rettigheder. De foreslaede foranstaltninger
tager navnlig hensyn til artikel 7 i Den Europaiske Unions charter om grundleggende
rettigheder beskyttes enhvers ret til respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation, hvilket omfatter kommunikationshemmelighed. Forslaget tager desuden
hensyn til chartrets artikel 24, stk. 2, som fastslar, at barnets tarv skal komme i farste raekke i
alle handlinger vedrgrende bgrn, uanset om de udferes af offentlige myndigheder eller private
institutioner. 1 det omfang behandling af elektronisk kommunikation foretaget af
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nummeruafhangige interpersonelle kommunikationstjenester med det ene formal at opdage
og indberette seksuelt misbrug af barn online og fjerne materiale, der viser seksuelt misbrug
af barn, er omfattet af den undtagelse, der indfgres med nerveerende forslag, finder den
generelle forordning om databeskyttelse, som gennemfgrer chartrets artikel 8, stk. 1, i afledt
ret, desuden fortsat anvendelse pa denne behandling.

4. VIRKNINGER FOR BUDGETTET
Dette forslag har ingen virkninger for Unionens budget

5. ANDRE FORHOLD

. Planer for gennemfgrelsen og foranstaltninger til overvagning, evaluering og
rapportering

Ikke relevant

. Neaermere redeggrelse for de enkelte bestemmelser i forslaget

| artikel 1 defineres forslagets formal, som er at indfere en midlertidig og strengt begraenset
undtagelse fra anvendelsen af visse forpligtelser, der er fastsat i direktiv 2002/58/EF, med det
ene formal at geore det muligt for udbydere af nummeruafhaengige interpersonelle
kommunikationstjenester at fortsette med at anvende teknologier til behandling af
personoplysninger og andre data, i det omfang det er ngdvendigt for at opdage og indberette
seksuelt misbrug af bgrn online og fjerne materiale, der viser seksuelt misbrug af barn, pa
deres tjenester.

| artikel 2 henvises til definitionen af nummeruafhangige interpersonelle
kommunikationstjenester i direktiv (EU) 2018/1972 (den europaiske kodeks for elektronisk
kommunikation) og til visse definitioner i direktiv 2011/93/EU om bekaempelse af seksuelt
misbrug og seksuel udnyttelse af bgrn og bgrnepornografi og om erstatning af Radets
rammeafgarelse 2004/68/RIA.

| artikel 3 fastsaettes undtagelsens anvendelsesomrade ved at indfgre en begranset undtagelse
fra de forpligtelser, der er fastsat i artikel 5, stk. 1, og artikel 6, i e-databeskyttelsesdirektivet
med henblik pa den behandling af personoplysninger og andre data i forbindelse med udbud
af nummeruafhangige interpersonelle kommunikationstjenester, der er ngdvendig for
anvendelsen af teknologi, herunder om ngdvendigt enhver menneskelig gennemgang, der
direkte vedrgrer anvendelse af teknologien, med det ene formal at opdage eller indberette
seksuelt misbrug af bagrn online til de retshandhaevende myndigheder og til organisationer, der
handler i offentlighedens interesse for at bekeempe seksuelt misbrug af bern, savel som at
fjerne materiale, der viser seksuelt misbrug af barn, og der opstilles en liste over betingelser
for, at en sadan undtagelse kan finde anvendelse.

| artikel 4 fastsaettes forordningens ikrafttreedelsesdato og anvendelsesdato, og hvornar eller
pa hvilke betingelser forordningen ophgrer med at finde anvendelse.
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2020/0259 (COD)
Forslag til

EUROPA-PARLAMENTETS OG RADETS FORORDNING

om en midlertidig undtagelse fra visse bestemmelser i Europa-Parlamentets og Radets
direktiv 2002/58/EF for sa vidt angar udbydere af nummeruafhangige interpersonelle

kommunikationstjenesters anvendelse af teknologier til behandling af

personoplysninger og andre data med henblik pa bekeempelse af seksuelt misbrug af

bgrn online

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/ISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 16,
stk. 2 sammenholdt med artikel 114, stk. 1,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg®,

efter den almindelige lovgivningsprocedure, og

ud fra falgende betragtninger:

(1)

)

Europa-Parlamentets og Radets direktiv 2002/58/EF? indeholder bestemmelser, der
sikrer retten til privatliv og fortrolighed i forbindelse med behandling af
personoplysninger i forbindelse med udveksling af data inden for den elektroniske
kommunikationssektor. Dette direktiv praeciserer og supplerer Europa-Parlamentets og
Rédets forordning (EU) 2016/679°.

Direktiv 2002/58/EF finder anvendelse pé behandling af personoplysninger i
forbindelse med ydelse af offentligt tilgeengelige elektroniske
kommunikationstjenester. Definitionen af elektronisk kommunikationstjeneste findes i
gjeblikket i artikel 2, litra c), i Europa-Parlamentets og Radets direktiv 2002/21/EF*.
Europa-Parlamentets og Radets direktiv (EU) 2018/1972° ophaver direktiv
2002/21/EF med virkning fra den 21. december 2020. Fra naevnte dato vil definitionen
af elektroniske kommunikationstjenester blive erstattet af en ny definition i artikel 2,
nr. 4, i direktiv (EU) 2018/1972, som omfatter nummeruafhangige interpersonelle

1
2

EUTC[...]af[...],s. [...].
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af

personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (Direktiv om
databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af 31.7.2002, s. 37).

3

Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119
af 4.5.2016, s. 1).

Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om fzelles rammebestemmelser
for elektroniske kommunikationsnet og -tjenester (rammedirektivet) (EFT L 108 af 24.4.2002, s. 33).
Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en
europzisk kodeks for elektronisk kommunikation (EUT L 321 af 17.12.2018, s. 36).
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©)

(4)

(5)

(6)

(7)

kommunikationstjenester som defineret i artikel 2, nr. 7, i naevnte direktiv. Disse
tjenester, som f.eks. omfatter IP-telefoni, meddelelsestjenester og webbaserede e-
mailtjenester, vil derfor vaere omfattet af direktiv 2002/58/EF fra den 21. december
2020.

Unionen anerkender i henhold til artikel 6, stk. 1, i traktaten om Den Europaiske
Union de rettigheder, friheder og principper, der er findes i Den Europziske Unions
charter om grundlaeggende rettigheder. | artikel 7 i Den Europaiske Unions charter om
grundlaeggende rettigheder (“chartret™) beskyttes enhvers ret til respekt for sit privatliv
og familieliv, sit hjem og sin  kommunikation, hvilket omfatter
kommunikationshemmelighed. Chartrets artikel 8 indeholder retten til beskyttelse af
personoplysninger. Chartrets artikel 24, stk. 2, fastslar, at barnets tarv skal komme i
forste reekke i alle handlinger vedrgrende bgrn, uanset om de udferes af offentlige
myndigheder eller private institutioner.

Seksuelt misbrug og seksuel udnyttelse af bern udger alvorlige krenkelser af de
grundlzeggende rettigheder, navnlig barns ret til beskyttelse mod alle former for vold,
misbrug, forsgmmelse, mishandling og udnyttelse, herunder seksuelt misbrug, jf. FN's
konvention fra 1989 om barnets rettigheder og chartret. Digitaliseringen har medfert
mange fordele for samfundet og gkonomien, men ogsa udfordringer, herunder en
stigning 1 seksuelt misbrug af bern online. Beskyttelse af barn online er en af
Unionens prioriteter. Kommissionen vedtog den 24. juli 2020 en EU-strategi om en
mere effektiv bekeempelse af seksuelt misbrug af bern® (“strategien"), som har til
formal at sikre, at der gares en effektiv indsats pd EU-plan for at bekae@mpe seksuelt
misbrug af barn.

Visse udbydere af nummeruafhangige interpersonelle kommunikationstjenester, f.eks.
webmail- og meddelelsestjenester, anvender allerede pa frivillig basis specifikke
teknologier til at opdage og indberette seksuelt misbrug af bgrn online til de
retshandhavende myndigheder og til organisationer, der handler i offentlighedens
interesse for at bekempe seksuelt misbrug af bern, eller til at fjerne materiale, der
viser seksuelt misbrug af bgrn. Disse organisationer henviser til nationale hotlines til
indberetning af materiale, der viser seksuelt misbrug af bern, samt til organisationer,
der har til formal at begreense seksuel udnyttelse af barn og forebygge, at barn bliver
ofre, bade inden for Unionen og i tredjelande. Tilsammen spiller disse frivillige
aktiviteter en veerdifuld rolle med hensyn til at gere det muligt at identificere og redde
ofre og reducere den yderligere udbredelse af materiale, der viser seksuelt misbrug af
barn, samtidig med at de bidrager til identifikation og efterforskning af gerningsmand
og forebyggelse af tilfeelde af seksuelt misbrug af barn.

Behandling af personoplysninger foretaget af udbydere af nummeruafhangige
interpersonelle kommunikationstjenester ved hjeelp af frivillige foranstaltninger med
henblik pa opdagelse og indberetning af seksuelt misbrug af bgrn online og fjernelse
af materiale, der viser seksuelt misbrug af bgrn, reguleres ved forordning (EU)
2016/679 indtil den 20. december 2020.

Direktiv 2002/58/EF indeholder ingen specifikke bestemmelser om behandling af
personoplysninger og andre data i forbindelse med ydelse af -elektroniske
kommunikationstjenester med henblik pa opdagelse og indberetning af seksuelt
misbrug af bgrn online og fjernelse af materiale, der viser seksuelt misbrug af bern. |

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale
Udvalg og Regionsudvalget — EU-strategi om en mere effektiv bekeempelse af seksuelt misbrug af
bgrn (COM(2020) 607 final af 24.7.2020).
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(8)

9)

(10)

(11)

henhold til artikel 15, stk. 1, i direktiv 2002/58/EF kan medlemsstaterne dog vedtage
lovgivningsmaessige foranstaltninger for at begraense omfanget af de rettigheder og
forpligtelser, der bl.a. er omhandlet i naevnte direktivs artikel 5 og 6, som vedrgrer
kommunikationshemmelighed og trafikdata, med henblik pa forebyggelse,
efterforskning, afslgring og retsforfalgning af strafbare handlinger i forbindelse med
seksuelt misbrug af barn. I mangel af sddanne lovgivningsmassige foranstaltninger og
I afventning af vedtagelsen af en ny, mere langsigtet retlig ramme for effektiv
bekampelse af seksuelt misbrug af bgrn pa EU-plan som bebudet i strategien vil der
ikke veere noget retsgrundlag for, at udbydere af nummeruafhangige interpersonelle
kommunikationstjenester fortsat kan opdage og indberette seksuelt misbrug af bern
online og fjerne materiale, der viser seksuelt misbrug af barn, pa deres tjenester efter
den 21. december 2020.

Narvaerende forordning indeholder derfor bestemmelser om en midlertidig undtagelse
fra artikel 5, stk. 1, og artikel 6 i direktiv 2002/58/EF, som beskytter
kommunikationshemmeligheden og trafikdata. Da direktiv 2002/58/EF blev vedtaget
pa grundlag af artikel 114 i traktaten om Den Europziske Unions funktionsmade, bar
nervaerende forordning vedtages pa samme retsgrundlag. Desuden har ikke alle
medlemsstater vedtaget lovgivningsmassige foranstaltninger pa nationalt plan for at
begraense omfanget af de rettigheder og forpligtelser, der er omhandlet i navnte
bestemmelser i overensstemmelse med artikel 15, stk. 1, i direktiv 2002/58/EF, og
vedtagelsen af sadanne foranstaltninger indebeerer en betydelig risiko for
fragmentering, der sandsynligvis vil pavirke det indre marked negativt.

Eftersom elektronisk kommunikation, der involverer fysiske personer, normalt vil
blive betragtet som personoplysninger, bgr nerveerende forordning ogsa baseres pa
traktatens artikel 16, som udger et specifikt retsgrundlag for vedtagelsen af regler for
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
foretaget af Unionens institutioner samt af medlemsstaterne under udgvelse af
aktiviteter, der er omfattet af EU-retten, og regler for den frie udveksling af
personoplysninger.

I det omfang behandlingen af personoplysninger i forbindelse med udbud af
elektroniske  kommunikationstjenester via nummeruafhangige interpersonelle
kommunikationstjenester med det ene formal at opdage og indberette seksuelt misbrug
af barn online og fjerne materiale, der viser seksuelt misbrug af barn, er omfattet af
anvendelsesomradet for undtagelsen i naerveerende forordning, finder forordning (EU)
2016/679 anvendelse pa en sadan behandling, herunder kravet om at foretage en
analyse af de patenkte behandlingsaktiviteters konsekvenser, hvis det er relevant,
forud for anvendelsen af de pagaldende teknologier i henhold til nevnte forordnings
artikel 35.

Da nervaerende forordnings eneste formal er at muliggere viderefarelsen af visse
eksisterende aktiviteter, der har til formal at bekeempe seksuelt misbrug af bagrn online,
bgr den i naerverende forordning fastsatte undtagelse begraenses til veletableret
teknologi, som nummeruafhangige interpersonelle  kommunikationstjenester
regelmassigt anvender med henblik pa at opdage og indberette seksuelt misbrug af
bagrn online og fjerne materiale, der viser seksuelt misbrug af bern, inden narvaerende
forordnings ikrafttreeden. Henvisningen til teknologien omfatter, hvor det er
ngdvendigt, enhver menneskelig gennemgang, der direkte vedrgrer anvendelsen af den
pageldende teknologi og tilsynet med den. Anvendelsen af den pagealdende teknologi
ber derfor veere almindelig i branchen, uden at det ngdvendigvis kreeves, at alle
udbydere anvender teknologien, og uden at det er til hinder for, at teknologien
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(14)

(15)

(16)

(17)

(18)

udvikler sig pa en privatlivsvenlig made. | den forbindelse ber det vere uden
betydning, om en bestemt udbyder, der gnsker at gare brug af selve denne undtagelse,
allerede anvender denne teknologi pa datoen for narvaerende forordnings ikrafttreeden.
De anvendte typer teknologier ber veere dem, der kreenker privatlivets fred mindst
muligt i overensstemmelse med det aktuelle tekniske niveau i branchen og ber ikke
omfatte systematisk filtrering og scanning af meddelelser, der indeholder tekst, men
kun se nermere pa specifikke meddelelser i tilfeelde af konkrete elementer, der giver
mistanke om seksuelt misbrug af barn.

For at sikre ngjagtigheden og palideligheden sa meget som muligt ber den anvendte
teknologi i overensstemmelse med det aktuelle tekniske niveau i branchen kunne
begranse fejlraten for falske positiver i videst muligt omfang og om ngdvendigt straks
berigtige sadanne fejl, der alligevel matte forekomme.

De personoplysninger og andre data, der anvendes i forbindelse med udfgrelsen af de
aktiviteter, der er omfattet undtagelsen i neaerveerende forordning, samt den periode,
hvor dataene efterfglgende lagres i tilfelde af positive resultater, bgr minimeres for at
sikre, at undtagelsen begrenses til det strengt ngdvendige.

For at sikre gennemsigtighed og ansvarlighed i forbindelse med de aktiviteter, der
gennemfgares i henhold til undtagelsen, bgr udbyderne offentliggare arlige rapporter
om den behandling, der er omfattet af naerveerende forordning, herunder om typen og
mangden af de behandlede data, antallet af konstaterede tilfeelde, de foranstaltninger,
der er truffet for at udvelge og forbedre nggleindikatorer, antallet af fejl og andelen af
fejl (falske positiver) for de forskellige anvendte teknologier, de foranstaltninger, der
treeffes for at begrense fejlprocenten og den fejlprocent, der er opnaet,
opbevaringspolitikken og de anvendte databeskyttelsesgarantier.

Nervearende forordning ber treede i kraft pa tredjedagen efter offentliggarelsen i Den
Europaiske Unions Tidende for at sikre, at den finder anvendelse fra den 21. december
2020.

Neerveerende forordning begraenser retten til beskyttelse af
kommunikationshemmeligheden og afviger fra den afgarelse, der er truffet i direktiv
(EU) 2018/1972, om, at nummeruafhangige interpersonelle kommunikationstjenester
er underlagt samme regler som alle andre elektroniske kommunikationstjenester, for sa
vidt angar privatlivets fred. Neerveerende forordnings anvendelsesperiode bgr derfor
begraenses til den 31. december 2025, dvs. for en periode, der med rimelighed kan
kraeves med henblik pa at vedtage en ny, langsigtet retlig ramme med mere omfattende
garantier. Hvis den langsigtede lovgivning vedtages og treeder i kraft inden denne dato,
bar nerveerende forordning ophaves.

Udbydere af nummeruafhangige interpersonelle kommunikationstjenester begr veere
omfattet af de specifikke forpligtelser, der er fastsat i direktiv 2002/58/EF, for sa vidt
angar andre aktiviteter, der falder ind under dets anvendelsesomrade.

Formalet med nearvarende forordning er at indfgre en midlertidig undtagelse fra visse
bestemmelser i direktiv 2002/58/EF uden at skabe fragmentering pa det indre marked.
Desuden ville den nationale lovgivning hgjst sandsynligt ikke blive vedtaget i tide i
alle medlemsstater. Da dette mal ikke i tilstrekkelig grad kan opfyldes af
medlemsstaterne, men bedre kan opnas pa EU-plan, kan Unionen kan derfor vedtage
foranstaltninger i overensstemmelse med nerhedsprincippet, jf. artikel 5 i traktaten om
Den Europaziske Union. | overensstemmelse med proportionalitetsprincippet, jf.
navnte artikel, gar naerveerende forordning ikke ud over, hvad der er ngdvendigt for at
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na de pageldende mal. Den indfarer en midlertidig og strengt begraenset undtagelse
fra anvendelsen af artikel 5, stk. 1 og 6, i direktiv 2002/58/EF med en reekke garantier,
der sikrer, at den ikke gar ud over, hvad der er ngdvendigt for at na de fastsatte mal.

(19) Den Europaiske Tilsynsfgrende for Databeskyttelse er blevet hart i overensstemmelse
med artikel 42, stk. 1, i Europa-Parlamentets og Radets forordning (EU) 2018/1725’
og afgav udtalelse den [...] —

VEDTAGET DENNE FORORDNING:

Artikel 1
Genstand

Denne forordning fastseetter midlertidige og strengt begrensede regler, der fraviger visse
forpligtelser, der er fastsat i direktiv 2002/58/EF, med det ene formal at gere det muligt for
udbydere af nummeruafhangige interpersonelle kommunikationstjenester at fortssette med at
anvende teknologier til behandling af personoplysninger og andre data, i det omfang det er
ngdvendigt for at opdage og indberette seksuelt misbrug af bgrn online og fjerne materiale,
der viser seksuelt misbrug af barn, pa deres tjenester.

Artikel 2
Definitioner

| denne forordning forstas ved:

1) "nummeruafhangig interpersonel kommunikationstjeneste™: en tjeneste som
defineret i artikel 2, stk. 7, i direktiv (EU) 2018/1972
2) "seksuelt misbrug af bgrn online":
a) materiale, der udger bernepornografi som defineret i artikel 2, litra c), i
Europa-Parlamentets og Radets direktiv 2011/93/EU

b) hvervning af bgrn med henblik pa deltagelse i seksuelle aktiviteter med et
barn eller fremstilling af barnepornografi pa en af falgende mader:

i) ved at lokke barnet ved at tilbyde gaver eller andre fordele

ii) ved at true barnet med en negativ konsekvens, der kan forventes at have
en vasentlig indvirkning pa barnet

iii) ved at preesentere barnet med pornografisk materiale eller stille det til
radighed for barnet

c) "pornografisk optreden™ som defineret i artikel 2, litra e), i direktiv
2011/93/EU.

! Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sadanne oplysninger og om ophavelse af forordning (EF)
nr. 45/2001 og afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).
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Artikel 3
Undtagelsens anvendelsesomrade

De sarlige forpligtelser, der er fastsat i artikel 5, stk. 1, og artikel 6 i direktiv
2002/58/EF, finder ikke anvendelse pa den behandling af personoplysninger og andre
data i forbindelse med wudbud af nummeruafhaengige interpersonelle
kommunikationstjenester, der er strengt ngdvendig for at anvende teknologi med det
ene formal at fjerne materiale, der viser seksuelt misbrug af bgrn, og opdage eller
indberette seksuelt misbrug af bgrn online til de retshandhavende myndigheder og til
organisationer, der handler i offentlighedens interesse for at bekempe seksuelt
misbrug af bgrn, forudsat at:

behandlingen star i rimeligt forhold til formalet og er begrenset til veletablerede
teknologier, som udbydere af nummeruafhangige interpersonelle
kommunikationstjenester regelmassigt har anvendt til dette formal inden denne
forordnings ikrafttreeden, og som er i overensstemmelse med det aktuelle tekniske
niveau i branchen, og som kraenker privatlivets fred mindst muligt

den anvendte teknologi er i sig selv tilstreekkelig palidelig, idet den i videst muligt
omfang begranser fejlraten med hensyn til opdagelse af indhold, der udger seksuelt
misbrug af bgrn, og at der straks rettes op pa falgerne af sddanne fejl

den teknologi, der anvendes til at opdage hvervning af bagrn, er begraenset til brug af
relevante nggleindikatorer sasom nggleord og objektivt identificerede risikofaktorer
som f.eks. aldersforskel, uden at det berarer retten til menneskelig gennemgang

behandlingen er begranset til, hvad der er strengt ngdvendigt med henblik pa
opdagelse og indberetning af seksuelt misbrug af bgrn online og fjernelse af
materiale, der viser seksuelt misbrug af bern, og slettes straks, medmindre seksuelt
misbrug af bgrn online er blevet pavist og bekraftet som sadan

udbyderen offentligger en arlig rapport om dens dertil knyttede behandling, herunder
om typen og mangden af de behandlede data, antallet af konstaterede tilfeelde, de
foranstaltninger, der er truffet for at udveelge og forbedre nggleindikatorer, antal og
andel af fejl (falske positiver) for de forskellige anvendte teknologier, de
foranstaltninger, der treeffes for at begranse fejlprocenten og den fejlprocent, der er
opnaet, opbevaringspolitikken og de anvendte databeskyttelsesgarantier.

Hvor seksuelt misbrug af bgrn online er blevet opdaget og bekraftet som sadan for sa
vidt angar litra d), ma de relevante data kun opbevares med henblik pa falgende
formal og kun i det tidsrum, der er ngdvendigt:

— for indberetning heraf og for at reagere pa anmodninger fra
retshandhavende myndigheder og andre relevante offentlige myndigheder,
der star i rimeligt forhold til formalet

— for at spaerre den bergrte brugers konto
—  for at oprette en unik, ikkekonvertibel digital signatur ("hash™) i forbindelse
med data, der palideligt identificeres som barnepornografi.
Artikel 4
Ikrafttreeden og anvendelse

Denne forordning treeder i kraft pa tredjedagen efter offentliggarelsen i Den
Europeiske Unions Tidende.
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Den anvendes fra den 21. december 2020 til den 31. december 2025.
Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i hver medlemsstat.

Udfeerdiget i Bruxelles, den[...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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